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ACTA N° 089-2023

30 DE NOVIEMBRE DEL 2023
SESION ORDINARIA

ORDEN DEL DIA

CAPITULO |

ASUNTOS PRELIMINARES.

ARTICULO 1.-

VERIFICACION QUORUM DE LA SESION.
(Tiempo: 2.5 minutos)

ARTICULO 2.-

APROBACION DEL ORDEN DEL DIA.
(Tiempo: 2.5 minutos)

CAPITULO I

INFORMES DE LA ADMINISTRACION.

ARTICULO 3.-

NOMBRAMIENTO INTERINO PUESTO JEFE AREA
GENERACION.

Participantes: Arnold Mora.

(5 min. presentacion y 7 min. discusion)

ARTICULO 4.-

INFORME SOBRE VOTACIONES FAG Y JURAMENTACION
MIEMBROS JUNTA DIRECTIVA FAG.

Participantes: Arnold Mora, Ana Cecilia Reyes, Rodrigo
Badilla, Elizabeth Brown y Laura Solano.

(5 min. presentacion y 5 min. discusion)

ARTICULO 5.-

ESTIMACION FINANCIERA SOBRE CIBER ATAQUE.
Participantes: Gustavo Redondo, Rodolfo Sanabria, Cristian
Acufiay Osvaldo Navarro.

(20 min. presentacion y 28 min. discusién)

ARTICULO 6.-

INFORMES TECNOLOGIAS DE LA INFORMACION.

a. Estado de avance de Pendientes y Recomendaciones
correspondientes al “Informe final incidente de
seguridad Ransomware Conti” del Ing. Eddie Martinez.

b. Estado Actual TIC.

Participantes: Osvaldo Navarro y Julio Quesada.
(15 min. presentacién y 35 min. discusion)

ARTICULO 7.-

OFICIO SUBG-RSA-71-2023 INVITACION TALLER DE
SOSTENIBILIDAD.
Participantes: Rocio Céspedes.

(4 min. presentacién y 5 min. discusion)
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CAPITULO Il

INFORMES DE LA AUDITORIA.

ARTICULO 8.-

OFICIO AUDI-319-2023 SERVICIOS AUDITORIA INTERNA,

INFRAESTRUCTURA.
Participantes: Karla Torres.
(15 min. Presentacion y 21 de discusion)

CAPITULO IV

OTROS ASUNTOS.

ARTICULO 9.-

CORRESPONDENCIA.

(Tiempo: 5 minutos)

ARTICULO 10.-

ASUNTOS VARIOS.

(Tiempo: 5 minutos)
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ACTA 089-2023
Sesion ordinaria celebrada por la Junta Administrativa del Servicio Eléctrico Municipal de Cartago.
VERIFICACION DE QUORUM: Al ser las veinte horas del dia jueves treinta de noviembre del afio dos
mil veintitrés, estan presentes a través de la plataforma virtual webex, los directores y las directoras,
Lizandro Brenes Castillo, quien preside, Rosario Espinoza Carazo. INICIO DE LA SESION: No se cuenta
con el quérum para la celebracién de la sesion, se otorga el tiempo reglamentario. INGRESO DE LOS
DEMAS SENORES DIRECTORES Y DIRECTORAS: Al ser las veinte horas y un minuto ingresa la
directora Anelena Sabater Castro, Secretaria. Al ser las veinte horas y tres minutos ingresa la directora
Rita Arce Lascarez. Al ser las veinte horas y siete minutos ingresa la directora Ana Ruth Vilchez
Rodriguez. Al ser las veinte horas y trece minutos ingresa el director Salvador Padilla Villanueva. Al ser
las veinte horas y veinte minutos ingresa el director Alexander Mejias Zamora, Vicepresidente. Ademas,
participan los sefiores y las sefioras: Rocio Céspedes Brenes, Gerente General, Juan Antonio Solano
Ramirez, Asesor Juridico, Marylu Castillo Soto, Profesional de Auditoria Interna, Georgina Castillo Vega,
Profesional de JUNLA DIFECTIVA...........uuiiiieiiiiiiiiiie et e et e e e e e e e sttt e e e e e e e ans s e e eeeeesannnnnneeeeeens
Dofa Celina Madrigal, Auditora Interna no asiste a la sesion por encontrarse de vacaciones...................

La Directora Espinoza Carazo se retira de la sesion al ser las 8:32 pm con permiso de la Presidencia....

CAPITULO | ASUNTOS PRELIMINARES.

ARTICULO 1.- VERIFICACION QUORUM.

Indica don Lizandro Brenes que: buenas noches dofia Rita (Arce), viera que la vemos conectada pero
no la podemos escuchar ni tampoco POdemMOS VEr SU VIAEO..........cceuiiiiiieieiaee e
Externa dofia Rita Arce que: que raro, buenas noches, ¢ no sé si me escuchan bien?..........ccccccceeeeevinnnne,
Hace ver don Lizandro Brenes que: ahora si y la vemos también, buenas noches para usted..................
Saluda dofia Rita Arce: ah bueno, BUENAS NOCNES....... oo e e

Al ser las veinte horas con cinco minutos se da inicio a la sesion con el quérum respectivo.....................
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ARTICULO 2.- APROBACION DEL ORDEN DEL DIA.

Indica don Lizandro Brenes gue: para esta sesion de manera permanente nos acompafara la sefiora
Rocio Céspedes Brenes, Gerente General de JASEC. ... ...,
Saluda dofia Rocio Céspedes: buenas noches, presente............coooiiiiiiiiii i
Indica don Lizandro Brenes que: don Juan Antonio Solano Ramirez de la Asesoria Legal.....................
Saluda don Juan Antonio Solano: buenos Noches, presente.........oovveiiii i
Indica don Lizandro Brenes que: dofia Marylu Castillo que se estrena como Auditora a.i en esta sesion....
Saluda dofia Marylu Castillo que: buenas noches, presente............coviiiiiiiiiii e
Indica don Lizandro Brenes que: y dofia Georgina Castillo Vega, Profesional de Junta Directiva............
Saluda dofia Georgina Castillo: buenas noches, presente............ccooviiiiiiii i
Sefiala don Lizandro Brenes que: indicando que dofia Marylu (Castillo) esta en sustitucion de dofa

Celina (Madrigal) porque dofia Celina (Madrigal) pidid vacaciones.............ccccooviiiiiiiiiiiiii e

CAPITULO | ASUNTOS PRELIMINARES.
ARTICULO 1=\ ER|FICACION QUORUM DE LA SESION.
(Tiempo: 2.5 minutos)
ARTICULO 2~ |\ pPROBACION DEL ORDEN DEL DIA.
(Tiempo: 2.5 minutos)
CAPITULO II

INFORMES DE LA ADMINISTRACION.

; NOMBRAMIENTO INTERINO PUESTO JEFE AREA
ARTICULO 3.- |GENERACION.

Participantes: Arnold Mora.

(5 min. presentacion y 7 min. discusion)

INFORME SOBRE VOTACIONES FAG Y JURAMENTACION
ARTICULO 4.- IMIEMBROS JUNTA DIRECTIVA FAG.

Participantes: Arnold Mora, Ana Cecilia Reyes, Rodrigo
Badilla, Elizabeth Brown y Laura Solano.

(5 min. presentacién y 5 min. discusion)
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ARTICULO 5.-

ESTIMACION FINANCIERA SOBRE CIBER ATAQUE.
Participantes: Gustavo Redondo, Rodolfo Sanabria, Cristian
Acufiay Osvaldo Navarro.

(20 min. presentacion y 28 min. discusién)

a. Estado de avance
ARTICULO 6.- correspondientes

b. Estado Actual TIC

INFORMES TECNOLOGIAS DE LA INFORMACION.

seguridad Ransomware Conti” del Ing. Eddie Martinez.

Participantes: Osvaldo Navarro y Julio Quesada.
(15 min. presentacion y 35 min. discusién)

de Pendientes y Recomendaciones
al “Informe final incidente de

ARTICULO 7.~ |soSTENIBILIDAD.

OFICIO SUBG-RSA-71-2023 INVITACION TALLER DE

Participantes: Rocio Céspedes.
(4 min. presentacion y 5 min. discusion)

CAPITULO 1l

INFORMES DE LA AUDITORIA.

ARTICULO 8.- ||NERAESTRUCTURA.

OFICIO AUDI-319-2023 SERVICIOS AUDITORIA INTERNA,

Participantes: Karla Torres.
(15 min. Presentaciéon y 21 de discusion)

CAPITULO IV
OTROS ASUNTOS.

ARTICULO 9= |- RRESPONDENCIA.

(Tiempo: 5 minutos)

ARTICULO 10.- |7 synTOS VARIOS.

(Tiempo: 5 minutos)

Somete la Presidencia a discusion el Orden del Dia.....................

Indica don Lizandro Brenes que: de previo a la votacion del Orden del Dia quedando suficientemente

discutido, le doy las buenas noches a dofia Ruth Vilchez Rodriguez, que yo sé que estaba en la presa 'y

que ya llegd a la casa, es un gusto que ya nos pueda acompanar

Comenta dofia Ana Ruth Vilchez que: gracias..........................
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Menciona don Lizandro Brenes que: muy bien dofia Ana Ruth (Vilchez), vamos a entrar a votar el Orden
del Dia propuesto, no hicimos NiNGUN CambIi0...... ... e
Somete la Presidencia a votacion el Orden del Dia............oooiiiiiiiiiii e
Vota dofa Rita ArCe: @ FAVOI. ...
Vota don Lizandro Brenes: @ faVOr..... ..o
Vota dofia Rosario ESPIN0Za: @ favor. ... ...
Vota dofia Anelena SaDAter: @ FAVOI...........eiiiiiii e
Vota dofia Ana Ruth VilChez: @ faVvor. ... e
SE ACUERDA: de manera unanime y afirmativa con 5 votos presentes, y la ausencia de los
Directores Mejias Zamora y Padilla VillanuUeVa.................c.cccouunmimieieiniiiiiieiiieiesinsasaasaesnneaes
2.a.- Aprobar el orden del dia presentado por la Presidencia de la Junta Directiva para la sesidn

N° 089-2023, y de los participantes convocados a esta SESION............ccceeceeeeieveieiiiiiiiiereininnanns

CAPITULO I INFORMES DE LA ADMINISTRACION.

ARTICULO 3.- NOMBRAMIENTO INTERINO PUESTO JEFE AREA GENERACION.

Se conocen los siguientes documentos: 1. Oficio N° GG-995-2023 suscrito por la MBA. Rocio Céspedes
Brenes, Gerente General; 2. Oficio N° SUBG-TH-0869-2023 suscrito por el Lic. Arnold Mora Mufioz, Jefe
a.i. Departamento Talento Humano; 3. Carpeta documentos de respaldo...............cooeeeiieeiieiiicee e,
Este punto sera presentado por el Lic. Arnold Mora Mufioz, Jefe a.i. Departamento Talento Humano.....
Indica el sefior Brenes Castillo que: le pregunto dofia Georgina (Castillo) ya lo estamos contactando, no
(o [0 (o X =T o T Y- V]
Menciona dofia Georgina Castillo que: si sefior, yale estoy avisando. ...........c.cooooiiiiiiiiiiinicen,
Comenta don Lizandro Brenes que: gracias dofia Georgina (Castillo) muy amable como siempre; vemos
gue ya esta entrando don Arnold (Mora), buenas noches don Arnold (Mora), ;,como le va?......................

Saluda don Arnold Mora: buenas noches, §cémo estan?, un saludo para todas y todos........................
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Responde el sefior Brenes Castillo que: estamos muy bien, igualmente un saludo usted, ojala que esté
muy bien; ¢yo no sé dofia Rocio (Céspedes) si usted iba a mencionar algo previo, o le damos el pase
directamente @ don ArnoId (MOFA) ... e ettt ettt
Comenta dofia Rocio Céspedes que: basicamente para poner en contexto a los sefiores Directores, en
abril anterior el Jefe de Area de Generacion el Ing. Carlos Quirés, habia solicitado un permiso sin goce
de salario hasta octubre, y ahora esta presentando la renuncia a la institucion, cuando don Carlos
(Quirds) presento el permiso sin goce de salario se habia nombrado a don Mario NUfiez como sustituto
y ante la renuncia de don Carlos (Quirés), que ahora don Arnold (Mora) nos va a dar los detalles de las
fechas, urge nombrar interinamente a la persona que lo va a sustituir en el puesto en tanto se hace el
proceso normal de reclutamiento y seleccién, y eso es lo que nos va a exponer don Arnold (Mora) en
0 = 7=
Indica don Lizandro Brenes que: gracias, entonces adelante don Arnold (Mora).................ccooiiina.
Expone don Arnold Mora que: si, gracias, si efectivamente en este caso, en el oficio que nosotros les
hicimos llegar, ahi se hace un detalle de algunos antecedentes relacionados con el nombramiento del
Ing. Mario Nufiez Masis en el puesto Jefe de Area de Generacion, inicialmente para cubrir el permiso
sin goce de salario del Ing. Carlos Quirés Calderédn, eso fue por el periodo comprendido entre el 14 de
julio hasta el 10 de octubre, posteriormente don Carlos (Quirés) solicitdé vacaciones a partir del 11 de
octubre, y estas finalizan el 6 de diciembre, la préxima semana, sin embargo, hace un par de semanas
don Carlos (Quirds) nos hizo llegar a Talento Humano una nota donde él formalmente presenta la
renuncia a su nombramiento en propiedad en el puesto Jefe de Area de Generacion a partir del 7 de
diciembre, entonces nos parece importante a efectos de no generar ahi alguna distorsion en las
gestiones y actividades que esta atendiendo el Ing. Mario Nufiez Masis, que se le prorrogue el
nombramiento, ya en este caso seria como nombramiento interino a partir del 7 de diciembre y hasta el
31 de diciembre ambas fechas inclusive, ya lo que corresponde al nombramiento del periodo 2024 lo

estariamos gestionando en las préximas sesiones junto con el resto de Jefaturas que estan en igual
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condicion con nombramiento interino hasta el 31 de diciembre, entonces ahi lo incorporamos, pero si
consideramos importante hacer este oficio para que no se nos genere ahi una interrupcion en el
nombramiento que ya trae don Mario NUfiez y que continle atendiendo el puesto; basicamente eso seria
y quedo atento a cualquier CONSUIRA. ..o e e et aeas
I. En la Sesion Ordinaria No 054-2023 del 13 de julio de 2023, la Junta Directiva acordé nombrar de
manera interina al Ing. Mario NGfiez Masis, en el puesto Jefe Area Generacion (puesto No 0075) para

cubrir el permiso sin goce de salario del Ing. Carlos Quirds Calderén, a partir del 14 de julio hasta el 10
de octubre del afio en curso ambas fechas INCIUSIVE. ...
Il. En la Sesién Ordinaria No 074-2023 del 28 de setiembre de 2023, la Junta Directiva autorizé el
nombramiento del Ing. Mario NUfiez Masis en el puesto Jefe Area Generacion bajo la partida de
suplencias para cubrir las vacaciones del Ing. Carlos Quirés Calderdn, por el periodo comprendido entre
el 11 de octubre al 06 de diciembre de 2023, ambas fechas iNClUSIVE..........ccveeo e
[Il. Mediante nota suscrita por el Ing. Carlos Quirés Calderén del 14 de noviembre de 2023 y dirigida al
Departamento Talento Humano, comunicé su decisién de renunciar al nombramiento en propiedad en
el puesto Jefe Area Generacion (puesto No 0075), por lo que dicha salida se haréa efectiva a partir del
07 de diCIemMBDre de 2023, .. ... e
Comenta don Lizandro Brenes que: ejecutivo y puntual don Arnold (Mora) como siempre, muchas
gracias; les quisiera mostrar antes de la discusion la propuesta de acuerdo que es basicamente (...)
como dijo don Arnold (Mora), realizar esa prérroga y que luego ese nombramiento interino sea sometido
conjunto con los demas, con los nhombramientos interinos que vencen el 31 de este afio, entonces le
pediria dofia Anelena (Sabater) que lo comparta y [0 1€a..........ccooeiiiiiiiiiii i
Procede la Secretaria de Junta a presentar la propuesta de acuerdo............c.oveveiiiiiiriiiiiiiiieeeeans
3.a. Dar por recibidos los siguientes documentos: 1. Oficio N° GG-995-2023 suscrito por la MBA. Rocio
Céspedes Brenes, Gerente General; 2. Oficio N° SUBG-TH-0869-2023 suscrito por el Lic. Arnold Mora

Mufioz, Jefe a.i. Departamento Talento Humano; 3. Carpeta documentos de respaldo..........................
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3.b. Nombrar de manera interina al Ing. Mario Nufiez Masis, portador de la cédula de identidad numero
3-0372-0476, en el puesto Jefe Area Generacion (puesto No 0075) por el periodo comprendido entre el
07 de diciembre al 31 de diciembre de 2023, ambas fechas iNCIUSIVE..............cccccoiiiiiiiiiiii e
Indica el sefior Brenes Castillo que: gracias compafiera muy amable, entramos en discusion, pero antes
le damos las buenas noches a don Salvador (Padilla) que se incorpora, y que a partir de las 8:14 p.m.
forma parte del QUOTUM de 18 SESION. .. ... ...t e et e e e
Saluda don Salvador Padilla: buenas noches, ¢ como estan?, un placer saludarles a todas y a todos......
Menciona don Lizandro Brenes que: buenas noches, adelante dofia Rosario (Espinoza).......................
Expresa dofia Rosario Espinoza que: gracias, es que viendo el acuerdo dice al 31 de diciembre, eso es
porque tenemos que hacer las evaluaciones, ¢correcto?, y qué pasa después para el 1 de enero del
préximo afo, ¢ habria que esperar a la primera Junta del pr6ximo afio para volver a nombrar?..................
Indica el sefior Brenes Castillo que: no, tal vez don Arnold (Mora) si usted me permite un momentito, y
si digo algo que no esté correcto me corrige se lo pido; todos los afios los puestos que estén interinos,
los puestos de Jefaturas tienen que someterse a consideracién de esta Junta Directiva, de hecho, el afio
pasado tomamos un acuerdo de que previo a ese nombramiento tenemos que revisar la evaluacion de
desempefio, algo asi, mas 0 menos, entonces para homologar la condicion de este muchacho que nos
esta ayudando en el puesto de Jefe de Area de Generacion con los demas, se hace este nombramiento
hasta el 31 de octubre (diciembre) para que quede igual que todas las Jefaturas, y luego dentro de las
sesiones de diciembre que estan programadas, tenemos que nombrar formarda parte de ese paquete de
nombramientos que tenemos QUE reVISAry €ValUar..............ouiiuiiiiii e
Sefiala dofia Rosario Espinoza que: ok, si, en diciembre entonces volveriamos a extenderle el plazo
mientras se hace el concurso, la intencién es hacerlo después de terminar el jefe en propiedad, ¢ cierto?..
Comenta don Lizandro Brenes que: exacto, es decir, en diciembre, les adelanto esta programado tanto
el plan de concursos como los nombramientos INtErNOS. ..........oii i

Comenta dofia Rosario ESpin0za: MUChAs gracCi@s. ........couueuiuiiii e
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Consulta el sefior Brenes Castillo que: ¢ dije algo incorrecto don Arnold (MOra)?..........ceeeeeeviiiiiiiieeeeeennnnnns

Indica don Arnold Mora que: no sefior, asi es como esta planificado y efectivamente en las préximas

sesiones ya se estaria trayendo el paquete completo, junto con la informacion que se esté recopilando

para justificar la prorroga de los nombramientos y paralelamente se estaria presentando la propuesta de

cronograma de concurso para nombramientos en propiedad, ya a nivel de los puestos de Jefatura para

atender un acuerdo anterior de la Junta Directiva

Indica don Lizandro Brenes que: no veo mas manos levantadas, sometemos a votacion el acuerdo que

ya ley6 y compartio la companera Secretaria

Somete la Presidencia a votacién la propuesta de acuerdo

Vota dona Rita Arce: a favor

Vota don Lizandro Brenes: a favor
Vota dona Rosario Espinoza: a favor
Vota don Salvador Padilla: a favor
Vota dofia Anelena Sabater: a favor
Vota dofia Ana Ruth Vilchez: a favor

Somete la Presidencia a votacion la firmeza del acuerdo

Vota doia Rita Arce: a favor

Vota don Lizandro Brenes: a favor
Vota dona Rosario Espinoza: a favor
Vota don Salvador Padilla: a favor
Vota dofia Anelena Sabater: a favor

Vota dona Ana Ruth Vilchez: a favor

Indica don Lizandro Brenes que: de manera unanime y en firme con los seis votos presentes.................

Folio 5265



. Tipo: Cadigo:
é JASEC Formulario PGGO.PR7.FM2
Rige a partir de: Titulo: Version: Pagina:
14/02/2022 Acta Junta Directiva 00 11 de 82

SE ACUERDA: de manera unanime, afirmativa y en firme con seis votos presentes y la ausencia
(o L o TR =Tt o gl oYL= T RA= 1 4 o - VP
3.a. Dar por recibidos los siguientes documentos: 1. Oficio N° GG-995-2023 suscrito por la MBA.
Rocio Céspedes Brenes, Gerente General; 2. Oficio N° SUBG-TH-0869-2023 suscrito por el Lic.
Arnold Mora Muiioz, Jefe a.i. Departamento Talento Humano; 3. Carpeta documentos de respaldo.
3.b. Nombrar de manera interina al Ing. Mario Nufiez Masis, portador de la cédula de identidad
niumero 3-0372-0476, en el puesto Jefe Area Generacion (puesto No 0075) por el periodo
comprendido entre el 07 de diciembre al 31 de diciembre de 2023, ambas fechas inclusive..........

Indica don Lizandro Brenes que: continuamos, y me parece que don Arnold (Mora) se queda porque el

siguiente punto tiene que ver con el FAG (Fondo de Ahorro y Garantia).............ccoooviiiiiiiiiiiiiiinn,

CAPITULO Il INFORMES DE LA ADMINISTRACION

ARTICULO 4.- INFORME SOBRE VOTACIONES FAG Y JURAMENTACION MIEMBROS JUNTA
DIRECTIVA FAG.

Se conocen los siguientes documentos: 1. Oficio N° GG-998-2023 suscrito por la MBA. Rocio Céspedes
Brenes, Gerente General; 2. Oficio N° SUBG-TH-0687-2023 suscrito por la Licda. Magaly Céaseres
Madrigal, Profesional Departamento Talento Humano y el Lic. Arnold Mora Mufioz, Jefe a.i.
Departamento Talento HUMANO............uuuuuuiiiiiiiiiiiiiiiieeeeeae e reeereassereeeeeeerererereraeerererreeeteteeeessrsrmrrersrsnen.
Para este punto se encuentra presente el Lic. Arnold Mora, Jefe a.i. Departamento Talento Humano;
(o [UIT=T o o] == T 0 c= U= =] T a1 {0 0 1= OO
Consulta don Lizandro Brenes que: no sé si dofia Rocio (Céspedes) de igual manera quisiera comentar
algo sobre el informe de votaciones FAG (Fondo de Ahorro y Garantia) y luego de eso juramentacion de
los miembros de la Junta Directiva de ese Organo (Colegiado), o si le damos el pase directamente a don
g T o (1Yo = ) S P
Indica dofia Rocio Céspedes que: perfectamente que exponga don Arnold (Mora).............cccoevieinannn..
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Comenta el sefior Brenes Castillo que: muy bien, dofia Georgina (Castillo), ¢como le hacemos?, que
vayan ingresando de una vez en lo que don Arnold (Mora) les da el informe..................cooiinnl.
Dofia Georgina Castillo asiente con lacabeza. ...
Indica don Lizandro Brenes que: perfecto, entonces don Arnold (Mora) adelante y yo sé que mientras
tanto dofia Georgina (Castillo) va a ir diciendo a los comparieros que vayan ingresando a la sesion........
Expone el sefior Mora Mufioz que: si, gracias, igualmente en el informe que nosotros presentamos
hacemos un recuento de todo el proceso que realizamos a nivel interno por motivo de las elecciones
gue se tuvieron que realizar a raiz de la renuncia que se concretd a inicios del mes de setiembre de
parte de 5 miembros de la Junta Directiva del FAG (Fondo de Ahorro y Garantia) que correspondia a 3
representantes de los trabajadores y 2 representantes de la Junta Directiva de JASEC ante la Junta
Directiva de FAG (Fondo de Ahorro y Garantia), entonces una vez que se concretd esa renuncia de los
compafieros y tomando en cuenta lo que establece la normativa de los diferentes plazos se realiz6 todo
el proceso de elecciones a nivel interno; desde que paso el tema de la pandemia pudimos implementar
un proceso de votaciones virtuales cuando se requiera, entonces eso agiliza mucho el proceso interno
gue se realiza. Las votaciones como tal se realizaron el pasado 18 de octubre, y lo que procede de parte
de Talento Humano es realizar todo el informe de la gestion que se realizé, y tomando en cuenta los
resultados de las elecciones ahi se recomienda la designacion de los comparferos que se postularon
para formar parte de la Junta Directiva como representantes de los trabajadores, entonces basicamente
ahi en el informe también hacemos el recuento y el detalle de toda la gestion realizada por Talento
Humano para atender el requerimiento a nivel de la Junta Directiva del FAG (Fondo de Ahorro y
Garantia) que es lo que se estaria materializando ya con la juramentacion de los compafieros el dia de
hoy, y es importante mencionar que este primer nombramiento estaria rigiendo a partir de hoy por ser
juramentados y hasta el 11 de diciembre del 2024 inclusive, ese seria el periodo que estaria cubriendo
inicialmente esta nueva conformacion de la Junta Directiva del FAG (Fondo de Ahorro y Garantia),

basicamente es la gestion qUe realiZamoOs. ... ... ..o ———-

Folio 5267



. Tipo: Cadigo:
é JASEC Formulario PGGO.PR7.FM2
Rige a partir de: Titulo: Version: Pagina:
14/02/2022 Acta Junta Directiva 00 13 de 82

Comenta don Lizandro Brenes que: gracias don Arnold (Mora), antes de continuar con la exposicion y
tomar el acuerdo de la juramentacién yo quisiera pedirle a dofia Rocio (Céspedes) que por favor nos
introduzca a los compafieros del FAG (Fondo de Ahorro y Garantia), sobre todo bueno, algunos los
conocemos nosotros, pero también porque dofia Ana Ruth (Vilchez) es nueva entonces me gustaria
también que ella vaya conociendo al Personal.. ...
Menciona dofia Rocio Céspedes que: claro que si, con muchisimo gusto; nos acompafian para este
punto la Licda. Laura Solano, que actualmente desempefia el puesto de Jefe de Area de Operacion
Comercial, la Licda. Ana Cecilia Reyes, ella es Profesional del Departamento de Salud Ocupacional,
tenemos también vamos a ver si, no los veo en imagenes, a dofia Ana Cecilia (Reyes) no la veo en
imagen, tengo a Elizabeth Brown compariera del Area de AAMEV, actualmente esta en este
departamento, ya veo a dofia Ana Cecilia (Reyes) y no veo todavia a don Rodrigo (Badilla), ¢ verdad don
Arnold (Mora)?, o dofia Georgina (Castillo), confirmenme. ..o,
Sefiala dofia Georgina Castillo: no sefiora, ya le estoy consultando................ooooiiiiiiiiiie,
Consulta don Lizandro Brenes que: don Rodrigo (Badilla) de T.I (Tecnologias de la Informacién), ¢,verdad
(oo g F= W o ol (ol (OS] o 1= To [T OSSP
Indica dofia Rocio Céspedes qUE: Si SEMON, ASI ©S....ouiiii i
Comenta don Lizandro Brenes que: de previo a iniciar la discusién, que veo que ya dofia Ana Ruth
(Vilchez) solicité la mano, bueno, ya se esta conectando don Rodrigo (Badilla), me gustaria mostrar la
propuesta de acuerdo, a ver, algunos de los puestos de FAG (Fondo de Ahorro y Garantia) son electos
por los empleados, pero también tiene que tener una representacion de la Gerencia (General) entonces
tenemos que someter a este Organo (Colegiado) esa consideracion, por lo tanto, de previo dofia Ana
Ruth (Vilchez) para tener mas elementos para la discusion me gustaria que dofia Anelena (Sabater) nos
comparta 1a propuesta de ACUEIAO. .........ouiuiei e

Procede la Secretaria de Junta a presentar la propuesta de acuerdo............c.ovieiiiiiiiiiinieiineaanns
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4.a. Dar por recibidos los siguientes documentos: 1. Oficio N° GG-998-2023 suscrito por la MBA. Rocio
Céspedes Brenes, Gerente General; 2. Oficio N° SUBG-TH-0687-2023 suscrito por la Licda. Magaly
Céseres Madrigal, Profesional Departamento Talento Humano y el Lic. Arnold Mora Mufioz, Jefe a.i.
Departamento Talento HUMANO.............uuuuuiiiiiiiiiiiiiirieeeeeeee e reeeeeaeeesrrre s eeeseeressesssesssessreseressnesenes
4.b. Nombrar a la Sra. Ana Cecilia Reyes Torres (Titular), portadora de la cédula de identidad namero
5-0281-0985, Sr. Rodrigo Badilla Coto (Suplente), portador de la cédula de identidad nimero 3-0423-
0353 y Sra. Elizabeth Brown Vargas (Suplente), portadora de la cédula de identidad nimero 3-0405-
0897, como representantes de los trabajadores de JASEC ante la Junta Directiva del Fondo de Ahorro
y Garantia de JASEC por el periodo comprendido entre el 30 de noviembre de 2023 hasta el 11 de
diciembre de 2024, ambas fECNAS INCIUSIVE.........ciuuiiiii et e e s e et e s e e e e e s e e eaaes
4.c. Acoger la propuesta de la Administracién contenida en el Oficio N° GG-998-2023 relacionada con
la propuesta de los representantes de la Junta Directiva de JASEC ante la Junta Directiva del Fondo de
ANOITO Y GArantia 08 JASEC........c. ettt e st e e e sttt e e s aa b bt e e e aabb e e e e e anbe e e e e snbbeeeeeanees
4.d. Nombrar a la Licda. Laura Solano Quirés, portadora de la cédula de identidad numero 1-1317-0989
como representante titular y al Lic. Arnold Mora Mufioz, portador de la cédula de identidad nimero 3-
0372-0952 como representante suplente de la Junta Directiva de JASEC ante la Junta Directiva del
Fondo de Ahorro y Garantia de JASEC, por el periodo comprendido entre el 30 de noviembre de 2023
hasta el 11 de diciembre de 2024, ambas fechas INCIUSIVE. ...
4.e. Tomar juramento de las personas funcionarias Ana Cecilia Reyes Torres (Titular), Rodrigo Badilla
Coto (Suplente), Elizabeth Brown Vargas (Suplente) como representantes de los trabajadores de JASEC
ante la Junta Directiva del Fondo de Ahorro y Garantia de JASEC; a Laura Solano Quirés, como
representante titular y a Arnold Mora Mufioz, como representante suplente de la Junta Directiva de
JASEC ante la Junta Directiva del Fondo de Ahorroy Garantiade JASEC............coooviiiiiiiiiiiiiies
Indica don Lizandro Brenes que: gracias compariera, saludamos también a don Alexander (Mejias) que

se incorpor0 a la sesién y entonces forma parte del quérum, bienvenido.............ccoocviiiiiiiiiiiiiienan,
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Saluda don Alexander Mejias que: buenas noches, mMuchas gracias..............coooiiiiiiiiiiiiiiiniieens
Indica el sefior Brenes Castillo que: y ya esta incorporado don Rodrigo Badilla de T.I (Tecnologias de la
Informacion), que dofia Rocio (Céspedes) ya lo menciond, bienvenido también don Rodrigo (Badilla)
igual QUE [0S AEMAS COMPANEIOS. .. ...\ttt ittt et ettt et et ettt et e e e et et et e e e et e e e aeananeas
Saluda don Rodrigo Badilla: gracias, buenas noches atodos. ...
Indica don Lizandro Brenes que: ahora si dofia Ana Ruth (Vilchez) adelante....................ooo,
Expresa dofia Ana Ruth Vilchez que: muchas gracias, si, no la duda basicamente es en cuanto al
proceso de nombramiento de los representantes de la Administracion, porque si tuvimos en la exposicion
y en los documentos el proceso que se dio para nombrar a los representantes de los trabajadores, pero
queria por favor tal vez, supongo que fue previo a estas sesiones donde se nombro a estas 2 personas,
porque tengo entendido que habia renunciado 5, ¢Verdad?..........uvvvviiiiiiiiiiiiiiiiieeeeeeeeeeeeee e
Comenta don Lizandro Brenes que: no sé si dofia Rocio (Céspedes) o don Arnold (Mora) le contestan a
dofia Ana Ruth (Vilchez) y les cedo mi tiempo también paraquele contesten..................ooiiiiiiinn.
Responde don Arnold Mora que: si, efectivamente en la parte de los representantes de los trabajadores
fue por medio del proceso de elecciones que realizamos y en el caso de los nuevos representantes de
la Junta Directiva de JASEC ante la Junta Directiva del FAG (Fondo de Ahorro y Garantia) fue una
valoracién que hizo la Gerencia General y es la propuesta que se esta planteando, entonces esa parte
de los representantes de la Junta Directiva de JASEC ante la del FAG (Fondo de Ahorro y Garantia) fue
una valoracion propia de la Gerencia GeNEral............ciiiiiiii i
Comenta la sefiora Vilchez Rodriguez que: perfecto, muchas gracias, €S0 €s...........cccocvvviiiiiiiiiiinnnen.
Indica el sefior Brenes Castillo que: dofia RoOCIO (CESPEAES)........uuiiiiiiiiiiiiie e
Agrega la sefiora Céspedes Brenes que: como complemento a lo sefialado por don Arnold (Mora)
importante para dofia Ana Ruth (Vilchez) y los sefiores Directores, considerando que es un puesto Ad-
Hoc, entonces nosotros procedemos a conversar con diferentes personas que consideramos que por

sus competencias, conocimientos, tiempo de laborar en JASEC vy las areas en las que se desarrollan
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poderles hacer la propuesta, porque reitero es voluntario la aceptacion que ellos hacen para ser
considerados como miembros del FAG (Fondo de Ahorro y Garantia) en representacion de la Junta, y
luego de una consulta que hicimos dofia Laura (Solano) y don Arnold (Mora) aceptaron ser propuestos
por la Gerencia (General) para que ustedes los consideren y los representen ante la Junta del FAG
(Fondo de Ahorro y Garantia), dofia Laura (Solano) es la primera vez que estaria formando parte de la
Junta del FAG (Fondo de Ahorro y Garantia), don Arnold (Mora) anteriormente ya estuvo y por ejemplo;
en el caso de ellos por las areas en las que se desarrollan se consideraron oportunos hacerles la consulta
y manifestaron la anuencia, dado el ambito de su labor dentro de la institucidon......................ool
Menciona dofia Ana Ruth Vilchez que: muchas gracias.............ccooiiiiii i,
Indica don Lizandro Brenes que: bueno antes de someter a votacion yo nada mas queria agradecerles
a los compafieros que se animan a formar parte de ese Organo Colegiado, el FAG (Fondo de Ahorro y
Garantia) tiene retos importantes, los conocemos, bueno la mayoria de los que estamos acd, pero sin
duda yo no tengo dudas de que su trabajo sera muy bueno, conozco la calidad profesional de ustedes,
en general y sé que lo van a hacer muy bien, entonces muchas gracias; don Alexander (Mejias).............
Expresa el sefior Mejias Zamora que: yo también antes de que don Lizandro (Brenes) dijera eso lo tenia
en mente, pero también me sumo a las palabras, que realmente todo lo que tiene que ver con los
trabajadores, con el beneficio de las personas y sobre todo fondos que no todas las instituciones lo
tienen, y yo creo que eso hay que conservarlo, hay que luchar por eso independientemente de lo que
haya sucedido de aqui para atras, yo si creo que tienen algo muy importante que es la plata, o sea que
es mucho dinero que esta ahi y estoy seguro que si estan ahi es porque estan empezando una nueva
etapa del FAG (Fondo de Ahorro y Garantia) y ojala que lo hagan con muchisimo amor, con mucha
dedicacion y sabiendo que es el dinero de muchos trabajadores que esta ahi y que yo creo que es algo
gue se puede defender y que se puede potenciar, entonces mas bien agradecerles por ese tiempo, por

ese esfuerzo extra que hay que hacer en el Fondo (de Ahorro y Garantia), muchas gracias................
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Indica don Lizandro Brenes que: antes de someter a votacion es que no veo la camara de dofia Anelena
(Sabater) entonces le pediria que la active, ya, muchas gracias, muy amable; entonces sometemos a
consideracion del Organo (Colegiado) la propuesta del acuerdo para luego proceder, si se vota afirmativo
y queda en firme, ala JuramentacCiOn.............ooo i ————————
Somete la Presidencia a votacion la propuesta de acuerdo.............cooiiiiiii i,
Vota doRa Rita ArCE: @ TaVOr. ... i e ——
Vota don Lizandro Brenes: @ faVvor. ... ..o
Vota dofa Rosario ESPIN0zZa: @ favor. ... ..o
Vota don Alexander Mejias: @favor. .. .. ..o
Vota don Salvador Padilla: @ fAVO............eeeieiiieiiie e
Vota dofia Anelena SADALEr: @ FAVOK. .......oiiii i e e b e e e e
Vota dofia Ana RUth VIIChezZ: @ faVvor. ... ... e
Somete la Presidencia a votacion la firmeza del acuerdo...............ooooiiiii i,
Vota dofa Rita ArCE: @ FAVOT. . ... e e
Vota don Lizandro Brenes: @ favor. ... ...
Vota dofa Rosario ESPIN0za: @ favor.... ...
Vota don Alexander Mejias: @ favor.. ... ..o
Vota don Salvador Padilla: @ faVO...........cuvveiiiiiiie e
Vota dofia Anelena SADAtEr: @ FAVOI.........ouii i e e re e e e e e e e e nreees
Vota dofia Ana Ruth VilChez: afavor. ... ..o e
SE ACUERDA: de manera unanime, afirmativay en firme con siete votos presentes.....................
4.a. Dar por recibidos los siguientes documentos: 1. Oficio N° GG-998-2023 suscrito por la MBA.
Rocio Céspedes Brenes, Gerente General; 2. Oficio N° SUBG-TH-0687-2023 suscrito por la Licda.
Magaly Céseres Madrigal, Profesional Departamento Talento Humano y el Lic. Arnold Mora

Mufioz, Jefe a.i. Departamento Talento HUMANO............ocviiiiiiiiiiiiiieeee ettt
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4.b. Nombrar a la Sra. Ana Cecilia Reyes Torres (Titular), portadora de la cédula de identidad
nuamero 5-0281-0985, Sr. Rodrigo Badilla Coto (Suplente), portador de la cédula de identidad
numero 3-0423-0353 y Sra. Elizabeth Brown Vargas (Suplente), portadora de la cédula de
identidad numero 3-0405-0897, como representantes de los trabajadores de JASEC ante la Junta
Directiva del Fondo de Ahorro y Garantia de JASEC por el periodo comprendido entre el 30 de
noviembre de 2023 hasta el 11 de diciembre de 2024, ambas fechas inclusive............cccccocieninnnn

4.c. Acoger la propuesta de la Administracién contenida en el Oficio N° GG-998-2023 relacionada
con lapropuestade los representantes de la Junta Directiva de JASEC ante la Junta Directiva del
Fondo de Ahorro y Garantia de JASEC ...ttt

4.d. Nombrar ala Licda. Laura Solano Quirés, portadora de la cédula de identidad namero 1-1317-
0989 como representante titular y al Lic. Arnold Mora Mufioz, portador de la cédula de identidad
nuamero 3-0372-0952 como representante suplente de la Junta Directiva de JASEC ante la Junta
Directiva del Fondo de Ahorro y Garantia de JASEC, por el periodo comprendido entre el 30 de
noviembre de 2023 hasta el 11 de diciembre de 2024, ambas fechas inclusive.........ccoccoviieeieeenn.
4.e. Tomar juramento de las personas funcionarias Ana Cecilia Reyes Torres (Titular), Rodrigo
Badilla Coto (Suplente), Elizabeth Brown Vargas (Suplente) como representantes de los
trabajadores de JASEC ante la Junta Directiva del Fondo de Ahorro y Garantia de JASEC; a Laura
Solano Quirds, como representante titular y a Arnold Mora Mufioz, como representante suplente
de la Junta Directiva de JASEC ante la Junta Directiva del Fondo de Ahorro y Garantia de JASEC.
Procede la Presidencia a realizar la juramentacion reSPECHIVA. ...........uuieiiiiiieiiiiie e
Indica don Lizandro Brenes que: les pido que, por favor frente a la cAmara, en la medida de sus
posibilidades, se pongan de pie y levanten su mano derecha; les voy a hacer una pregunta, ustedes me
contestan si juran o no juran; entonces les pregunto: ¢jurais a Dios y prometéis a la patria observar y

defender la Constitucion y las leyes de la Republica y cumplir fielmente los deberes de vuestro destino?
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Responden los compaferos y companeras QUE: Si JUIO.....u..iuieiii i e e aaa e
Indica don Lizandro Brenes que: si asi lo hicieres, Dios os ayude, y si no, El y la Patria os lo demanden.
Quedan debidamente juramentados, muchisimas gracias COmMPANErOS.............uuuervvierirererererrrererereereeeeeee..
Se despiden dofia Elizabeth Brown, dofia Laura Solano, dofia Ana Cecilia Reyes, don Rodrigo Badilla y
(o o] N4 aTe] [0 1Y/ o] = T PP
ARTICULO 5.- ESTIMACION FINANCIERA SOBRE CIBER ATAQUE.

Para este punto se encuentran presentes el Lic. Gustavo Redondo Brenes, Jefe a.i. Area Servicios
Financieros; el Ing. Rodolfo Sanabria, Director Comercial; el Ing. Cristian Acufia Brenes, Director de
Operaciones y el Ing. Osvaldo Navarro Navarro, Jefe a.i. Area de Tecnologias de la Informacion............
Se conocen los siguientes documentos: 1. Oficio N° GG-957-2023 suscrito por la MBA. Rocio Céspedes
Brenes, Gerente General; 2. Oficio N° SUBG-SF-050-2023 suscrito por el Lic. Gustavo Redondo Brenes,
Jefe a.i. Area Servicios Financieros; el Ing. Rodolfo Sanabria, Director Comercial; el Ing. Cristian Acufia

Brenes, Director de Operaciones y el Ing. Osvaldo Navarro Navarro, Jefe a.i. Area de Tecnologias de la
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Informacion; 3. Oficio N° COMERCI-OP-AC-156 suscrito por el MBA. Hugo Murillo Moya, Jefe
Departamento Atender al Cliente; 4. Oficio N© JD-340-2023........coovvviiiiiiiiiiiieeeieeeeeeee e,
Indica don Lizandro Brenes que: entonces me parece que le podemos informar a los compafieros, don
Gustavo (Redondo), don Rodolfo (Sanabria), don Cristian (Acufia) y don Osvaldo (Navarro); y se le
concede el permiso a dofia Rosario Espinoza para que se retire por una situacion familiar...................
Comenta dofia Rosario Espinoza que: muchas gracias don Lizandro (Brenes), buenas noches a todos....
Indica don Lizandro Brenes que: dofia Rocio (Céspedes) adelante...............c.oooiiiiiiiiiiiiiiicien,
Expresa dofia Rocio Céspedes que: en tanto se conectan los comparieros, bueno, meses atras por la
iniciativa de dofia Rita Arce se nos habia asignado la tarea de poder identificar en la medida de lo posible
la cuantificacion de la afectacién que pudo haber tenido JASEC ante el evento de ciberataque que se
dio en abril del afilo 2022, fue asi como esta servidora atendiendo ese acuerdo conformd una comisién
integrada por comparferos que por el dmbito de su competencia fueran técnicos, operativos,
administrativos o financieros formaran una comision interdisciplinaria y de manera conjunta pudieran
identificar con sustento en la informacién a recopilar el dato aproximado en torno a este requerimiento
gue se habia tomado en Junta para la sesion del 12 de octubre anterior estaba agendada, no obstante,
ante el evento lamentable del fallecimiento de dofia Ana Lia (Solano) ese tema queddé pendiente, y no
es hasta ahora que dentro de los diferentes temas que hemos estado teniendo que agendar en Junta ya
lo podemos traer aca para la presentacion respectiva, para dofia Ana Ruth (Vilchez) me permito y el
resto de compafieros Directores que ya los conocen, ya esta conectado por aca don Gustavo Redondo,
don Gustavo Redondo Jefe del area Financiera y quien en este ejercicio fue designado como
coordinador de este equipo de trabajo, también se encuentra con nosotros el Ing. Osvaldo Navarro, Jefe
de Tecnologias de Informacion, creo que todavia no estan don Cristian (Acufia) y don Rodolfo
(Sanabria), ahi esta don Cristian (ACUMA). ........coiuiiiiiiiiiie et e e e e e e s e e e ee
Interviene don Lizandro Brenes que: perdén dofia Rocio (Céspedes), perddn la interrupcion nada mas....

Menciona dofia Rocio Céspedes QUE: NO SE PrEOCUPE. ... ...uuuueeeeeee et et et e et e eaeenes
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Contindia don Lizandro Brenes que: me preocupa don Rodolfo (Sanabria) porque a ver ahorita esta
trabajando, estaba con la inauguracion de arbol, yo lo vi ocupado, entonces yo no sé si €l se ira poder
conectar, me parece que también por alguna CoNSIAEracCioN........ ..o eueriiiiie i
Interviene dofna Rocio Céspedes: no me hainformadonada.................ccoooiiiiiiiic e,
Saluda don Cristian Acufa: buenas noches, perddén que los interrumpa, yo estaba conversando con él
por teléfono y se €Sta CONECLANO. ... .....uii e
Indica la sefiora Céspedes Brenes que: ahi esta don Rodolfo (Sanabria) también, nos activan las
(or= L P T = S o To gl - 1Yo S OPRRRRPRN
Consulta don Lizandro Brenes que: yo si quisiera preguntarle a don Rodolfo (Sanabria) que, si tiene las
condiciones suficientes para conectarse, yo no quisiera pecar de explotador laboral sinceramente lo digo
asi, porgue a ver yo lo vi ahorita trabajando, estaba ocupado, y yo sé que no ha parado en todo el dia 'y
desde ayer, entonces si realmente puede atender el punto esta bien, y si no también lo vamos a
2T aL =T o [T gt =TT = TR o
Aclara don Rodolfo Sanabria que: si, buenas noches, ¢como estan?, si no hay problema don Lizandro
(Brenes), de hecho, voy aqui ya camino a la oficina, entonces no hay problema, mas bien muchas gracias
y Si, por ac& me quedo, estoy a puUNto de llegar. ...
Indica el sefior Brenes Castillo que: bueno, con cuidado entonces, porque Cartago esta complicadito, y
no dofia Rocio (Céspedes) perdéneme la interrupcion, pero es que me parecia un poco injusto no tener
Lo ET= 0 L1 1T =Y T -
Menciona dofia Rocio Céspedes que: no se preocupe, buen regreso don Rodolfo (Sanabria), ya los
tendriamos eNtONCES COMPANEIOS. ... .. .. e e e e e
Expresa don Gustavo Redondo que: claro, entonces vamos a empezar, tal vez recordar entonces que
el informe como bien dice dofia Rocio (Céspedes) se entregd creo para el 12 de octubre, nosotros
entonces ahi lo que tratamos, el objetivo, fue hacer una estimaciéon de todos los efectos que pudimos

medir de alguna forma, tanto Financiera como el punto de Tecnologias de Informacién, de Operaciones
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y Comercial, por un error involuntario no pudimos enviarles la presentacion que al final lo que hace es
resumir el informe, me voy a permitir si me dejan compatrtirles unas cuantas diapositivas, en realidad es
muy ejecutiva, ya después de ahi mas bien el tema seria ampliar lo que se menciona en el informe, creo
que ya ahi se ve, me CONfirman POr faVO . ... .. i e e et e e aeaees
Responde dofia Ana Ruth ViIlChez qQUE: Si.......o.iiiii e,
Contintia don Gustavo Redondo expresando que: ok, perfecto, la idea es hacer una estimacién de los
efectos del ciberataque, que el afio pasado sufrimos del 22-23 de abiril, lo primero, como les mencionaba,
el objetivo es compartir con la Junta esta estimacioén de impacto en las diferentes aristas, lo que vemos
en el informe basicamente es como se desarrolla el tema de indisponibilidad tecnolégica generada por
el ciberataque que fue en diferentes niveles, y siempre se hace en las 4 areas, en la parte de las
Direcciones tanto Comercial como de Operaciones y en las areas de Tecnologias de Informacién y
Financiero, después de poder estimar cuanto fue la indisponibilidad tecnolégica, que ese es el momento
gue los sistemas dejan de estar al servicio del usuario hasta que técnicamente estan disponibles,
entonces el segundo punto es informar acerca de esa afectacion financiera, que como pueden ver mas
adelante hay de diferentes tipos, es decir, no todo lo que se erog6 es una perdida, sino que hay cosas
gue se compraron que le quedaron a JASEC y que vinieron a robustecer un poco la situacion tecnolégica
en la que estamaos, el tercero de los puntos fue poder desarrollarles el impacto en la produccién vy el
impacto de las operaciones que se tuvo, y tal vez para dofia Ana Ruth (Vilchez), el primer elemento a
considerar aqui es que en ese momento los servicios al cliente final no fueron afectados, es decir, el
servicio eléctrico se sigui6 distribuyendo y el servicio de infocomunicaciones siguié sin ningun problema
gue eso tal vez es lo primero a rescatar, el cuarto punto es esa afectacion tanto a clientes internos como

LoD =] 101 PP
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Objetivo

Informar a nuestra Junta Directiva, el impacto que generd el Ciberataque en el 2022 a los
procesos operativos de JASEC, desde el criterio de la Direcciones Comercial y Operaciones, asi
como desde Tecnologias de Informacion y Servicios FiNanCieroS..........c.covvvvvieiieiiiiiiaiann,
Motivo
1. Mostrar la indisponibilidad tecnolégica generada por el Ciberataque..............c.cccoviiviienieannn.
2. Informar sobre la pérdida y/o afectacion financiera..................c.cooeeiiiiiiii ittt
3. Impacto en la produccion y operaciones principales, criticas y otras...............ccocveviiiiiiineinanan.,
4. Afectacion al cliente INtErNO Y EXIEINO. ... ..e ettt
Expresa don Gustavo Redondo que: basicamente en lo que tiene que ver con la Direccién de
Operaciones el sistema SISE ese estuvo fuera hasta julio del 2022, que esto son tal vez, cada uno de
estos 4 apartados lo que vamos a ver son los principales sistemas, el de medicion remota se recuperé
hasta noviembre de 2022, del mismo afio, y en cuanto a sistemas de operacion y de plantas, que era lo
gue les mencionaba, gracias a Dios estos no tuvieron afectacion y por eso entonces el servicio se pudo
seguir dando, algo muy importante es que toda la informacion que se genera normalmente fuera de
sistemas suele estar en carpetas compartidas, las carpetas como tal que estaban alojadas en parte de
los servidores que fueron afectados se fueron recuperando en este caso en Operaciones por ahi de
diciembre, en cuanto a la Direccion Comercial, ahi si, ahi fue el centro en parte del ataque y el 100% de
los sistemas de la gestién comercial se vieron afectados, también el 100% de los sistemas de Mercadeo
y un 40% de los sistemas de venta de Infocomunicaciones, aqui si importante, y si no cualquier cosa ahi
cuando don Rodolfo (Sanabria) llega a la oficina podria atender eventualmente dudas, mucho de la parte
de Infocomunicaciones en realidad no se vio afectado por todo el sistema de seguridad que tiene el
negocio como tal porque propiamente el servicio de infocomunicaciones vive mucho de la disponibilidad
de este como tal; en cuanto a Tecnologias de Informacion, aqui basicamente es un resumen de los

diferentes sistemas y afectaciones, porque si en el informe como tal, ahi si esté la lista detallada en un
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cuadro, entonces por ejemplo; ahi se vio afectado el acceso a los sistemas, es decir, los sistemas
estaban en un cierto nivel donde el usuario ya no podia accederlos, el correo electrénico se vio afectado,
tuvimos un correo electrénico temporal que era de Microsoft, las carpetas compartidas que es mas o
menos lo que le menciondbamos aqui inicialmente, los servidores virtuales que fue en realidad el centro
del ataque, la central telefénica y la red de datos, en el caso de Servicios Financieros los sistemas
nuestros, sobre todo el SIFAJ (Sistema Financiero y Administrativo de JASEC), muchos de nuestros
sistemas gque mencionabamos en el informe tiene que ver también con Comercial, entonces al caer los
demas sistemas en realidad la parte de Finanzas no pudo seguir operando en cuanto a sistemas, el
SIFAJ (Sistema Financiero y Administrativo de JASEC), como tal se recuperd en julio 2022 y las carpetas
compartidas se recuperaron igual que aca en diciembre 2022, por ejemplo; esta es una de las razones
por las cuales no hubo estudio tarifario el afio pasado y es que justo don Victor (Torres) estaba haciendo
revisiones ahi casi finales de la informacién del tarifario y se vino a recuperar en diciembre 2022 (...),
informacion para actualizarla, esto en cuanto a disponibilidad tecnolégica...........cccoooeiiiiiiiiiicieii e,
Indisponibilidad Tecnol6gica
Direccion Operaciones
+ Sistemas
¢ SISE: JUO 2022t e
*  Medicion Remota: Noviembre 2022.............c.oueeeiii ettt e,
» Sistemas de operacién de la red y plantas: No tuvieron afectacion................................
» Carpetas compartidas
o DICIEMDIE 20 . .. e
Direccion Comercial
*  100% Sistemas de GestiON COMEICIAL. .........c.ouireririi et
o 100% SiStemMas MEICAUECO...............oeeeee e et

*  40% Sistemas de ventas de INfOCOMUNICACIONES . ......oo e e e
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TIC
» Afectacion de servicios ofrecidos por TIC (Accesos a sistemas, correo electrénico, carpetas
compartidas, servidores virtuales, central telefonica, red de datos).............c.cooeieiiiiiiiiiinini,
Servicios Financieros
+ Sistemas
¢ JUNO 2022 . e
+ Carpetas compartidas
o DICIEMDIE 2022. .. . e
Presenta el sefior Redondo Brenes que: tal vez aqui el punto importante es medir, bueno y, ¢,esto como
se traduce en niUmeros?, entonces quisimos hacerles cierta categorizacion de las erogaciones que hubo
en torno al ciberataque, en la primer categoria tenemos la reduccion real de ingresos no recuperables y
gastos incurridos que sin el ciberataque no se hubieran realizado, es decir, no nos pasa el ciberataque
eso0s ingresos que sobre todo creo que eran multas si se hubieran ingresado a nuestras arcas porque lo
hubiéramos cobrado, y ciertos gastos que tenian que ver con recuperacion de algunos sistemas, como
por ejemplo el SISE que esos no se hubieran dado, en la segunda categoria tenemos inversiones
realizadas producto del ciberataque, cuyos resultados fortalecieron la gestion de Tecnologias de
Informacion, es decir, ciertamente también son erogaciones, pero se compraron equipos 0 se compro
algo que le quedo a la instituciéon y que como tal entonces nos fortalece nuestra red de seguridad, la
categoria 3 ya es un tema mas cualitativo, la salida de clientes que no han pagado, es decir, cuando se
da el ciberataque hay un grupo de clientes, sobre todo de Infocomunicaciones, segun recuerdo, que
dejan el servicio y que esto se ha tratado de ir cobrando, pero que a la fecha en que hicimos el informe
por lo menos no se habia recuperado, de acuerdo a la estimacién comercial, la categoria 4 es el
desplazamiento de ingresos temporalmente, que posteriormente es posible recuperar, es decir, en su
momento nosotros quedamos con ¢1.000 millones en caja, eso nunca se me olvida porque en la reunién

de ese sabado vimos cuanto teniamos para seguir operando, para pagar la planilla y demas, y la
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facturacion como tal se desplazé alrededor de un mes, ahora bien, en los meses siguientes se recupero
esa facturacién en los porcentajes razonables que tenemos que son de un 98% un 99% de cada
facturacion que se recupera en los siguientes 3 meses, y a dia de hoy digamos...........cccceeeeiiiieeeeniienenn.
Interviene don Lizandro Brenes: perdén don Gustavo (Redondo), perdon, es que un tema de orden, es
gue necesito salir a entregar algo a mi familia, entonces voy a retirarme 5 minutos nada mas, si don
Alexander (Mejias) me ayuda por si tiene que dar la palabra o la moderacién de la sesion, es un
70 0 T=T o] (o T
Comenta don Alexander Mejias que: claro, adelante don Lizandro (Brenes) con todo gusto...................
Continta don Gustavo Redondo presentando: y el quinto punto en las categorias de estimaciones aqui
estamos hablando de ingresos potenciales dejados de percibir, que ya si esto es mas cualitativo, esto
no es tan certero, si no que aqui lo que tratamos de estimar es, de acuerdo a la planificacién que llevaban
los comparferos en diferentes negocios, sobre todo en Comercial, tanto para Energia como para
Infocomunicaciones lo que tenian planificado de alguna forma y todos los que vivimos eso, vimos que
en realidad hay muchas cosas que se desplazaron, asi como se desplazo la estrategia en temas de
mejora, porque lo que tengo primero es que recuperar la operativa a toda costa en el momento, hay
ciertos ingresos que si se considera que se hubiesen teNIdO............ccuuierir i

Cuantificacion econémica

| Categoria | Descripcion |
Reduccidn real de ingresos no recuperables y gastos
incurridos que sin el ciberatague no se hubiesen

realizado.

Inversiones realizadas producto del ciberataque, cuyos
resultados fortalecieron la gestién de Tecnologias de
informacién en JASEC.

" :]salida de clientes que no han pagado.
Desplazamiento de ingresos temporalmente, que
posteriormente es posible recuperar.

. ZlIngresos potenciales dejados de percibir.
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Contindla don Gustavo Redondo: en esta grafica podemos ver la cuantificacion de las 5 categorias,
siendo entonces como recordaran aqui que el mas real es esta categoria 1, que si no hubiera pasado el
ciberataque entonces estos ¢104.0 millones no los erogo, luego lo que tiene que ver con inversiones
gue nos quedaron, eso se cuantifico en ¢31.0 millones, luego la salida de clientes que no habian pagado
eso eran ¢13.0 millones, esta facturacion o estos ¢3.454 millones en el informe lo que establece son
ciertos puntos de la cadena principal de lectura, facturacién y cobro, que a la fecha ya estan recuperados,
pero que en su momento se desplazaron, y finalmente ¢72.0 millones era la categoria donde

consideramos que son ingresos que hubiésemos tenido si esto no hubiera sucedido.........................

Cuantificacién econémica

Total de categorias

5 ¢72,87
4 ¢3.454,61
3 1¢13,82
2 ¢31,31
1 ¢104,14
¢- ¢1.000,00 ¢2.000,00 ¢3.000,00 ¢4.000,00
Millones

Total

Explica el sefior Redondo Brenes que: aqui esta el desglose de los ¢104.0 millones que consideramos
gue de no haber sucedido esto no se hubiera erogado, que tiene que ver con temas de la central Asterisk,
gue fue una de las centrales que ya no estaba funcionando si no mal recuerdo, y se logré mas bien como
una contingencia, se logré poner en funcionamiento, implementacién y configuracion del Kerio Connect
gue es el de correo electrénico, el administrador de colas del edificio central el Qwizard, luego
mantenimiento de 6 meses para el tema de la plataforma de medidores de la marca Honeywell,
mantenimiento de SISE y terminales HandHeld, igual que la modificacién a este sistema SISE, que es

el de Operaciones, el no cobro de las multas por atraso y reconexion de Infocomunicaciones que esto
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fue ¢45.0 millones, aqui el tema es que eso se tuvo que decidir no cobrarlo porque en realidad nosotros
fuimos los que no pudimos poner en disposicion del cliente la facturacion para que me pagara en tiempo,
entonces se considerd que debiamos sacar la facturacion sin ese componente, después de ahi el
segundo rubro en importancia estos ¢33.0 millones es el restablecimiento fisico y virtual de toda la parte
de servidores y monitoreo que fue mucho del ciberataque y bueno, aqui un monto menor que tiene que

ver con el DNS publico que ese dejo de fUNCIONAT.............cooooiii i e e

Cuantificacién econémica

Descripcion - Monto estimado colones.
Configuracién temporal de central asterisk ¢ 226,746.93
Implementacidon y configuracién de Kerio connect 4,288,350.00
Implementacidn y configuracién de Qwizard (sistema de colas) 235,466.69
Mantenimiento (6 meses) de la Plataforma de lectura de medidores AMI marca Honeywell 10,099,313.42

7,333,700.00
3,500,000.00
45,319,809.20
33,112,503.00
22,348.50
104,138,237.73

Mantenimiento SISE y terminales HandHeld

Modificacion a sistema SISE

No cobro de multas por atraso y reconexion infocomunicaciones

Restablecimiento fisico y virtual de la infraestructura de servidores y monitoreo de seguridad
Servidor DNS pulico en Microsoft Azure

Total general

£ (O £ O S O O O O

Indica don Gustavo Redondo que: después de ahi si hubo ciertas acciones que después del ciberataque
en materia de Tecnologias de Informacion se tomaron, entonces se asigndé una persona como
responsable para atender esta recuperacion de los servicios y también se realizaron ciertas
contrataciones que aqui son muchas de las que estaban en el otro cuadro ya colonizadas para
restablecer la infraestructura de Tecnologias de Informacion...............oooiii i
Acciones tomadas después del ciberataque en materia TIC.

1. Se asigna a una personaresponsable para atender la recuperacion de servicios TIC...................
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e pearipain T e
Licitacion Abreviada N° 2022LA-000010-0018300001 $50,850,00

“Restablecimiento fisico y virtual de la infraestructura de
servidores y monitoreo de seguridad”.

Licitacion Abreviada N° 2022LA-000017-0018300001 $48,083,34
“Licencias Windows, arrendamiento sin opcién compra”.

Implementacién y configuracion de Kerio Connect. ¢4.288.350,00
Implementacion y configuracion de Qwizard. $361,60

Configuracion de Central telefonica Asterisk, como medida ¢226.746,93
de contingencia y provisional.

Servidor DNS publico en Microsoft Azure. $34,32

Concluyendo don Gustavo Redondo indica que: en conclusiones si podemos ver que en realidad, y este
es un resumen que en realidad en el informe estd mas detallado sobre todo los otros elementos
comerciales, operativos y tecnoldgicos, podemos ver que tuvo un impacto de alguna forma en todas las
aristas del negocio, evidentemente después de la catastrofe hay que aprender y se pudo salir adelante,
vean que inclusive a dia de hoy el Ministerio de Hacienda por ejemplo; tiene personal del MICITT
(Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones) que le fue trasladado porque
necesitaban expertos en esa materia y el Ministerio de Hacienda no ha capacitado ni ha formado a
personas en ese sentido, y mas bien el MICITT (Ministerio de Ciencia, Innovacion, Tecnologia y
Telecomunicaciones) le esta diciendo “deme esta gente porque es mia, yo la tenia en ciertas labores”,
entonces si uno piensa en el Ministerio de Hacienda con toda la infraestructura, con todos los recursos
gue tiene no se ha podido recuperar en un 100% ni tiene, que en esto es dificil porque en riesgos esa
palabra por lo menos a mi no me gusta, garantizar que no va a volver a pasar, hay que recordar que no
lo dije antes aqui me disculpo, qué esto no fue un tema aislado de JASEC, fue un tema pais
lastimosamente, grupos como Conti y estos que hacen estos ciberataques recordamos que fue con el
Ministerio (de Hacienda), fue con la Caja, qué ahi probablemente muri6 gente por no poder tener
servicios, operaciones y otras cosas, entre otros, y que Si nosotros entonces, que era esta tercer

conclusion ya regreso a la segunda, esto se atendié de forma integral entre equipos multidisciplinarios
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de la empresa, proveedores, el MICITT (Ministerio de Ciencia, Innovacion, Tecnologia vy
Telecomunicaciones), que era el que inclusive era toda esta parte del Gobierno si habia, obviamente
nosotros no teniamos los recursos que estaban pidiendo, pero habia linea del Presidente de la Republica
de que no sé negocia con terroristas, me acuerdo de esa linea, y como tal esto recordar que fue un tema
pais, aqui la segunda de las conclusiones es recordar el tema de disponibilidad y continuidad de los
servicio a clientes finales no se vio afectado y el cuarto es evidente, y como ustedes lo pudieron ver en
el presupuesto plurianual que se aprob6 que se estan planificando y asi se asignaron recursos para ir
fortaleciendo progresivamente todo este tema de seguridad, la seguridad informéatica en estos tiempos
es algo que es trasversal a la organizacién y como tal eso cuesta, tenemos que asignarle recursos y
creo que de nuestra parte, por lo menos en este resumen ejecutivo, que si estamos bien en tiempo me
parece, era lo que queriamos plantearles y si dudas estariamos el equipo atentos a podérselas
(TS ool gl L=T gl 4 10 Tod g F= Ty [ = Lor = PP
Conclusiones
1. El ciberataque tuvo un impacto a nivel operativo, comercial, tecnol6gico y financiero, segun lo
detallado €n €l iNFOrME............ oo et
2. La disponibilidad y continuidad de los servicios a clientes finales y operadores mayaoristas de la
Red FTTH, no se vieron afectados, al igual que los servicios de generacion y distribucién de
ENEIGIA CIECHICA. .. ettt
3. La institucion atendi6 de forma integral el evento, en ambitos operativos, tecnoldgicos,
comerciales, financieros, comunicacioén interna y externa, contando con el apoyo del Gobierno y
Olras ParteS INLEreSAUAS. ........ . e e e
4. Es evidente que se necesita fortalecer la seguridad informatica de forma integral (equipos,
personal, capacitacién) para procurar la disponibilidad y continuidad de los servicios y la

salvaguarda de la informacion de los clientes que posee JASEC............c..cccoviiviiiiiiiiiiiiiiaann,
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Indica don Alexander Mejias que: ok muchas gracias, tenemos hasta 4 minutos 40 segundos por director,
ya llegé don Lizandro (Brenes), adelante don Lizandro (Brenes).......c..coevviiiiiiiii e,
Expresa don el sefior Brenes Castillo que: no se preocupe don Alexander (Mejias), justamente vamos a
eso0, hada mas tal vez indicar que me parece que este insumo sirve para lo que viene después, que es
el informe general sobre T.I, entonces de momento seria darlo por recibido, la propuesta, queria decirlo
para que sirva de insumo para la discusién, adelante dofia Anelena (Sabater) que levant6 la mano........
Sefala dofia Anelena Sabater que: ok, muchas gracias, muchas gracias a don Gustavo (Redondo) por
la exposicién, yo creo que diagnésticos de lo sucedido creo que no es la primera vez que vemos uno,
entonces realmente no es un tema nuevo lo que sucedio, sin embargo, a mi me parece que adjuntaron
varios documentos justamente para este punto, y mas alla, como les digo, de concentrarme en el informe
de ciberseguridad, el documento N° 4, intenté concentrarme en el que me parecia que era el que valia
mas la pena que hasta el momento no nos habian presentado, que es la estrategia de seguridad 2023-
2024 y un poco ingenuamente me fui a los planes de accion que ustedes ponen 2023-2024 mas 0 menos
conté unos 17 planes ahi se ven los motos estimados, en general evidentemente me parecieron que
estaban acordes con, sin embargo, cuando lei el inicio, como les digo primero paso por el final, me llamo
poderosamente la atencién uno de los puntos de las limitaciones y es que dice que el diagnéstico
realizado por personal no experto en el area de ciberseguridad, en conjunto con la persona que ocupa
el puesto de encargado de seguridad, entonces ahi me surgieron muchas dudas, no se tal vez si don
Osvaldo (Navarro) me aclara a qué se refiere con esa limitacién o si dofia Rocio (Céspedes) me aclara
si es que no tenemos absolutamente a nadie experto en ciberseguridad, o sea porgue entonces estamos
viendo lo que sucedi6 con este tema ¢y hoy por hoy no tenemos a nadie experto ciberseguridad?, creo
gue definitivamente algo estamos haciendo mal, no sé don Osvaldo (Navarro) creo que levanto la mano.
Aclara don Osvaldo Navarro que: si bueno, buenas noches, yo creo que ahi fue mal un poco de redaccion
y ahi me disculpo, porque si a lo que quise referirme mas que todo fue que el informe o el andlisis se

redact6 por no expertos refiriéndose a este servidor y a la parte de don Julio (Quesada), la del personal
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de soporte y el experto que contamos ahi que nos guio fue don Egon Hernandez, ahi si fue problema un
poco de redaccion como le indiqué, mas bien las disculpas del caso.............ccoooiiiiiiiii

Consulta la sefiora Sabater Castro que: pero entonces, ¢si hay un experto en ciberseguridad?, o sea
hay personas capacitadas en esta materia, en estos temas que definitivamente es lo que hoy por hoy
en temas de tecnologia es lo que se necesita en 1as 0rganizacioNEs.............coccvviieieeeeeriiiiiieieeeee e e eeeeees
Responde don Osvaldo Navarro que: el que ocupa ahorita el puesto es don Egon Hernandez................
Consulta dofia Anelena Sabater que: ¢,0k, solamente hay una persona experta en ciberseguridad?........
Hace ver don Osvaldo Navarro QUE: Si SEAOIMIA. .........eiiiiiiiiee it
Externa dofia Anelena Sabater que: bueno creeria que entonces estamos haciendo algo mal.................
Indica don Lizandro Brenes que: si es por el mismo tema don Gustavo (Redondo) adelante....................
Comenta don Gustavo Redondo que: si rapidamente, uno entiende la lectura que esta haciendo dofia
Anelena (Sabater), en ese sentido también hay que recordar que hemos tenido problemas de atraccion
de personal en parte por la escala salarial que tenemos, entonces un paso previo es el estudio salarial
gue estd liderando don Arnold (Mora), dofia Rocio (Céspedes) y que parte de los pasos a seguir es
traerles ese estudio, lo que la Junta Directiva se sirva a aprobar lo llevaremos al estudio tarifario porque
si como les mencionaba, ocupamos invertir, €so nos va a costar y si ocupamos mejorar esos salarios
para fortalecer el equipo que lidera don OSValdo (NAVAITO)..........uuurvrurrimrrrrreiereierererriereeeeeeererreerereeereeeeeee
Comenta dofia Anelena Sabater que: gracias don Gustavo (Redondo) por el aporte; tal vez para que no
se malinterprete mi intervencion, y cuando lo digo es en general definitivamente es algo que tenemos
que trabajar, sin animo de que absolutamente sea personal para nadie, gracias...........ccccoccveeeriiveeenennn
Indica don Lizandro Brenes que: dofia ROCIO (CESPEUES).......ccuiiuuriiiiiieeeeiiiiieieee e e e e e e e e e e e s sinneeeee e
Comenta dofia Rocio Céspedes que: basicamente y agradecerle a don Gustavo (Redondo), el que
tomara la palabra y a dofia Anelena (Sabater) por su aclaracion. Efectivamente no es desconocimiento
de los sefiores Directores incluso la complejidad que se nos dio a inicios de afio en todo el proceso para

nombrar a la Jefatura de Tecnologias de Informacién precisamente por el tema tan puntual que sefiala
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don Gustavo (Redondo) y es la dificultad de atraccién a JASEC dados los salarios y bien lo apuntaba
don Gustavo (Redondo) que es parte de lo que se esperaria subsanar a la luz del estudio salarial; otro
tema que es importante y es parte de lo que don Osvaldo (Navarro) nos ha estado retroalimentando y
gue ha estado gestionando es que ya logro, dentro de las cosas que ha logrado en el corto tiempo, fue
nombrar a 2 compafieros mas en Tecnologias de Informacién, reiteramos, a pesar de las dificultades
para atraer personal y eso es parte de lo que ellos estan en procura de buscar completar los puestos
que a la fecha tengan vacantes dentro del Area de Tecnologias de Informacion y sin duda alguna dofia
Anelena (Sabater) es un asunto de atencién y que estamos sin duda alguna seguros de que don Osvaldo
(Navarro) es consiente, que estara trabajando y sigue trabajando y uno de esos puntos sin duda alguna
gue podra darle a él una holgura para poder buscar personal competente va a ser el tema salarial.........
Indica don Lizandro Brenes que: no sé dofia Anelena (Sabater), ahi le puse tiempo...........ccccccvvvnvnnnnnnnn.
Sefala dofia Anelena Sabater que: gracias, pero ya llegué al l[Imite............uuvveiiiiiiiiiiiiiiiieiieeieeeeeeee e
Indica don Lizandro Brenes que: o0 sea, si necesita puede usar el mio, ese es mi punto. Don Salvador
(= To 111 =) I [0 1=To o Xo (o]0 F= W R r= I (2N (=) U
Comenta don Salvador Padilla que: gracias, un saludo a don Osvaldo (Navarro), a don Gustavo
(Redondo), a don Cristian (Acufia) y demas personas de la Auditoria y don Rodolfo (Sanabria) que nos
acompafian; este tema yo recuerdo cuando nos lo presentaron por primera vez, el analisis el cual a mi
me parecia un folleto, de verdad lo digo con toda sinceridad, me parecia que no tenia contenido, no sé
me parecié un documento muy débil, cuando vimos este primer tema y comparto la preocupacion de la
directora dofia Anelena (Sabater) en cuanto al tema de la ciberseguridad, ademas también no deja de
preocuparme que segun las estimaciones o los calculos monetarios se perdieron dineros publicos aqui,
¢quién se hace cargo de responder por esos dineros publicos?, eso me parece que deberia analizarse
porque fue muy serio lo del ciberataque, inclusive yo creo que no nos levantamos, creo que hasta hace
pocos dias arreglaron la pagina de internet pese a que yo insistentemente lo he venido solicitando porque

es la carta de presentacion nuestra y me parece un poco impresionante que teniendo un Departamento
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de Tecnologias de la Informacién no se pueda arreglar una pagina de internet cuando yo he visto que
inclusive amigos que ni son informaticos crean sus paginas de internet que funcionan a la perfeccion,
creo que ha habido un descuido, producto de ese descuido, no lo afirmo porque creo que los elementos
gue aqui nos han dado no dan para hacer afirmaciones de este tipo pero si me preocupa la pérdida de
los dineros publicos causados por el ciberataque y quién tuvo responsabilidades en el debilitamiento de
esta parte, si hubo negligencia o no, yo creo que alguien en la institucion debe asumir la responsabilidad
de lo sucedido y creo que es lo pertinente cuando hablamos de dineros publicos, esa es mi preocupacion
y creo que estos informes si bien son buenos insumos, el de don Gustavo (Redondo) lo veo mucho mas
completo, bueno el que hoy nos presentan, que el de la vez pasada que era un analisis muy somero de
lo sucedido, creo que es importante hacer un analisis mas profundo del Departamento de Tecnologias
de la Informacion ahora que por ejemplo nos van a presentar eso porque al ser una empresa de
tecnologia y al existir tanto riesgo sobre este tema y ver como nos sac6 de combate por durante mucho
tiempo, inclusive estuvimos funcionando parcialmente en algunas cosas, creo que no es “pecata minuta”
como dicen, esto no es poca cosa y creo que si deberia buscarse la manera de sentar responsabilidades
de quien las tenga por los dineros perdidos y si hubo alguna accién de negligencia o de deber para que
esto sucediera, lo desconozco porque cuando yo entré ya habia sucedido el ciberataque entonces
desconocia el funcionamiento de la empresa, no obstante, si me preocupa mucho esta situacion porque
no podemos decir nada mas: “diay paso el ciberataque, se perdi6 ese dinero y ya esa es la afectacion”
y Creo que eso no es la manera correcta de actuar; entonces yo nada mas hago ese comentario y si me
gueda tiempo me lo reservo para la discusién, pero si queria decir eso porque me preocupa los montos
calculados y de quién se haré responsable de esos montos verdad y si hay que sentar responsabilidades,
tal vez fue un accidente, tal vez era imprevisto, pero quiza hubo negligencia también no lo podemos
determinar, lo pongo en la mesa para discusion, MUChAS gracias. ...........cccovvuviriieeeeiiiiiiiieee e
Indica don Lizandro Brenes que: con mucho gusto don Salvador (Padilla); dofia Rita (Arce), luego yo,

luego dofia ANA RULN (VIICREZ).....ccoiiiiieee ettt e e b et e e e s e e e e nnneeaeeanns
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Comenta dofia Rita Arce que: bueno, este tema para mi es un tema muy doloroso porque resulta que
antes de que se diera el ciberataque la Gerencia de turno, que no es dofia Rocio (Céspedes) aclaro, se
nos informoé que estabamos protegidos, que no teniamos ningun problema, inclusive se acababan de
comprar unos equipos que tenian que protegernos, y a esos equipos les quitaron unas especificaciones
técnicas acerca de quién tenia que hacerlo y eran los que nos iban justamente a proteger, €so no se
hizo, se hizo una negligencia aqui les digo que si nosotros vamos a montar algun precedente este es el
tema que nos atafie mas porque justamente en este ciberataque, aparte de que nos engafiaron, de que
nos mintieron, de que no nos dijeron la verdad, encima el dia que ocurrié el ataque, yo no sé quién
estaba de turno, quién estaba de guardia y si lo hicieron correctamente, si abordaron el tema
correctamente, ¢qué es lo que ha sucedido?, ¢,qué es lo que pasé?, eso nadie ha investigado y ya como
gue paso, pero no solamente eso sino que nos guedamos sin poder cobrar durante muchos meses y
cuando le digo muchos meses son muchos meses, siempre les decia si esto es un minuto que perdemos
de cobrar es un montén de dinero y sin embargo se dio esa pérdida de dinero porque luego no sé si se
habra podido recuperar todo, pero voy a ir al grano y le voy a hacer unas preguntas a don Rodolfo
(Sanabria) y al equipo ¢este sefior don Egon Hernandez tiene la capacitacion certificada en lo que es
ciberataque?, se los digo porque en el pais hay muy pocos, les digo que uno de mis hijos hace varios
afios termind una maestria en esto y les cuento que no son tantos los expertos, ¢ qué directriz dio esta
Gerencia con respecto al ciberataque, a la ciberseguridad actual?, les pregunto ¢qué pasa con la
normativa interna, se cambi6, se asegur6?, ¢qué estamos haciendo?, ¢por qué no nos la han
presentado?, ¢por qué justamente al filo del afio nos presentan estos informes?, esto sefiores vean, yo
sé que siempre pido informes y sé que siempre me gusta estar informada y se da un medio informe vean
gue si no hubiera sido por estos informes no hubiéramos podido nosotros hacer un cambio en Comercial
tan excelente como el que se hizo, ahora pregunto si no existié afectacion por el ciberataque ¢entonces
por qué hemos tenido tantos problemas con la bendita pagina? cuanto tenemos de estar sin pagina,

bueno no sé si ya la habran arreglado, ¢qué pasé con los montos recibidos por el MICITT, que dieron
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una parte?, si no teniamos afectacion para que recibimos esos dineros, ¢qué pasé con esos equipos
gue compramos, estan funcionando o los 0 mas bien los que estan funcionando son los viejos?, dofia
Rocio (Céspedes) yo le digo usted no tiene por qué saber eso pero esos equipos algunos ya no estan
funcionando y fueron los que se pagaron no sé cuantos miles de délares, no uno ni dos, cientos de miles
de ddlares, este sefior que estamos ahora el experto ¢ qué capacitacion tiene? sefiores aqui hay mucha
tela que cortar, miren esas inquietudes que tiene dofia Anelena (Sabater), que tiene don Salvador
(Padilla), yo sé que eso va a quedar en el aire y sé que nadie va a montar responsabilidades, cual fue
el primer impacto, cdmo es posible que se hiciera un primer impacto y se hiciera un abordaje de
inmediato por parte de otros compafieros de la institucion que no tenian que ver nada con ellos y luego
se sacaron y ya no paso nada y aqui no ha pasado nada y se hace una contratacién de una cosay no
pasa nada y se compran equipos de otra, las computadoras, el mantenimiento, los carros y no pasa
nada, este es el mundo, en JASEC es el mundo de que no pasa hada, aqui nadie pone responsabilidades
aqui nadie asume el control, vean, don Osvaldo (Navarro) le confieso, soy la primera admiradora suya
en los programas que usted habia hecho, usted hizo programas hace no sé cuantos afios, 10 afios y
usted se fue 8 afios y volvid y eran los mismos y usted lo sabe y aqui lo puede decCir.............ccceeeiiiieneenns
Indica don Lizandro Brenes que: perdén dofia Rita (Arce), debo indicar que se le venci6 el tiempo.............
Continla dofia Rita Arce que: bueno entonces nada mas para que me contesten las preguntas que hice
[S10] g =Yoo PP UP TP PPPPPPPPPTP
Hace ver don Lizandro Brenes que: no sé si se va a referir al tema, porque don Rodolfo (Sanabria)
levant6 la mano, le pediria que tal vez en un minuto si quiere hacer el uso de la palabra.................ccccoeo.
Comenta don Rodolfo Sanabria que: si gracias don Lizandro (Brenes), es nada mas por la consulta que
hizo dofa Rita (Arce) que quizas, no sé tal vez si iba dirigida mas bien a don Osvaldo (Navarro) porque
don Egon Hernandez no es parte del equipo de Infocomunicaciones, tal vez fue que cuando don Gustavo
(Redondo) mencion6 que Infocomunicaciones no habia recibido afectacion y demas, pero don Egon

(Hernandez) no es parte del equipo y si yo quedaria corto en poder responder cual es el perfil que tiene
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él verdad, no conozco si €l es especialista en ciberseguridad o si tiene las capacitaciones como tal,
entonces tal vez decir eso y tal vez don Osvaldo (Navarro) nos puede apoyar en dar respuesta a dofia
16 T N (1) T PSP PPPPPTPOPPP
Externa dofia Rita Arce que: gracias don Rodolfo (Sanabria), don Gustavo (Redondo)...........cccccceeveeenen.
Indica don Lizandro Brenes que: si es que se le acabd el tiempo dofia Rita (Arce), yo queria que al
menos de que algin compariero le done para continuar en igualdad de condiciones le puede remitir las
(o0 0 £ U] = LT SPPPPI
Interviene dofia Rita Arce para indicar que: nada mas una observacion don Lizandro (Brenes)...............
Hace ver don Lizandro Brenes que: si sefiora, MUCHhO QUSTO........uuuuuiiiiiiiiiiiiiiieiiieriieisieereeeeeeereeerereeereeeeeens
Indica dofia Rita Arce que: es muy curioso siempre que cuando yo hago mis intervenciones y hago las
consultas siempre sé que son muchas y por eso hago las preguntas, pero luego pasa lo mismo de que
no hay tiempo para que me contesten y pido que me lo contesten luego por escrito y tampoco llegan las
respuestas por escrito, yo sé que aqui quedan grabadas pero no se vale, porque JASEC tiene un
personal calificado los que quieren trabajar, hay otros que por mas que se esfuercen como don Osvaldo
[ EEAYZ= Lt (0 PP PP PPPPPPPPRPPN
Interviene don Lizandro Brenes para indicar que: dofia Rita (ArCE)........uuiviriririiereieieiieeeieeeeeeeeeeeeee e e eeeeees
Continla dofia Rita Arce: no pueden, entonces quiero que quede en actas que siempre que hago
consultas no me contestan porque se alude de que NO queda tIEMPO..........uuviiiiieeriiiiiiiie e
Sefiala don Lizandro Brenes que: nada mas aclarar que no se alude, es porgue efectivamente no queda
tiempo. Contindo yo en el uso de la palabra; hacer analisis es sencillo, en este caso con respecto a lo
gue pasa, cuando sucedio el ciberataque se le encargo la atencion del ciberataque a una persona fuera
del Area de T.l. (Tecnologias de Informacion), de hecho, fue del Area de Infocomunicaciones que fue
don Eddie (Martinez) y que fue el que estuvo literalmente dia y noche atendiendo en conjunto también
con el apoyo de don Rodolfo (Sanabria), la persona encargada, la Jefatura de Area de ese momento

curiosamente después, eso si me parece curioso, después del ciberataque resulta ser que adelanto la
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pension y se pensiond y dejamos en las condiciones en las que estamos, evidentemente un T.I.
(Tecnologias de Informacién) sin personal, y a mi me parece, y lo digo asi don Osvaldo (Navarro) usted
coincidird conmigo o no, y no lo juzgo ni lo voy a recriminar por esto, me parece que don Osvaldo
(Navarro) lo que esta haciendo sacar agua del bote para que no se hunda basicamente, pero no estamos
manejando el barco, para nada, de lejos y hay que ser claros, yo en eso voy a coincidir porque es lo que
es, no hay ni siquiera computadoras, si no hay ni siquiera computadoras, que yo sé que entran como 80
en enero o algo asi, mucho menos vamos a tener programas automatizados, por ejemplo el proceso de
contratacion administrativa que sea en clicks, que sea estandarizado, que sea definido, por ejemplo una
plataforma virtual de atencién al cliente de primer nivel, entre otros muchos suefios, pero bueno tras de
gue estad mermado ¢,qué pasa? no hay salarios, la gente ni siquiera concursa externamente aunque se
intentd, ¢y qué pasa ademas? cuando se hacen los concursos internos duramos mas de 6 meses
contratando, ¢y qué pasa también? se viene a la Junta Directiva ponemos una mocién, armese
Administraciéon un equipo de trabajo que intervenga esta cuestiébn de manera urgente, asi como se
atendié lo de infraestructura, que me parece que dio algunos buenos frutos y yo no sé si eso se esta
implementando, entonces yo estoy seguro que por ejemplo en contratacion de personal que hay que
seguir las reglas, que hay que hacer concurso, si pero JASEC inclusive esta fuera de empleo publico
entonces en qué momento no definimos un proceso de contratacion que generalmente sea agil y
eficiente, si no podemos competir con salarios por qué no hacemos los convenios que tengamos que
hacer para formar a nuestra gente desde abajo y sin experiencia como lo hacen otras compainiias, sobre
todo las compafiias gringas, yo soy producto de eso, y yo no sé, es decir, hay maneras de hacer las
cosas, tenemos gente muy capacitada en Infocomunicaciones o sino don Eddie (Martinez) no hubiera
sacado adelante todo el tema del ciberataque, ¢ por qué no aprovechamos ese capital humano?, ¢ por
gué no reestructuramos? y todos esos “por qués”, y lo digo con todo el carifio del mundo, es porque aqui
ya se tomaron acuerdos y lo digo con el carifio del mundo haciendo un llamado a la accion, porque aqui

ya se tomaron acuerdos lo reitero una vez mas, armamos y le pedimos a la Administracién arme una
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Fell

comision, aborde todo el tema de T.I. (Tecnologias de Informacion), “que abra el animal con bisturi” y
gue le entremos tal y como lo estdn haciendo y estoy seguro que lo estdn haciendo con el tema
infraestructura, yo sé que don Osvaldo (Navarro) esta sacando agua del bote y que vienen algunas
mejoras, pero estructuralmente qué estamos haciendo, ¢ estamos tomando las decisiones adecuadas
para dirigir el barco?, mas alla de sacar agua del bote y que no se hunda, sobre todo el tema de T.I.
(Tecnologias de Informacion) y hay que tomar decisiones, esa mi ultima reflexion, tenemos que tomar
decisiones porque las condiciones son muy faciles, o sea, por todo lado “estamos jodidos”, y don Juan
(Antonio Solano) me hace cara de “si tiene razén” y yo estoy seguro que asi lo piensa, que lo volvi a ver,
no contratamos hay que contratar y hay que seguir procedimientos y entonces el concurso es lento, tras
de eso no tenemos salarios, y tras de eso para adjudicar el estudio salarial necesario para ARESEP casi
gue fue “a golpe de tambor” y con complicaciones, yo no estoy diciendo quien tuvo la razén o no pero
con complicaciones también, inclusive el edificio de Infocomunicaciones otra guerra interna, entonces
bueno aqui hay que dirigir las cosas de verdad, o sea, y yo no voy a entrar en culpabilidad o no, o si hay
dolo o no con el ciberataqgue porque (...) la Caja (Costarricense del Seguro Social) fue hackeada,
(Ministerio de) Hacienda fue hackeada, imaginese (Ministerio de) Hacienda, yo no sé si algtin banco ha
tenido afectaciones por ciberataque, yo vivi el sufrimiento del ciberataque, vi la accién, vi la gente
capacitada que saco adelante y entonces creo que hay capital humano suficiente, inclusive del Area de
Infocomunicaciones que nos puede ayudar. Sigue dofia Ana Ruth (Vilchez)...........cccociiiiiiinn.
Comenta dofia Ana Ruth Vilchez que: muchas gracias, bueno de todo lo que he escuchado y leyendo el
informe y todo creo que debemos sacar provecho de las situaciones y de las experiencias que vivimos,
efectivamente nadie esperaba un ciberataque, se dio a nivel de grandes organizaciones del pais donde
hubo muchisimas afectaciones, escuchando los comentarios que se han hecho y pensando en que
teniamos deficiencias en sistemas yo considero que restaurar en un afio y 7 meses en realidad es
bastante rapido y no dudo que haya habido que hacer muchos esfuerzos sobre todo considerando que

los sistemas posiblemente no eran los 6ptimos, eran antiguos, eran los mismos equipos un poco viejos
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y sobre todo adicionalmente tenemos limitaciones de personal, entonces yo quiero rescatar lo positivo
de cdmo se dio la situacion, un tiempo que lo considero relativamente corto porque yo sé que no es tan
facil ni desarrollar un sistema y mucho menos restaurarlo donde posiblemente nos faltaba mucho
conocimiento y posiblemente se nos habian quedado atrasados esos sistemas, entonces bueno, don
Lizandro (Brenes) también ha planteado algunas posibles soluciones o caminos a seguir y yo creo que
aqui lo que nos queda es seguir adelante, seguir fortaleciendo, seguir tomando las decisiones que deban
tomarse para que esto camine, para que bueno, ojala no caigamos en una situacién similar pero que si
se da estemos preparados entonces lo que nos corresponde es, siento yo, ver atras solo para tomar lo
positivo que podamos tomar y seguir adelante y no buscar ahorita, creo yo, culpables o responsables
porque si hubiéramos sabido que esas situaciones se iban a dar pues posiblemente tomamos esas
medidas, mi reflexion es capitalizar esa experiencia y seguir adelante tratando de tomar las decisiones
gue se deban tomar con determinacién y con rapidez, tratar de no alargar mas las decisiones que deban
tomarse pero particularmente yo creo que se hizo un gran trabajo y eso también se debe reconocer..........
Indica don Lizandro Brenes que: gracias dofia Ana Ruth (Vilchez), don Alexander (Mejias) y luego 30
segundos don SAIVAAOT (PAUIA). ..........ouerieiiei e e e e e s s ar e e e e e e e e
Comenta don Alexander Mejias que: si muchas gracias, yo queria hacer alusion a que hoy precisamente
estamos, segun entiendo, en el Dia Internacional de la Ciberseguridad, eso lo escuché en la mafiana en
(Radio) Monumental o en (Radio) Columbia y algo interesante, entrevistan a una persona de Cisco, un
sefior Pablo, creo, y entonces menciona “es que si muchas empresas se vieron vulneradas: la Caja
(Costarricense del Seguro Social), (Ministerio de) Hacienda y la JASEC”, o sea esta en la retina de que
nosotros estuvimos ahi como en los “tops” de los que se vieron vulnerados, obviamente eso de repente
gue nadie se lo esperaba verdad pero sucedi6 y estamos en la mente de las personas; yo nada mas
gueria hacer como 3 preguntas tal vez muy rapidas, la primera es a dofia Marylu (Castillo), ¢qué
acciones se estan tomando a nivel de Auditoria para poder ver qué riesgos podemos estar teniendo? y

tal vez se las voy diciendo todas, esa es para dofia Marylu (Castillo), a don Osvaldo (Navarro), ¢,qué se
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esta haciendo para concientizar sobre la ciberseguridad?, ese experto mencionaba que es una cuestion
de conciencia verdad, asi como se ha hecho conciencia con la pandemia y con muchas cosas, este
tema de ciberseguridad también hay que ser una conciencia, una politica, o sea tiene que permearse,
gue nada hacemos teniendo cosas muy robustas si la gente no conoce el tema ciberseguridad, esa es
para don Osvaldo (Navarro) y para dofia Rocio (Céspedes), ¢qué acciones estan tomando para la
continuidad del negocio? hay por ejemplo una norma de Inteco que se llama “Sistema de Gestion de
Continuidad de Servicios para Organizaciones Publicas y sin fines de lucro” entonces también a nivel de
Gerencia ¢,qué acciones se estan tomando para la continuidad del negocio? muy puntualmente los tres,
dofia Marylu (Castillo), don Osvaldo (Navarro) y dofia Rocio (Céspedes) si me alcanza el tiempo.........

Hace ver dofia Maryla Castillo que: buenas noches, de acuerdo con los riesgos, bueno el primer
semestre de este afio la Auditoria Interna realizé un estudio sobre el Sistema de Valoracion de Riesgos
Institucional justo algunos de los aspectos de mejora que identificamos es que riesgos justamente como
el riesgo del ciberataque no tenia medidas de administracion del riesgo, ¢qué quiere decir esto?, o sea,
no se estaba estableciendo la forma de cémo transferirlo, retenerlo o administrarlo, en el afio 2022 o sea
ese fue el alcance del estudio a inicios de este afio verdad, sobre este SEVRI del afio 2023 estaria en
ejecucion el seguimiento el proximo afio pero fue parte de las debilidades que encontramos en este
estudio, los riesgos se identificaron pero no tenian medidas de administracién del riesgo, es decir, se
sabe que el riesgo esta pero la Administracién no estaba trabajando en eso; eso en cuanto al riesgo,
cuando ocurrié el ciberataque como tal, lamentablemente la Auditoria Interna no contaba con un auditor
con esa formacion, no contaba con el recurso humano con el conocimiento técnico suficiente para poder
evaluarlo, en mayo de este afio ingresd una compariera, no es experta en ciberseguridad pero si es
ingeniera en Tecnologias de la Informacion, ella inici6 un estudio en octubre que debia finalizar en
diciembre de este afio, pero lamentablemente ella renuncié, de hecho estuvo laborando hasta el dia de
ayer, entonces la Auditoria Interna hace un estudio propiamente de ciberseguridad, de los controles a

nivel de administracion sobre el tema pero ese estudio esta en etapa de planificacion con la esperanza
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de que pronto se pueda reclutar ese recurso humano para que continte con las siguientes etapas del
estudio; eso seria €N CUANTO @ M FTESPUESIA........ceiviiiiiiiiiiiiee e
Externa don Alexander Mejias que: muchas gracias, muy amable; don Osvaldo (Navarro)......................
Comenta don Osvaldo Navarro que: con respecto a lo que es la concientizacién de los usuarios se giré
la directriz de mediante capsulas informativas cada 15 dias a través de correo estar enviando
comunicados de importancia de seguridad, qué cuidados hay que tener con correos a todo el personal
de JASEC, paralo que es el afio 2024 a inicios, ya se va a retomar lo que son charlas por departamentos
donde tanto don Egon (Hernandez), mi persona, don Julio (Quesada) vamos a impartirlos a cada
departamento para concientizarlo en forma mas personalizada, pero lo que llevamos en el 2023 desde
que asumi el cargo, hasta el momento ha sido a nivel de correo electrénico por capsulas informativas......
Indica don Lizandro Brenes que: perddn don Alexander (Mejias), se le acab6 el tiempo, sin embargo,
por la cortesia que le hemos dado a todos los comparfieros para la Gltima pregunta le daria los 30
segundos a usted también para que dofia Rocio (Céspedes) le conteste; y debo decir que se lo he dado
a todos inclusive en la intervencion de dofia Rita (Arce), don Salvador (Padilla)...........................
Externa don Alexander Mejias que: de acuerdo, gracCias..........ccuueieeiuureeariiiieee i eeasieee e ee e
Comenta dofia Rocio Céspedes que: gracias, don Alexander (Mejias), sobre el tema de continuidad le
puedo informar que desde el afio pasado en la Gerencia de don Francisco (Calvo) se contraté una
empresa para hacer un estudio relacionado con los riesgos para la continuidad del servicio, esa
contratacién a la falta de autoridad desde agosto del afio pasado en el Area de Tecnologias de
Informacion esa contratacion debié ser dejada en suspensién porque ya tenian que entrar a la parte de
la revision de sistemas de seguridad, entonces ya ahora se reactivd la contratacién y don Osvaldo
(Navarro) esta formando parte de ese equipo en la revisiéon de la continuidad de la cual Tecnologias de
INFOrMACION tAMDIEN ©S PAITE......ciiiiiiiee ettt e e et e e ettt e e e es bbbt e e e et e e e e s nabe e e e e ennbeeeeaneens

Indica don Lizandro Brenes que: gracias, don Salvador (Padilla) los 30 segundos de cortesia....................
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Comenta don Salvador Padilla que: si muchas gracias, rdpidamente vean y yo aqui tampoco hago la
salvedad de que no estoy personificando ni sefialando a nadie ni adelantando criterio, ni buscando
enjuiciar culpables, no obstante, aqui hubo y estd documentado por el Departamento Financiero de que
hubo una afectaciéon econémica, de que hubo una pérdida de recursos, creo que como Junta es nuestra
responsabilidad velar porque se sienten las responsabilidades en dado caso que hayan
responsabilidades, en ese orden de ideas yo le preguntaria la Auditoria Interna segun la Ley de Control
Interno si cabe que ellos realicen un auditoraje que pueda darnos insumos para una investigacion
preliminar y sentar las responsabilidades, esté en la institucion o no esté en la institucién la persona o
las personas que pudieron haber incumplido sus deberes como funcionarios publicos, esa es una
pregunta para la Auditoria si rapidamente me la pudiera reSPONEr.............cvveeeiiiiiiiiieieeee e e e e e
Interviene don Lizandro Brenes para indicar que: nada mas recordar por un aspecto de orden, perdon
dofia Marylu (Castillo), el siguiente punto tiene que ver también con informe de T.I. (Tecnologias de
Informacion), sobre el estado de T.l. (Tecnologias de Informacion), entonces me parece que por un tema
también de tiempos y que también me parece pudiéramos continuar la discusién en ese siguiente punto
gue también tiene bastante tiempo asignado, lo pudiéramos dejar en ese sentido don Salvador (Padilla)
porgue Si N0 se NOS va a ir MUChISIMO tIEMPO....... ... r e rresresesesees

Hace ver don Salvador Padilla que: perdén, bueno entonces seria por el orden, es que me parece que
si se va a tomar un acuerdo y la Auditoria dentro de sus competencias puede realizar el auditoraje
tomemos el acuerdo de una vez, es decir, estamos hablando de que hubo una afectacion econémica de
dineros que no son nuestros, no son bienes de difuntos, son dineros publicos y eso me preocupa
bastante y digamos que no es poco dinero verdad, no se perdieron lapiceros, entonces no sé la Auditoria
si lo considerard dentro de SUS COMPETENCIAS. .......uuiieiiiiiie it et ee ettt e et ee e e e e s st e e s snesaeeeeas
Interviene don Lizandro Brenes que: dofia Maryl (Castillo) 10 segundos, tal vez casi que un si 0 un no..
Responde dofia Marylu Castillo que: sobre las causas especificas se hubiese requerido realizar una

auditoria forense y eso fue en el momento ya ahora, por decirlo de algin modo, la evidencia o la prueba
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esta viciada porque ya ha pasado mucho tiempo; desde el tema de responsabilidad administrativa habria
gue determinar si las personas responsables hicieron u omitieron responsabilidades definidas en sus
cargos de perfil de puesto y eso esta normado de que es sancionable, digamos sea una sancion
administrativa, civil o penal entonces tiene que hacerse ese andlisis desde un tema de responsabilidad
de las personas involucradas en salvaguardar ciberseguridad de JASEC............ccccvevviiviieiiieiiiieieeeeeeeeee,

Indica don Lizandro Brenes que: gracias dofia Maryla (Castillo); salvo que exista otra propuesta
continuamos con la inicial que ya dofia Anelena (Sabater) compartio............ccccccevvviiii

Interviene don Salvador Padilla para indicar que: por el orden, yo si lo quieren agregar al acuerdo o
votarlo por separado, pero yo si creo importante que, le entiendo yo a dofia Marylu (Castillo) que si es
posible que ellos den insumos sobre sobre si hubo responsabilidades, que me parece que hay que
sentarlas, entonces yo propondria como mocién agregar eso que dentro de sus competencias y como
dijo dentro de lo materialmMeNnte POSIDIE. ........cuiiiiii e

Consulta don Lizandro Brenes que: ¢, entonces don Salvador (Padilla) estaria mocionando en ese sentido
L= 01 (T=7 3T [0 3PSO SERR

Externa don Salvador Padilla que: @Si €S, COMECTO.........uiiiiiiiiiiiiiiie et

Indica don Lizandro Brenes que: muy bien, con la adiciéon de don Salvador (Padilla) se somete a votacion
empezando con el voto de dofia RItA (AFCE).......coooii i
Interviene dofia Anelena para consultar que: perdén por el orden, ¢no sé si podemos establecer cual
seria la redaccion del aCuerdo PrOPUESIO?. ......ccciiieiiii i e e e bbb b e b b babebnrebeeeneeannnas
Indica don Lizandro Brenes que: bueno don Salvador (Padilla) adelante............c.occcvvivviieiiiiiiiiiieen s

Interviene dofia Ana Ruth Vilchez para comentar que: disculpen por el orden, yo propondria que sean
dos acuerdos diferentes, porque aqui estamos recibiendo los documentos y escuchando la presentacion

y este tema de sentar responsabilidades o hacer una investigacion creo que es diferente......................
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Indica don Lizandro Brenes que: ok, entonces separémoslo, 0 sea, vamos a votar este primero mientras
don Salvador (Padilla) tal vez, como dofia Anelena (Sabater) nos lo pide, nos ayuda con la propuesta de
acuerdo, mientras tanto votemos este, nada mas es el de dar por recibido............ccoeeeiiiiiiiiiiiiie e
Somete la Presidencia a votacion la propuesta de acuerdo.............cvviiiiiiii i,
Sefiala don Lizandro Brenes que: sale que dofia Rita (Arce) abandond la reunién, me acaba de salir, no
sé si me confirma dofia Georgina (CastillO).........cuuuii i
Hace ver dofia Rita Arce que: estoy aqui presente, es que estaba con la computadora y el teléfono y
FoTor=loJoJo [ oo [o F= T =T I (] 1< (o] o Lo TSSO PP PPTOPPPPR
Indica don Lizandro Brenes que: ah gracias por la aclaracion, es que nada mas vi la notificacion............
Externa dofia Rita Arce que: N0, N0 Me he id0, AQUI €STOY.......ccuuiiiiiiiiiii e
Vota dofa Rita Arce: a favor de dar por recibido, sin embargo ahorita justifico el voto............................
Vota don Lizandro Brenes: a favor; he mencionado precisamente algunas carencias estructurales que
la empresa tiene que abordar para poder avanzar en muchoSs teMas.........ccccccvvvvviviiiiiiiieieeee e,
Vota don Alexander Mejias: @ favor.. ... ..o
AV o] W [o] g BT 1177 To (o] gl == o 1 | F= = W 7= 1Y o SRR
Vota dofia Anelena SADater: @ FAVOL. ........ouii it e e e s e e e ee e e e e s nnreees
Vota dofia Ana RUth VIIChEZ: @ faVOr. ... ..o e e
Indica don Lizandro Brenes que: esto es dar por recibido, no requiere ninguna accion urgente o inmediata
entonces No e vVamos @ VOTAr SU fITMEZA.........uuiiii i e e e e st r e e e e e s s eeeeaeeas
SE ACUERDA: de manera unanime y afirmativa con seis votos presentes y la ausencia de la
(o [T =Tod (o) = W =t=] o] Lo = W G2 1 = V.o JA
5.a. Dar por recibidos los siguientes documentos: 1. Oficio N° GG-957-2023 suscrito por la MBA.
Rocio Céspedes Brenes, Gerente General; 2. Oficio N° SUBG-SF-050-2023 suscrito por el Lic.
Gustavo Redondo Brenes, Jefe a.i. Area Servicios Financieros: el Ing. Rodolfo Sanabria, Director

Comercial; el Ing. Cristian Acufia Brenes, Director de Operaciones y el Ing. Osvaldo Navarro
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Navarro, Jefe a.i. Area de Tecnologias de la Informacion; 3. Oficio N° COMERCI-OP-AC-156
suscrito por el MBA. Hugo Murillo Moya, Jefe Departamento Atender al Cliente; 4. Oficio N° JD-
BA0-2023... et —— e e ———e e e e ———eee et —— et e e ————teeaahh——eeeanteaeeaaataeeeantteeeaanraeeeeannnaeaeaanrraeaeas
Indica don Lizandro Brenes que: pasamos a la siguiente que es la mocion de don Salvador (Padilla)......
Hace ver dofia Rita Arce que: no don Lizandro (Brenes), iba a justificarlo............ccccccvviiiiiiieiiiiiiieeee.
Indica don Lizandro Brenes que: ah bueno, adelante..............oooviiiiriiiiiii e
Comenta dofia Rita Arce que: si gracias, yo lo estoy dando por recibido porque realmente lo estamos
recibiendo, sin embargo, quiero dejar patente que tiene muchas lagunas, tiene mucha falta de
informacién como bien lo indicaban compafieros como dofia Anelena (Sabater) y don Salvador (Padilla),
realmente es muy doloroso ver que tantos afios, tanto tiempo después y que no tengamos claridad,
insisto en que no es responsabilidad de dofia Rocio (Céspedes) cuando ocurrid pero dofia Rocio
(Céspedes) ya también tiene casi un afio y es un tema sumamente importante porque la afectacion que
tuvimos fue mucha y me llama la atencion que se diga que no tuvimos una afectacion de caracter
econdémico cuando inclusive nos dieron algunas donaciones de algunas, creo que fue el MICITT
(Ministerio de Ciencia, Innovacién, Tecnologia y Telecomunicaciones) o no se quien mas, entonces aqui
ustedes lo saben bien y aqui yo lo digo abiertamente porque no me gustan las mentiras, no me gusta la
improvisacion y muchas veces sabemos que nos han venido a decir cosas que no son tan correctas o
se guardan algunas verdades, creo que es importante que nosotros lleguemos hasta el fondo de este
asunto porque no queremos, como les dije, vean tal vez dofia Ana Ruth (Vilchez) que es la que no sabia,
esto antes de que se diera el ciberataque yo pedi una informacién si estaba los servidores, si estaba
todo y me dijeron que si y esta grabado, y resulta que no estabamos protegidos entonces por eso es
gue yo les digo que nosotros debemos ser conscientes que aqui nosotros estamos manejando un
servicio publico sumamente importante para una parte de los cartagineses y a veces creo que se juega
con ellos por ejemplo, T.l (Tecnologias de la Informacién) sabemos las deficiencias que ha tenido desde

siempre, no ahora porque lo tiene don Osvaldo (Navarro), sino desde siempre ha tenido todas las
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debilidades y nunca se ha querido hacer lo que corresponde en esta area inclusive recuerden cuando
los nombramos a ellos los nombramos, y con respeto y perddn de los compafieros aqui presentes, y lo
digo abiertamente, se hizo un concurso y se dijo que no estdbamos capacitados para hacerlo con gente
interna, aun asi se hizo un concurso externo y luego los volvimos a nombrar, ahi son las cosas que
nosotros debemos de corregir, pasamos de un concurso interno a uno externo y luego volvimos a uno
interno, eso no esta bien y nosotros debemos aqui siempre dar la cara por Cartago porque Cartago esta
dando la cara POr NOSOLIOS, QIACIAS. .. .uuuuurerrrrieeriiereeererrieererrrr et e et ettt tatatatatataaatatataaaaaaaaaaaaaaaaaaaaaaaaaaaaeeess
Indica don Lizandro Brenes que: muy bien, don Salvador (Padilla) continuemos con su mocion.................
Externa don Salvador Padilla que: deme un momento, ya la voy aponer ahi...........cccocooveiiiiiiiiiiicicnnnnnnnnnnn.
Hace ver don Lizandro Brenes que: CON MUCNO QUSTO...........uuriiiieeiiiiiiiiieie et e e e e e enin e
Indica don Salvador Padilla que: creo que irfa porahi.............oooooo oo

Presenta don Lizandro Brenes la propuesta de la mocion de don Salvador Padilla para agregar al

Para que la Auditoria Interna, dentro de sus posibilidades materiales y de acuerdo a sus competencias,

realice un auditoraje sobre eventuales responsabilidades por lo ocurrido en el ciberataque y la posible

Vota don Lizandro Brenes: en contra; y la ley me obliga a justificarlo y lo voy a fundamentar de la
siguiente manera: esta Junta Directiva acogio en la propuesta precisamente que hicimos para que la
Administracion conformara una comision de trabajo interventora con el mayor caracter de urgencia para
gue analizara todas las deficiencias que el Departamento de T.I. de manera integral tuviera, yo confio
en que eso esté avanzando, segundo elemento, dofia Rocio (Céspedes) nos acaba de mencionar que
estan tratando de contratar una firma experta en continuidad de negocio y que don Osvaldo (Navarro)

ya esta a cargo de esa contratacion que en su momento fue infructuosa precisamente porque no se
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tenia Jefatura de T.l. (Tecnologias de la Informacién), agrego entonces el tercer elemento, no se tenia
Jefatura de T.l. (Tecnologias de la Informacién) precisamente porque los salarios estaban bajos vy
tratamos también de hacer un concurso externo y también esta Junta Directiva aprob6 hacer un estudio
de salarios para mejorar gradualmente esas condiciones y meterlos en el tarifario que corresponde, es
decir, me parece que ya hay elementos suficientes del andlisis de la comision interventora, me parece
gue deberia determinar qué brechas tenemos y para donde vamos para poder avanzar y un cuarto
elemento seria que yo no consideraria doloso per sé un tema de ciberataque porque, a ver, en ese
momento se estaban dando los ciberataques a nivel nacional, tal vez un quinto elemento, como director
yo he pedido investigaciones preliminares con fundamentaciones claras, yo he hecho denuncias sobre
actos que yo he visto que no estén bien, sin embargo, me parece que ya la ruta adecuada para abordar
ese tema se tomo y por esa razén €S qUE 10 VOO BN CONLIA........cccoeeeieiiieiiicic e e e e e e e
Vota don Alexander Mejias: en contra; por el siguiente motivo, mencionaba este experto que cuando
sucedi6 toda esta situacion no solamente a nivel de Costa Rica sino que se dio a nivel mundial e incluso
gue se pudo haber pensado que era buscar fondos de Rusia para financiar la guerra y de todo, eso fue
un comentario de él, sin embargo yo si creo que esa parte es posible que muchas instituciones publicas
no estuvieran preparadas para eso, lo que yo si creo es que de entre lo sucedido y de lo que hemos
venido comentando en adelante si creo que necesitamos tener responsabilidades en general sobre
cuales son los planes de accién que tenemos que ir haciendo de aqui en adelante, entonces por esa
V4o g Y o N (o R o] (o J=T gl oTo] o1 - VNPT
Vota don Salvador Padilla: a favor; porque en la administracion publica hay que ser celoso con el cuidado
del dinero de los costarricenses y no es porgue yo quiera ser inquisidor y como lo dije anteriormente no
estoy adelantando criterio, no estoy diciendo que alguien sea culpable o no sea culpable, nada mas que
se investigue lo sucedido porque hay un calculo del Departamento Financiero donde hubo una afectacion
economica y los fondos publicos nosotros como Junta Directiva estamos llamados a protegerlos y a velar

por su cuido entonces no es de que yo quiera montar aqui “una caceria de brujas” o una persecucion,
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es nada mas que siento el deber y mi conciencia me lo dicta de que si hay fondos publicos que se
perdieron hay que investigarlo, MUChas gracias...........ooooiiii i
Vota dofia Anelena Sabater: @ faVOr..........ooi oo e re e s nnnnna
Vota dofia Ana Ruth Vilchez: en contra; y lo justifico diciendo que ya la Auditoria tiene elementos por
medio de la herramienta SEVRI para buscar mejoras para seguir adelante y creo que mas importante
gue buscar responsables es agilizar la busqueda de posibles soluciones a las situaciones que ya se han
LT o o o =T [ 1
Indica don Lizandro Brenes que: gracias, en este punto suceden de esas cosas que la vida nos ha dado
de vez en cuando que es un empate ¢ verdad don Juan (Antonio Solano), entonces aplicamos el voto de
Lo 1o = o 1SR
Responde don Juan Antonio Solano que: si sefior la Presidencia...............ccooo oo,
Indica don Lizandro Brenes que: me ha tocado algunos embrollos en la vida, vean yo estoy
absolutamente de acuerdo con lo que menciona don Salvador (Padilla) de que tenemos que ser celosos
con los fondos publicos, el primero que ha hablado aqui de eficiencia, de transparencia y de buen uso
de los fondos publicos y también de ética en la funcién publica he sido yo durante mucho tiempo, lo que
pasa es que para mi una cosa ho implica la otra, lo que yo estoy diciendo es que aqui ya hay un camino
trazado para avanzar y que se tomaron inclusive a nivel de Junta Directiva las decisiones correctas,
como yo lo dije a nivel de mi intervencion previa, lo que a mi me preocupa es que esas decisiones no se
estén implementando correctamente entonces aqui lo que hago es un llamado a la Administracion a
tomar decisiones y a tomar accion, ese es mi punto; entonces me parece que una cosa no implica la
otra, que es una cuestion de caminos distintos pero que yo estoy absolutamente a favor del cuido,
resguardo de los fondos publicos por supuesto sino no hubiera hecho las denuncias que he hecho, sino
no hubiera propuesto las investigaciones que he propuesto, sino no hubiera tomado los acuerdos que
en general he tomado, entonces la diferencia aqui es sobre como es el camino que estamos siguiendo

entonces basado en eso precisamente yo tengo que desempatar la votacion votando en contra.............
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SE ACUERDA: con seis votos presentes, tres votos a favor de la directora Arce Lascarez, el
director Padilla Villanueva, la directora Sabater Castro, tres votos en contra de los directores
Brenes Castillo, Mejias Zamora, la directora Vilchez Rodriguez, la ausencia de la directora
Espinoza Carazo y el voto de calidad de la Presidencia en contra.............cccccccoeeeeeii e,
5.b. Rechazar la mocion del director Padilla Villanueva para que la Auditoria Interna, dentro de
sus posibilidades materiales y de acuerdo a sus competencias, realice un auditoraje sobre
eventuales responsabilidades por lo ocurrido en el ciberatague y la posible afectacidn
relacionada ala pérdida de fondos PUDIICOS. ...........ccceeciiiiiiiiiiiiiei et n e
Indica don Lizandro Brenes que: continuamos entonces, no votamos firmeza porgue ese quedo6 en
contra; el siguiente punto también es sobre T.l. y termino diciendo que, dofia Rocio (Céspedes) si
tenemos que tomar acciones, a esto Y0 iNSto defiNitiVamENTE............uuiiiiiiiiiiiiiiiieereer e e eanes
Consulta don Lizandro Brenes que: ¢ don Gustavo (Redondo) se queda al siguiente?...........cccvvvvvveeeeneee.
Responde dofia Rocio Céspedes que: no sefior, ya don Gustavo (Redondo), don Cristian (Acufia) y don
Rodolfo (Sanabria) no estarian para el Siguiente PUNO............ooooiiiiiiiii e
Indica don Lizandro Brenes que: entonces dofia Rocio (Céspedes) adelante tal vez para la introduccion,
CONEINUAT Y @VANZAT ... eeeeiutieeeesesieeeeastaeeeeasssaeeeassseeeeaaasseeeesasseeeeaasaeeeeaassasaeasssseseesassseeeaassseaeseesssseseeannssneennns
Se despide don Cristian Acufia: bUENAS NOCNES..........covviiiiiiiiii
Interviene don Salvador Padilla para consultar que: Presidente por el orden, ¢va a dar los minutos de
receso acostumbrados?, antes de entrar @ StE tEM@.........ccuuueiiiiie e i e e e s e snneaes
Hace ver don Lizandro Brenes que: a solicitud suya, si con mucho gusto don Salvador (Padilla); se

CONCEAE UN FECESO A8 5 IMINULOS. .. ettt iee ittt ettt et et e e et e e e e et ee e e e e ee s ee s earea e reareare e rerseesenrernres
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ARTICULO 6. - INFORMES TECNOLOGIAS DE LA INFORMACION.

a. Estado de avance de Pendientes y Recomendaciones correspondientes al
“Informe final incidente de seguridad Ransomware Conti” del Ing. Eddie
Martinez.

b. Estado Actual TIC.

Se conocen los siguientes documentos: 1. Oficio N° GG-962-2023 suscrito por la MBA. Rocio Céspedes
Brenes, Gerente General; 2. Oficio N° SUBG-TIC-092-2023 suscrito por el Ing. Osvaldo Navarro Navarro,
Jefe a.i. Area de Tecnologias de la Informacion; 3. Estrategia de seguridad; 4. Informe Ciberataque
JASEC 2022; 5. Circular 010-2022; 6. Presentacion JD_estado_actualv2; 7. JD-085-2023 inf ciberataque
059-2022 art5; 8. JD-290-2023 Solicitud informe seguimiento ciberataque 029-2023 art.6; 9. Carpeta B.
S 1(UE= T o] o e I PO TP PP TP PPPPPPPPPPTPPRRN
Para este punto se encuentran presentes el Ing. Osvaldo Navarro Navarro, Jefe a.i. Area de Tecnologias
de la Informacion y el Ing. Julio Quesada Garita Jefe Departamento Tecnologias de la Informacion,
quienes Presentaran ©Ste INFOMME. ... ... .o i i e e e e e e st ebe e e e nnraeeeean
Indica don Lizandro Brenes que: a las 21:50 retomamos la sesién, muy bien a ver si tenemos quérum,
falta 1; mientras tanto saludamos a don Julio Quesada ya esta conectado, ¢como le va don Julio
(O 01T 1= To £ )OO P PP TRPTPPPI
Saluda don Julio Quesada: muy buenas noches don Lizandro (Brenes) y todos los miembros de la Junta
(DL L=To1 Y7 ) PO PR PP

Indica don Lizandro Brenes que: dofia Rocio (Céspedes) adelante y si me puede presentar a don Julio
(Quesada) para dofia Ana Ruth (Vilchez), muy amable muchas gracias...........ccccvevereeeiiiiiiieeeeee e

Comenta dofia Rocio Céspedes que: a usted mas. Precisamente, continla para este punto el Ing.
Osvaldo Navarro, Jefe interino de Tecnologias de Informacién y también para este punto esta el
compariero Ing. Julio Quesada que es el Jefe del Departamento de Arquitectura y Comunicacion de
JASEC y el cual de manera conjunta con don Osvaldo (Navarro) nos va a hacer la presentacion asociada

a Tecnologias de Informacién y quienes en materia especifica estarian atendiendo las consultas, dofia
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Ana Ruth (Vilchez) y compafieros entonces los dejo con don Julio (Quesada) y con don Osvaldo
[N Y= L () TSR

Sefiala don Osvaldo Navarro que: si bueno déjenme compartir la presentacion, por favor me indican si
JRIOGIAN VBN ...

Indica dofia Ana Ruth VIIChezZ QUE: ST SEMON........cciiiiiiiiiiiiie e
Explica don Osvaldo Navarro que: ok muy amable, la idea de esta noche es realizarles dos informes, un
informe orientado al estado actual de lo que son los temas pendientes y recomendaciones realizadas
por el Ing. Eddie Martinez en su “Informe Final del Incidente de Seguridad Ransomware Conti”, el cual
fue presentado a la Junta Directiva y la otra presentacion es el estado actual de T.I. (Tecnologias de la
Informacion); con respecto a la primera es importante indicar que este servidor asumio el cargo en el
mes de mayo de 2023 y en el momento del ciberataque el Jefe del Departamento T.I.C. (Tecnologias
de Informacién y Comunicacién) era el Ing. Guillermo Gémez y el encargado de liderar la restauracion o
atencion del evento fue el Ing. Eddie Martinez el cual entregé el informe denominado “Informe Final
Incidente de Seguridad Ransomware Conti”, el cual lo presentd a Junta Directiva segun se logra constar
en el acta nimero 059-2022; dentro de los aspectos importantes del informe se mencionan 10 acciones

pendientes a ejecutar y 16 reCOMENTACIONES. .......c.uuueiiiiieeiiiiiiiiie e e e e e ettt eeee e e e s e s sntrreeeeeesaaannanereeaeaeeeans

Antecedente
' I ‘4 ™\ 4 ™
e Acta N° 059-2022 * “Informe final ¢ 10 acciones
incidente de e 16 recomendaciones

seguridad
Ransomware Conti”

Acta Junta

Pendientes y

recomendaciones

Directiva
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Contintia don Osvaldo Navarro explicando que: dentro de las 10 acciones pendientes al dia de hoy ya
tenemos implementados 8 entre ellas, por ejemplo, renovacion del equipo de almacenamiento,
configuracion del servidor Kerio, reinstalaciéon y configuraciéon de servidores virtuales, configuracion
instalacion del firewall donado por la Comisién Nacional de Emergencia, reinstalacion y configuracion
del Active Directory el cual permite que los equipos finales de cada usuario de JASEC se autentiquen
contra la red de JASEC, se reinstala y configura un servidor de actualizaciones (...), entre otros. Se
cuenta con 2 acciones pendientes de realizar, las cuales se ejecutaran en el afio 2024 en donde se
atacaran el licenciamiento de diferentes sistemas operativos ya que al dia de hoy son licencias obsoletas
y las que estan actualizadas no se cuenta con licenciamiento respectivo, también se va a modernizar la

plataforma virtualizada mediante una implementacion de un sistema hiperconvergente..............cc.cccc......

C 10 acciones A C Renovacion de equipo de\ C Licenciamiento A
o 8 implementadas almacenamiento. Windows.
* 2 por implementar * Reactivacion correo * Modernizacion de
electronico. plataforma virtualizada.

* Implementacion
servidores virtuales.

* Adquisicion e
implantacion firewall
(CNE).

¢ Configuracion e inclusion
de equipos finales en el
Active Directory.

* Instalaciony
configuracion de un
servidor de
actualizaciones.

Total
implementadas

Total acciones

Folio 5308



. Tipo: Cadigo:
é JASEC Formulario PGGO.PR7.FM2
Rige a partir de: Titulo: Version: Pagina:
14/02/2022 Acta Junta Directiva 00 54 de 82

Sefala don Osvaldo Navarro que: dentro de las recomendaciones, se dieron 16 recomendaciones, de
las cuales 4 ya han sido implementadas, en su momento la Gerencia General mediante circular N° 10-
2022 gir6 una serie de lineamientos sobre seguridad el cual al dia de hoy es gestionado por el
Departamento de T.l. (Tecnologias de Informacion), especificamente por el Area de Soporte
representada por don Julio (Quesada), se inicia una campafia de concientizacién de ciberseguridad a
los usuarios de JASEC mediante capsulas informativas a través del correo electrénico y para el 2024 se
tiene proyectado dar charlas a cada departamento con objetivo de generar concientizacién; ademas se
configura e instala un firewall, como lo dije anteriormente, donado por la Comisién Nacional de
Emergencias (CNE). Existen 12 recomendaciones por implementar de las cuales su gran mayoria se
acataran en el 2024, entre ellas tenemos gestiones necesarias para implementar un sitio alterno, como
se habia indicado en la presentacion anterior, se configurara una herramienta de atencion y respuesta
a los equipos finales con ello nos permitira monitorear y analizar sobre los equipos finales de los usuarios
con el objetivo de minimizar los intentos de ataque realizados por personal interno de JASEC; se
actualizara el software ofimatico y el sistema operativo de cada estacioén de trabajo de cada empleado
de JASEC permitiendo a JASEC contar con un software debidamente actualizado, entre otro tipo de
recomendaciones. También es importante indicar que no todas las recomendaciones se podran
implementar en el afio 2024, existen 3 recomendaciones que requerirdn de un presupuesto adicional
como por ejemplo contar con una solucidn que permita monitorear, detectar y eliminar algin
comportamiento extrafio o malicioso que se dé dentro de la infraestructura de los servidores, contar con
una solucién que nos permita protegernos contra una suplantacion y secuestro de un servidor de
nombres de dominios y contar con una solucién de autenticacion multifactor esto para habilitar o que es

diferentes personas que se quieran Ingresar a JASEC fuera de las instalaciones de JASEC propiamente
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Recomendaciones
(- 16 ) (- Gestion del (- sitio alterno ) (- Solucién de )
recomendaciones cumplimiento deteccidon y

* 4 Implementadas
¢ 12 por implementar

circular N° 010-
2022

« Concientizacion
ciberseguridad a
usuarios.

* Configuracion de
firewall para validar
o bloguear accesos
a la red interna.

Total 0 Total 0
recomendaciones implementadas

* Adquisicién de una
herramienta de
adquisicién y
respuesta de
incidentes en
equipos finales
(EDR).

* Implementar una
plataforma de
supervision y
administracién de
la seguridad
(SOC).

» Actualizaciéon de
Windows y de

herramientas
ofimaticas.

licenciamiento

Pendientes a

Implementar en
el 2024

eliminacién de
comportamientos
maliciosos dentro
dela
infraestructura.

* Proteccion del
Servidor de
Nombres de
Dominio (DNS).

* Herramienta de
autenticacion
multifactor.

+

Pendientes a
implementar y

sin presupuesto

Indica don Osvaldo Navarro que: el segundo informe es el estado de situacion de T.l. (Tecnologias de

Informacion), una linea de tiempo por lo menos de la experiencia de este servidor en JASEC asi

rapidamente, este servidor ingreso6 en setiembre del 2003 en el Departamento de Sistemas T.1.C, en el

2004 me pasé al puesto de Control de Contenidos del negocio de Infocomunicaciones, en el 2022 retorné

al Departamento de Sistemas de T.l. (Tecnologias de Informacion) y a partir de mayo del 2023 se me

nombra como Jefe de Area, puesto que dura aproximadamente 9 meses sin jefatura............c..cccvee....
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Antecedente Osvaldo Navarro

19/a/2001 14/1/2004 10/10/2006 6/7/2009 1/af2012 27/12/2014 22/9/2017 18/6/2020

Jefatura Proyectos Sustantives - TIC

lefe de departamento Control de Contenidos - Infecomunicaciones

lefe de departamento Gestion de Sistemas, Mantenimiento y Desarrallo - TIC

=

5/3/2023

Concurso Jefe le-

Jefe de Area-TIC <

Inicio i Duracion Etiqueta
16/9/2003 31/12/2013 3759 Jefatura Proyectos Sustantivos - TIC
1/1/2014 31/12/2021 2021 Jefe de departamento Control de Contenidos - Infocomunicaciones
1/1/2022 14/8/2022 225 Jefe de departamento Gestion de Sistemas, Mantenimiento y Desarrollo - TIC
15/8/2022 15/5/2023 273 Concurso Jefe TIC
15/5/2023 31/12/2023 230 Jefe de Area - TIC

Contintdia el sefior Navarro Navarro que: cuando ingresé la primera cosa que me dediqué fue a conocer

el estado de situacion de TIC (Tecnologias de Informacion y Comunicacion), en areas de personas, de

infraestructuras, ciberseguridad de redes y gobernanza, esto debido a que nunca se dio una induccién

por parte de la jefatura anterior ni se dejé documentacion alguna que me permitiera darme una idea de

como quedo el departamento, lo que es con respecto al personal se logra determinar que existen 16

puestos de los cuales habia un 56% de puestos vacantes esto debido a una serie de renuncias de

personal, al dia de hoy la cantidad de puestos vacantes es de un 44% en donde estan haciendo falta 2

jefaturas, 4 asistentes técnicos nivel 2 y un asistente técnico nivel 1.............c...cccenee
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Estado de situacion.

Estructura organizacional:

Jetatura TIC

Jedatura Gestion de Arquitectura y Comunicaciones

SFrofesional 3 B o Seguridad de Gomunicacion]
Nivel 1 T FEEIE i3 informacian &5 de Datos |

Total de puestos: 16

Puestos NO Vacantes: 7

Indica don Osvaldo Navarro que: a nivel estratégico se determina que la gobernanza de TIC
(Tecnologias de Informacion y Comunicacion) no es la mas adecuada debido a que hay una serie de
procedimientos, instructivos, formularios que estan desactualizados e inexistentes, no existe un plan de
continuidad de TIC (Tecnologias de Informacién y Comunicacién), no se tiene un marco o plan de
seguridad que estipule lineamientos relacionados a ciberseguridad, no existe un marco de gobernanza
el cual debe ser de acatamiento por todas las instituciones publicas y emitido por el MICITT, no existe
un plan estratégico T.1.C (Tecnologias de Informacién y Comunicacién) al menos debidamente publicado
en lo que es el sistema SE-Suite, no existe una hoja de ruta de proyectos a implementar en T.I.C
(Tecnologias de Informacion y Comunicacion) entre otras cosas. En lo que son temas operativos se
detectan falencias como obsolescencia de activos TIC entre ellos servidores, equipo de computo, equipo
de almacenamiento, sistemas y bases de datos, no se contaba con una pagina web actualizada ni con
el personal disponible para actualizarla, no se contaba con herramientas de monitoreo y seguridad,;
tampoco se tenia una clara definicion de tareas por parte del personal de T.I.C (Tecnologias de
Informacion y Comunicacion) debido a que como eran pocos y para mantener la operativa del negocio

todos tenian que hacer un poco de todo, tampoco se cuenta con personal actualizado en temas de redes,
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ciberseguridad, bases de datos, entre otros temas operativos; aqui yo llamo actualizado, a lo que me
refiero es que se actualicen a las tecnologias que estan hoy en dia, el personal que tenemos si es
personal que sabe por ejemplo, de base de datos, de sistemas pero no tienen una capacitacién de
actualizacion, es a lo que me estoy refiriendo en este punto, no se brinda una concientizaciéon en temas
de seguridad al personal de JASEC y no se cuenta con suficiente personal; asi fue como me encontré
el Departamento T.1. (Tecnologias de INfOrmMaciOn).............ooiiiiiiiiiiiie e
Estado de situacién — Estratégico/Operativo
Estratéqgico
* Procedimientos, instructivos y formularios desactualizados e inexistentes.............cccccccceeeeeeeennl.
* No existe un plan de continuidad del NEJOCIO...........cccuriiiiiiiee e
* No existe alta disponibilidad de 10S SEIVICIOS.........uuuuuiuiuiiiiiiiiiiiiiiiiiiirrrirrerrrer———————————————————.——.
* No se tiene un marco de gestion de seguridad............ccccoviviiii .

» Poco personal y falta de capacitacion del personal.............cccuuvvieieii i

Operativo

e Falta de herramientas de seguridad y MONItOrEO...........cccovvviiiiiiiiiiii .
o Sistemas y bases de datOS ODSOIELAS. .......cuiiiiiiiiiiiii e
e Obsolescencia de activoS A€ COMPULO.........uiiiiiiiiiiiiiiiieeeee ettt
L I o IR 1T g LTS [0 TR T o PP
e Falta de herramientas de seguridad Y MONITOIEO0. ........cciiiiuiiiiiiie et

e No existe una clara definicién de tareas entre el personal TIC..........ccccuuiiiieeeiiiiiiiieee e

Hace ver el sefior Navarro Navarro que: en los en los 7 meses que llevo en el puesto, dentro de lo que
ha atacado por ejemplo tenemos las siguientes tareas: dedicar al personal de ciberseguridad y de redes
a que realicen labores propias del puesto, cosa que no se hacia anteriormente; se emiten directrices a

lo interno para iniciar campafias de concientizacion de ciberseguridad; se inicia una evaluacion y mejora
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de controles de seguridad; se habilita y actualiza la pagina web en dénde al dia de hoy cualquier
requerimiento de cualquier departamento debe ser tramitado a través del Departamento de
Comunicacion Corporativa el cuél ellos lo analizan y si es viable lo redirige el Departamento TIC
(Tecnologias de Informacion y Comunicacién) para que actualice la pagina web; también se actualiza la
base de datos 11G a una nueva version eliminando obsolescencia; se realizan inventarios de equipo de
cOmputo, servidores y equipo de red con el objetivo de determinar el grado de obsolescencia; se atienden
requerimientos de Auditoria Internay Externa, asi como que se reactiva el plan de continuidad de JASEC
contratado a la empresa Datasoft, el cual estaba en pausa debido a que no existia la Jefatura de T.1I.
(Tecnologias de INformaciOn).............ooooi i
Labores realizadas
* Se dedican tareas propias del puesto al personal de seguridad y redes...........ccccvvvvvvevvieeieeereeeeennne.
* Se inicia con una campafia de concientizacion de seguridad............ccccccvvviiieiiiiiiiiiiiieier e,
« Se evaltany mejoran controles de SEgUIIAAT. ............eieiiiiiie i
+ Se tramitan contrataciones de actualizaciéon de equipo de cédmputo y equipo de red, Antivirus
(EDR) y andlisis de vulnerabilidades, licenciamiento de productos Oracle, sistema del Fondo de
Ahorro y Garantia, SiStemMa JUMAICO............uuuuuuiiiiiiiiiiiiiiiiiiiieurierreereerrrrrere e e
* Seinstala una versién actualizada de base de datos Oracle 19c donada por el CNE....................
* Se realizan inventarios de equipo de computo, equipo de red, servidores y sistemas de
1Y 0] 1 4 F=Tod T o PSS UORSRTR
» Se habilita la pagina web y, se actualiza su contenido y eStructura..............cccvvveeeeeeeeciiiiieeeeee e
» Se atienden requerimientos de la Auditoria Interna/EXterna............ccoeeee e
+ Se activa el plan de Continuidad de JASEC contratado a la empresa DATASOFT..........cccoeeueee.
Indica don Osvaldo Navarro que: también se inicia una revision de procedimientos con el objetivo de
actualizarlos; se inicia con la elaboracion de un plan director de seguridad; se inician contactos con el

CUC (Colegio Universitario de Cartago) con el objetivo de contar con estudiantes capacitados
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especificamente en el area de sistemas de informacion el cual nos ha costado al dia de hoy llenar las
plazas vacantes; también se continda brindando la operativa de servicios TIC (Tecnhologias de
Informacion y Comunicacion); se investiga y se analizan sistemas relacionados a la ciberseguridad; se
inicia un proceso de implementacion de un servidor de respaldo para las bases de datos Oracle, 11G e
Informix, el objetivo es tener aqui aunque no sea lo éptimo pero contar con al menos un servidor
redundante que nos permita tener como contingencia en caso de que el servidor principal sufra algun
evento negativo, entonces este servidor de respaldo entraria en produccién mientras se arregla el
servidor principal; también se gestiona el presupuesto plurianual; ademas se gestiona una serie de
contrataciones realizadas a renovacion de equipo de computo, renovacién de equipo de red, adquisiciéon
de herramientas Oracle, licenciamiento de antivirus; ademas se gestiona la contratacion para contratar
a una empresa especializada en gestion de vulnerabilidades de ciberseguridad y pentest entre otros
oSy 01T (oSl 1 1 = 1= PP
» Se realizan sesiones con el CUC con el objetivo de validar un posible convenio de cooperacion
con el fin de que JASEC cuente con personal técnico capacitado en TIC, asi como contar con

mano de obra especializada en sistemas de informacién (graduados del CUC y estudiantes

01z (o1 [or= T g (== R PP PUPU

*+ Se continla soportando la operativa a nivel de sistemas de informacion, red de datos,
infraestructura y soporte al usuario fiNal..............eueiei i

* Se contrata dos técnicos nivel 1 para el area de SopOorte TECNICO..........uuvviiemuurnerinrrerirarernraannes

+ Se analizan los proyectos relacionados al area de ciberseguridad con el objetivo de darles un

(g L= o) gl [TaT=T 0] o] g =T o 1= o | (o J
Sefala don Osvaldo Navarro que: dentro de los objetivos propuestos o que nos hemos propuesto a nivel
de T.I (Tecnologias de Informacién) es convertir el departamento en un departamento estratégico para
la JASEC por lo que se plantea una hoja de ruta contemplando los periodos 2023 al 2026 en donde nos

enfocaremos principalmente en temas de ciberseguridad, esto mediante la actualizacién de equipos,
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licenciamientos, sitios de alta disponibilidad, mejoras en sistemas de informacién, pruebas de

penetracion el cual permitan evaluar el estado de ciberseguridad de la JASEC y segun sus resultados ir

mejorando y asi asegurar la operativa de la empresa y asegurar su informacion; para el afio 2026 se

espera contar con una ciberseguridad robusta, bases de datos integrados, sistemas actualizados y con

herramientas que permitan al negocio transformar datos en informacion relevante para la empresa y

toma de decisiones personal de TIC (Tecnologias de Informacion y Comunicacién) actualizado y

SUFICIENTE BN SUS QIVEISAS AIAS. . cevuieeeieee e eeee e et ettt e et et et e e ee e e et eeeeaeeea e ee e e eenree e reeneeeaaseeenererenns

Hoja de ruta

2023
« Analisis de gestion de riesgos, vulnerabilidades y CONtroles. .........c..eeeiiiiiiieiiiiiei e,
o Migracion de base de datoS 91 @ 110 ....uuuiiiiiiiiiiiiiiiierieee ettt
« Implementar una infraestructura de disponibilidad para bases de datos Oracle (Stand By)...........
+ Implementar una infraestructura de disponibilidad para bases de datos Informix (Sand By)...........
» Revision y actualizacién de procedimientos, instructivos y formularios TIC...........ccccccvvvivniinnninnnn,

2024
» Plan de renovacién de equipo de coémputo, equipo de red y SErvidores..........cccuvvevvverveeeeeeereeeeeeenns.
*  Migrar de base de datos Oracle 11 @ 19C.....cccoiiiiiiiiiiii i ae b rerrearrerrrsrrerrreanana
« Implementar un proceso de gestion de vulnerabilidades.............cccoviiiiiiiiiii i
o MEJOrar APIICALIVOS. ......ueeiiiiiieieieeeeeee e
« Implementar un proceso de recuperacion de datos y de incidente de seguridad.................cccueeenn.
« Implementar una plataforma de productividad en la nube (ofimética, correo electrénico)..............
2025

MEJOra A€ APIICALIVOS. ... eeeeeeeieee ettt e et e e e e ettt e e e s e ekt e e et e e e e e e aabbb b e e e eeaeaeens

IMPIEMENTAr PENTESTING . .. eeeieee ettt
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2026
S B - - 1= ] [0 10 K T PO PSP PPPPPPPR
o INtElIJENCIA UE NEYOCIOS. ... .ueieiieeeiiitit et e ettt e e e e et e e e e s s et e e e e e e e b r e e e e e e e e e s annrneee s

Sefala el sefior Navarro Navarro que: con respecto al presupuesto para el afio 2024 se asignaron un
aproximado de ¢666.0 millones con el objetivo de mantener la operativa e implementar proyectos
relacionados a mejorar la ciberseguridad tales como renovacion de equipos, software ofimaticos,
sistemas operativos entre otros, ademas se requerird un presupuesto adicional ¢144.0 millones
aproximadamente para implementar la Normativa Covid-2019, adquirir herramientas de seguridad y
monitoreo de servidores, un sistema de doble factor de autenticacion, entre otros los cuales no se
incluyeron en el presupuesto 2024, se realizaran las gestiones respectivas para adquirir dichas
herramientas entre 10s afios 2024 ¥ 2025..........coooiiiiiii i ——————

Presupuesto 2023/2024

Presupuesto 2023-2024 " A
Seguridad vs Operativo

PRESUPUESTO TIC 2023-2024

€500 000 000,00

€400 000 000,00

€300 000 000,00

€200 000 000,00

€100 000 000,00

(-

2023 2024

200 o 20N

B Seguridad M Operativo
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Adicional para el 2024

Defensa lateral DARKTRACE ¢ 57 000000,00
Microsegmentacion ¢ 36 000000,00
Seguridad/Monitoreo red OT ¢ 15000 000,00
Equipo de defensa WAF Interno ¢ 6 000 000,00
Equipo de defensa WAF Externo ¢ 6 000 000,00
Gateway de correo electronico ¢ 12000 000,00
Dobre factor de autenticacion (8 6 480 000,00
Proteccion del DNS ¢  4050000,00
Disefio y evaluacion del Marco de

Gestion TIC del MICCIT ¢ 15743897,33
Horas de servcio para la

implementacion de iniciativas del

marco de gestion TIC ¢ 6000000,00

Recomendaciones:

‘

e Tomar nota del avance del informe “Informe final incidente de seguridad Ransomware Conti“........

e Tomar nota del estado de situacién actual y hoja de ruta TIC............

* Brindar el apoyo y recursos financieros/humanos necesarios para que TIC se convierta en un

departamento de apoyo a la consecucion de los objetivos y metas de la Empresa............ccccocuveee...

Concluye don Osvaldo Navarro: y asi poder cumplir con la hoja de ruta propuesta, muchas gracias........

Consulta don Lizandro Brenes que: muy bien muchas gracias don Osvaldo (Navarro) a usted, esto tiene

una parte B si no me equivoco, ¢0 ya estan abordados el Ay B?.......oooooiiiiii

Sefiala don Osvaldo Navarro que: no, estan las 2 presentaciones en una Sola...........cccceeeeeiviciiinnnnnnnnnnnns

Indica don Lizandro Brenes que: ok gracias, nada mas era para confirmar eso; muy bien yo les puse ahi

un poco mas extenso y mas, creeria yo de peso, la propuesta de acuerdo que se sumaria a una

propuesta de acuerdo a) que seria el dar por recibida la documentacion, pero mas alla de dar por recibida

la documentacion ahi esta en el chat y ya dofia Anelena (Sabater) lo estd compartiendo, ¢ usted quiere

leerlo compariera 0 quiere QUE 10 NAGA YO7......ciiiiiiiiiie et e e et e e e e e

Hace ver dofia Anelena Sabater que: adelante, no hay problema.................
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6.b. Dar por recibidos los siguientes documentos: 1. Oficio N° GG-962-2023 suscrito por la MBA. Rocio
Céspedes Brenes, Gerente General; 2. Oficio N° SUBG-TIC-092-2023 suscrito por el Ing. Osvaldo
Navarro Navarro, Jefe a.i. Area de Tecnologias de la Informacion; 3. Estrategia de seguridad; 4. Informe
Ciberataque JASEC 2022; 5. Circular 010-2022; 6. Presentacion JD_estado_actualv2; 7. JD-085-2023
inf ciberataque 059-2022 art5; 8. JD-290-2023 Solicitud informe seguimiento ciberataque 029-2023 art.6;
9. Carpeta B. SIEUACION T.l...iii ittt ettt e e b et e e e e bbbt e e e st be e e s sasb b e e e e anbbeeeeannebneeeeas

Sefala don Lizandro Brenes que: y al de contenido, es un llamado reiterado a tomar accion, que ademas

6.c. Instruir a la administracion para que brinde el apoyo y recursos financieros/humanos necesarios
para que Tecnologias de la Informacion se convierta en un departamento de apoyo a la consecucion de
los objetivos y metas de la Empresa, tomando acciones tales como (pero no exclusivamente):
reestructuracion del area, apoyo humano de otras areas, definicion del esquema de contratacion y de
empleo de JASEC de acuerdo con su dindmica de negocio, las mejoras préacticas y tendencias en
Tecnologias de la Informacion, reforzar acciones y procesos de ciberseguridad, la definicion de la
estrategia empresarial en cuanto a tecnologias de la informacion, la implementacién de una
automatizacién de los procesos de la empresa. La administracién debera mostrar los resultados de estas
acciones en un plazo no mayor a 30 dias naturales a partir de la firmeza del presente acuerdo............

Hace ver don Lizandro Brenes que: y eso del plazo se considera pues porque precisamente debiera ya
tenerse algun grado de avance a partir de los acuerdos que la Junta Directiva tomé en el pasado, sobre
todo el trabajo que ha venido realizando esa comision, las contrataciones que se estan haciendo y las
acciones también que don Osvaldo (Navarro), pues algunas las mencioné en su presentacion; una vez
dicho eso, abrimos el espacio para la discusion hasta por 6 minutos, don Salvador (Padilla) adelante....

Expresa don Salvador Padilla que: si muchas gracias, yo justamente solicité este informe porque me
parece que el Area de Tecnologias de la Informacion en JASEC no funciona adecuadamente, y no quiero

decir que sea culpa de don Osvaldo (Navarro) especificamente, ya mencionaban que hubo una persona
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gue se pensiond casualmente después del ciberatague e inclusive menciona también don Osvaldo
(Navarro) que no dejé informacion como para un proceso de actualizacion, por ello también, yo no he
dicho el nombre de la persona, no lo voy a decir porque seria adelantar criterio, lamento que no se
tomara el acuerdo anterior porque parece ser que si puede haber indicios de que se actué mal y pueden
haber responsabilidades, pero bueno, este Organo tomé la decision de no acoger la propuesta, yo sigo
pensando y hasta que no me lo demuestren con un estudio que puedan, mas alla de especulaciones,
porque eso es lo que he visto en cuanto a que las falencias es culpa de que los bajos salarios asustan
a la gente de trabajar en JASEC, yo creo que esa es una suposicion que se ha tomado como verdad y
si no hay un estudio que lo respalde creo que no debe tomarse como cierta, quizas sea también analizar
los procesos de Recursos Humanos y no atribuirselo solo a que si bien, obviamente hay que mejorar los
salarios en JASEC, eso es una realidad, no daria como cierta esa verdad si no me demuestran que la
correlacion al final es una relacion directa, eso en primer punto, después una pregunta don Osvaldo
(Navarro), ¢.cuando fue que se arreglé la pagina de internet que usted menciona que se arregld?............
Responde don Osvaldo Navarro que: ok, 2 aspectos importantes aca, cuando yo ingresé a la pagina
casi que no entraba, cualquier pagina que uno entraba le tiraba “pagina no found”, o le tiraba un mensaje
extrafio, entonces ahi empecé a contactar con el Departamento de Comunicacion Empresarial para ver
como la empezamos a habilitar, en conjunto con ellos y con este servidor empezamos ahi poco a poco
restaurar la pagina, la pagina que puede llevar ya habilitada, no esta como queremos, pero tampoco
estd como estaba antes y se esta en un proceso de actualizacién, como le dije cualquier departamento
gue ocupe actualizar informacion o la estructura misma de la pagina debe tramitarlo por el Departamento
de Comunicacion Empresarial, ellos lo analizan, si es viable ellos le indican a T.l (Tecnologias de la
Informacion), especificamente a este servidor de que proceda a hacer los cambios respectivos y este
Servidor procede CON €l MISIMO. ... .. .ttt e et e a e e e e

Comenta el sefior Padilla Villanueva que: ok, muchas gracias, si porque yo recuerdo que bueno, desde

hace mucho creo que también don Alexander (Mejias) lo ha mencionado, parece impresionante que no
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podamos arreglar una pagina de internet, eso por un lado, digo para tomar medidas urgentes porque
como lo he dicho la pagina de internet es como nuestra carta de presentacion a nivel de lo que queremos
ser, una empresa de tecnologia, que vende tecnologia, ¢como la vamos a vender cuando la pagina de
internet no sirve?, ¢qué confianza puede generar eso en algun interesado en adquirir nuestros
servicios?, o sea tiene afectaciones de mucho tipo aunque parezca una cuestion banal lo cual para mi
no lo es, lo otro que queria decir es sobre los correos electronicos, por lo menos desde que yo estoy
agui me han dicho que han fallado como 3 veces e inclusive yo soy victima de eso, de que a mi no me
lleguen los correos electronicos, lo cual entorpece también mi trabajo como director, yo tengo aqui un
oficio de la Auditoria (Interna) donde menciona o se infiere que es recomendable el uso de cuentas
oficiales y lo cito, es el ASR-AUDI-006-2023, pero siempre y cuando sea un medio de comunicacion
oficial y que el Area de Tecnologias de Informacién y Comunicaciones garantice la confiabilidad,
seguridad, respaldo y oportunidad de la informacién segin lo demanda la normativa aplicable, es decir,
¢usted me puede asegurar que hoy en dia los correos de JASEC son seguros, son eficientes, no fallan?,
es decir, no me refiero solo a la parte de la Junta Directiva sino a todos los funcionarios, que imaginese
lo que es estar un dia sin correo electronico o sin comunicaciones en JASEC, para mi es una catastrofe,
caqué se debe estainestabilidad?............oooo i,
Aclara el sefior Navarro Navarro que: si correcto don Salvador (Padilla), bueno con respecto a aspecto
mas técnico para eso esta aqui el Ing. don Julio Quesada para ver el problema o para que les explique
el problema que ha tenido especificamente el correo de Outlook, que es el Hotmail el suyo, que es el
qgue ha presentado alguna falla............ueeiiii e
Interviene el sefior Padilla Villanueva: no, esoyame lo explicaron.............cooiiiiiiii i
Continta el sefior Navarro Navarro aclarando que: y con respecto al otro afio se espera solucionar ese
tipo de problemas porque vamos a migrar a Microsoft Office 365, entonces le doy la palabra a don Julio

(@ UL Lo - ) PP
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Interviene don Salvador Padilla: no, disculpe que lo interrumpa es que eso ya me lo explicaron en una
sesidn pasada y yo lo comprendi perfectamente la situacion de mi correo, yo hablaba de las fallas que
ha habido en los correos a nivel general de la empresa, ¢ qué se esta haciendo para que estos funcionen
bien?, ¢ cudles medidas se estan tomando, para que sean confiablesy seguros?............ccccccceeeen.
Explica don Julio Quesada que: si don Salvador (Padilla) muy buenas noches, con respecto a la
confiabilidad de los correos electronicos de parte del servidor nuestro estos si estan protegidos porque
entre la internet y el servidor nuestro existe lo que se denomina un Gateway de correo electrénico, eso
es un motor que revisa a profundidad todos los correos y los que cumplen con todo tipo de asunto
sospechoso son detenidos, puestos en cuarentena y bajo la solicitud de algunos compafieros que dice,
“vea no me esta llegando tal correo de tal lugar”, entonces nosotros lo revisamos y si determinamos que
son correos confiables los dejamos pasar, pero si existe ese muro de proteccién entre la parte externa,
tanto para los correos gue ingresan como para los correos que salen, lo que sucede es que si las
personas que tienen problemas con recibir o enviar correos no nos lo notifican para nosotros es muy
dificil porque el volumen es muy alto de correos que pasan y estas épocas de viernes negro y de navidad
son terribles con el spam, por el asunto de ofertas y todo esto, pero si estan bien protegidos los correos,
I6gicamente los sistemas no son totalmente 100% infalibles, habran correos que pasan que son de tipo
sospechoso y para eso como inform6 don Osvaldo (Navarro) es que se instruye al personal de que
correos de los cuales tengan desconfianza no los abran y nos consulten a nosotros primero antes de
ejecutar cualquUIEr OIra @CCION. ... .. .ot
Comenta el sefior Padilla Villanueva que: bueno, o sea se estan tomando medidas le entiendo, o se ha
MEJOradO €N CUANTO @ ©S0. .. ... eutttitie ettt et ettt et et ettt e ettt et ettt e e et e e e e e e
Afirma el sefior Quesada Garita QUE: Si SERIOT. ... ... e
Consulta don Salvador Padilla que: ¢,Si7, OK, 10 OtrO........ouiuieii e
Interviene don Lizandro Brenes que: perdon, nada mas para, un momentito don Salvador (Padilla), tiene

tiempo, no lo estoy interrumpiendo por temas de tiempo, nada mas que hubo un fallo a nivel general de
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internet, por lo menos aqui en Cartago, algunos servidores yo incluido, me parece que don Osvaldo
(Navarro), dofia Rocio (Céspedes), dofia Georgina (Castillo), entonces yo no sé si don Osvaldo
(Navarro), me parece que es importante que este precisamente en esta discusion, no sé si ya logré
solventar el problema de internet, no mas bien sale que salié, tomémonos un receso de minuto, porque
(=T 2= Tt =YoT TN 0] o 1 =1 o1 =
Menciona el sefior Padilla Villanueva qUE: OK. ... e
Decreta la Presidencia un receso de hasta 1 MINUEO..........c.uuviiireeeiiiiiiiiieee e ee s ee e ee e e e e e
Transcurrido el tiempo de receso se reanuda la SeSiON..........ccooiii i
Indica don Lizandro Brenes que: retomamos la sesién, no podemos atrasar, don Salvador (Padilla), si
no dofia Georgina (Castillo) le podria tal vez facilitar esta parte de la grabacién a don Osvaldo (Navarro)
y don Julio (Quesada) aqui también lo tenemos paraque tome nota................coooiiiii e,
Comenta don Salvador Padilla que: si, bueno para seguir, a lo cual me estaba refiriendo.....................
Interviene el sefior Brenes Castillo que: ya regresaron todos, me parece, dofia Rocio (Céspedes) y don
Osvaldo (Navarro) POr aQUEIIO. .. ... e e e et eeas

Menciona dofia Rocio Céspedes que: ya me conecté acé por el teléfono vamos a ver cuanto me alcanza

Interviene don Lizandro Brenes: yo lo que hice fue darle a mi computadora internet de mi teléfono.........
Menciona don Osvaldo Navarro que: asi estoy yo también. ...
Expresa la sefiora Vilchez Rodriguez que: dofia Rita (Arce) dice que no se puede comunicar, no se
[STBTT0 [ oT0] L= - g =
Indica el sefior Brenes Castillo que: dofia Rocio (Céspedes) adelante...............ccooviiiiiiiiiiniinen.
Explica la sefiora Céspedes Brenes que: ya conversé con don Rodolfo (Sanabria) va a revisar a ver qué
seria lo que paso y nos va a estar informando, no sé si don Juan (Antonio Solano) esta en la misma

oYL (0= [ o
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Menciona don Lizandro Brenes que: en lo mismo, pero se conectd también dandole internet a la
computadora del tElEfON0. ... ..o
Indica dofia Rocio Céspedes que: desde el teléfono, yo me voy a conectar desde el teléfono
2] ] L0 PP
Expresa el sefior Brenes Castillo que: dofia Rita (Arce) lo hizo también, entonces me parece que dofia
Rita (Arce) ingreso también, podemos CONTINUAN. ... ...t

Continda don Salvador Padilla comentando que: muchas gracias, bueno les decia que, bueno la otra
consulta que yo tenia y que refiere al trabajo de esta Junta Directiva es si, ¢ustedes consideran que
Webex es la plataforma indicada para llevar estas sesiones?, porque no soy soélo yo quien ha reportado
que tiene fallos que entorpecen las sesiones y me gustaria conocer su criterio, de alguiende T.I............
Explica el sefior Navarro Navarro que: ok don Salvador (Padilla), bueno sinceramente en mi experiencia
el Webex es una plataforma para mi, lo que yo le he trabajado, ha sido una plataforma estable, no ha
tenido problemas digamos de seguridad que pueda achacarle uno o algo, pero si dentro de las
propuestas gue nosotros estamos llevando a partir del otro afio es llevarnos poco a poco a lo que es
Teams de Microsoft, para eso estamos el otro afio adquiriendo y renovando licenciamiento de Office
365, que vya trae incluido el Teams de Microsoft e ir capacitando al personal inclusive a ustedes en el
uso de dicha plataforma para ir adquiriendo una plataforma unificada, tanto en lo que es aplicaciones
ofimaticas, aplicaciones de Windows, que quede una plataforma integrada de un Gnico proveedor, no sé
Sile coNteste [a PreguUNTa. ... s
Hacer ver don Salvador Padilla que: si, muchas gracias, yo nada mas queria hacer una reflexién final,
creo que este informe que nos presenta don Osvaldo (Navarro) a la cabeza del departamento de T.1 es
muy alarmante, no sé si soy el Unico que lo percibe asi, yo he dicho que JASEC esta como
desbalanceada en ciertos aspectos, en el aspecto de Generacion Eléctrica funciona muy bien, pero por
ejemplo en otros como Tecnologias de la Informacion parecemos una empresa de Windows 95, no es

una ofensa si no es una comparacion, es decir, que vamos muy atrasados, hay un desfase, hay un
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desnivel en la empresa y Tecnologias de la Informacién es vital para el funcionamiento de una empresa
como JASEC y si ho nos tomamos en serio esta problematica que nos viene a ensefiar don Osvaldo
(Navarro) después de 7 meses del diagnéstico que hizo, seguiremos mal, y yo lo he dicho hay otras
areas que también estan desbalanceadas, como Comunicacién Institucional, hay que arreglar, hay que
replantear estrategias, y estamos para corregir, y lo digo porque yo me quedé asombrado con el informe
de ustedes, pero me quedo mas asombrado cuando, desde que yo entré a esta Junta Directiva
estuvimos sin pagina de internet, inclusive creo que el Unico arreglo que tuvo durante muchos meses
fue que cambiaron el nombre de los antiguos directores que estuvieron mucho tiempo en la pagina
cuando ya teniamos bastante tiempo nosotros nombrados, es decir, eso es so6lo la cara del gran
problema que usted resefia y que requiere acciones, y esperemos que se tomen, como ya se hablé en
la discusion anterior, de tomar la accién y que este departamento pueda estar a la altura de una
institucion como JASEC y como los tiempos modernos nos lo demandan, entonces yo hago esa reflexion
final para tomarnos en serio este tema que me parecia urgente y yo lo traje a colacion, o sea solicité el
informe porque veo serios problemas que pueden poner o afectan el correcto funcionar de la institucion,
entonces nada mas quedo por ahi y si alguien mas ocupa el tiempo que me cedieron y si no ahi después
intervengo, muchas gracias muy amabIles. ...
Indica don Lizandro Brenes que: dofia Rocio (Céspedes) me parece que se queria referir y don Osvaldo
(Navarro) también, luego dofia Rita (Arce), dofna RoCio (CESPedes).......c.vvviiiiiiiiii e,
Menciona don Osvaldo Navarro que: bueno, PerdoOn.........coooiiiiiii i e
Comenta dofia Rocio Céspedes que: don Osvaldo (Navarro) adelante...............ocoeviiiiiiiiiiiiniiiiens
Expresa el sefior Navarro Navarro que: no lo dude don Salvador (Padilla), esa es la idea, convertir a T.I
como les dije en la presentacion en un departamento estratégico que no sea solo un departamento de
gasto, pero para eso si ocupamos, como vimos en la presentacion, que se nos refuerce la parte de
personal, parte de recurso econémico que requiramos porque como se dice popularmente “sin cacao no

hay chocolate”, ocupamos primero entrarle a reforzar lo que es por lo menos el recurso humano en
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diferentes areas para poder de implementar todos los proyectos que tenemos ahi, y aparte de eso,
aparte de contratar personal, al personal actual buscar la forma de capacitarlo para que aprendan sobre
hacia donde va la nueva tecnologia, tanto en sistemas, en bases de datos, en el aspecto de
ciberseguridad, entre otras areas que ya por nuestra edad que tenemos si estamos un poco
desactualizados y ahi vamos por lo menos, en el caso mio auto estudiando, pero ho como se querria en
su momento, pero ahi vamos poco a poco, pero no dude que estamos trabajando en eso en tratar de
1T 7= = I
Interviene el sefior Brenes Castillo: se ha vencido el tiempo, pero bueno le doy 30 segundos dofia Rocio
(Céspedes) para que pueda CUIMINGT. ... ..o e e e e e
Expresa la sefiora Céspedes Brenes que: gracias, basicamente seria aportar o acotar que sin duda
alguna hemos mencionado (...), y ustedes lo que han vivido obedece a un rezago como usted bien lo
menciona don Salvador (Padilla), un rezago que ahora nos esta cobrando esa falta de dotacién de
recursos, don Osvaldo (Navarro) aca no me deja mentir, para el afio 2024 ellos obtuvieron un muy buen
presupuesto porgque aqui es abordar 2 lineas basicamente, una darle continuidad al negocio, pero otra
paralelamente don Salvador (Padilla) y comparieros, es ir transformando y realizando todos esos ajustes
tecnoldgicos que van de por medio recursos para modernizar a JASEC, pero eso no nos puede hacer
un pardalisis por analisis, sino que tenemos que irlo caminando de manera paralela y don Osvaldo
(Navarro) al asumir ahora en mayo lo que ha procurado ademas de recopilar esta informacién es irle
dando con el 50% de las plazas que tiene lamentablemente sin llenar, irle dando continuidad al servicio
propio que demanda el giro institucional diario que se requiere en la empresa y complementariamente ir
haciendo, tomando decisiones a corto o0 mediano plazo y de eso esté el presupuesto 2024 y como él lo
hizo en la presentacion, recursos para l0s SigUIeNtes af0S. ............oiuiiiiiiiiiii e
Interviene don Lizandro Brenes que: gracias dofia Rocio (Céspedes), perdon que ahi la corte es por

temas de tiempo a nivel general, dofia Rita (Arce) luego don Alexander (Mejias), si no me equivoco......
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Comenta la sefiora Arce Lascarez que: gracias, vean aqui yo no sé nosotros a veces me pregunto qué
tan ubicados estamos, hace unos afios aqui dimos unas charlas, yo no sé si don Osvaldo (Navarro)
asistio, que era de Open Data, luego otros de ciberseguridad, dimos otra charla de transformacién digital
hace 2 - 3 afios al servicio de JASEC, donde contactamos alguna gente chilena, otros del TEC
(Tecnolodgico de Costa Rica) y algunas otras también personas que nos dieron esas charlas, nosotros
estamos realmente atrasados y esta cara que nos esta poniendo don Osvaldo (Navarro) créamelo que
con don Osvaldo (Navarro) esta la cara un poco mejor de como estdbamos, y no le vengamos a echar
el cuento de que se fue una persona y que como se fue el Jefe o el Director o no sé qué puesto tenia,
por eso es que estamos mal no, ya eso estadbamos, porque para eso cada Area tiene su Jefe y, ¢esos
Jefes dénde estaban entonces?, ¢ quiénes son los que toman las decisiones?, ¢qué pasé con los fire
gue se habian comprado?, se les quité la parte de que los instaladores fueran certificados y se les quit6
€S0 para contratar una empresa que no estaba con la gente certificada, vean ya yo creo que nosotros
aqui estamos algunos bien grandecitos como para venir a comer cuento, perdénenme la expresion tan
Cartaga, aqui nosotros sabemos que T.I tiene que ser un departamento, un area transversal porque le
da servicios a toda la institucion, si T.l esta mal todo va a estar mal, estd mal Compras, esta mal este
Info (Infocomunicaciones), estd mal este Cobro, todo esta mal, la pagina, todo esta mal, entonces vean
gue aqui no se trata de decir que estamos mal, ya esto yo lo vengo, tengo ya cuantos afios de decirlo y
aqui no tomamos decisiones y son los mismos jefes, esta bien no esta el Director o el Jefe que se
pensiond, ¢ pero y los otros, las otras personas?, todos son responsables, como es que se contratan
equipos y se compran equipos y se le quitan algunas caracteristicas técnicas importantes, donde era
gue el personal que iba a instalar eso fuera un personal certificado y simplemente eso nos lo dejo don
Cristian (Acufia) cuando don Francisco (Calvo) estuvo suspendido por la Contraloria (General de la
Republica), entonces, cuando don Francisco (Calvo) estuvo suspendido por la Contraloria (General de
la Republica) quedo don Cristian (Acufia) de Gerente lo pusimos nosotros, y él dejé un informe escrito

gue ahi lo pueden buscar y no coman cuento, donde decia que no se podia hacer esa contratacion
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porgue no estaba bien y aun asi se hizo, y justo por ahi es donde no se quiere investigar porque estoy
segura que por ahi entrd, porque no teniamos la parte de seguridad y entr6 el ciberataque, y ¢ por qué
ya no se puede hacer?, porque ya pas6 mucho tiempo y entonces ya lo acaba de decir dofia Marylu
(Castillo), eso habia que hacerlo en el momento, lo pedi en el momento y decian no se puede, y eso de
gue se tiene solamente una nocion de que estamos trabajando y créanmelo que los primeros momentos
si nosotros hacemos un andlisis de cémo se tratd eso los primeros dias, los primeros dias no se hizo
nada, y don Osvaldo (Navarro) lo tiene muy claro y la gente que esta en la institucién lo tiene claro, no
respondimos como teniamos que hacerlo, es mas nadie sabia qué hacer, y no por conocimientos si no
porque no simplemente, ¢,qué paso en el primer instante de que se dio el ciberatague en la madrugada
de ese sabado?, ¢,quién estaba a cargo?, ¢quién era el Jefe de esa persona que estaba ahi, que tenia
gue asumir?, ¢por qué aparecieron hasta el lunes o martes o domingo?, no sé, si ya eso habian pasado
ya 24 - 48 horas, no sefiores, aqui ya no vamos a comer cuento, yo nhada mas confio en que realmente
don Osvaldo (Navarro) esté haciendo su mejor esfuerzo porque sé la capacidad que él tiene, sé la
disposicién que él tiene, la ayuda para la institucion, sin embargo, el mismo lo esta reconociendo y es
una valentia muy grande venir aqui a decirnos a nosotros no tengo todos los conocimientos, eso es una
valentia, y eso no lo hacen todos porque mas bien por ahi andan un montén que dicen que saben mucho
y perdonen, pero no componen, entonces si él lo que le falta son conocimientos mandémoslo al TEC
(Tecnoldgico de Costa Rica), si ustedes me dicen, “vean traigamos un experto en ciberseguridad”, tengo
aqui en mi casa un experto que trabaja en el TEC (Tecnolégico de Costa Rica), démosles unas charlas,
yo estoy segura que él feliz de la vida estaria dando charlas, cursos, lo que sea en ciberseguridad, a la
larga dofia Ana Ruth (Vilchez) lo conoce porque trabaja en el TEC (Tecnologico de Costa Rica) en
DATIC, entonces este muchacho puede venir a dar charlas, puede venir a ayudarnos, él y toda la gente
que sea necesaria, ¢por qué?, porque tenemos que capacitarnos y tenemos que capacitar a nuestros
funcionarios, no se vale que los dejemos como quien dice “burro amarrado contra el tigre suelto”, que

es el mundo cibernético, ellos se sienten con las manos atadas, pero personas como don Osvaldo
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(Navarro), pero hay otras que no y nosotros sabemos como son, donde estan, qué hacen, perdén mas
bien aqui es como diriamos en la parte juridica, es por la no accién, no es por lo que hacen sino por lo
que NO hacen, ENtONCES COMPAMEIOS. ... ...uiutee et et ettt et e et e et e e et eeseassnrrr e eeaea e e e e e aenenenenas
Interviene don Lizandro Brenes: perddn dofa Rita (ArCe).......c.oeieiiiiiii e
Contindia dofia Rita Arce comentando que: aqui yo solamente quiero hacer un llamado a la reflexién
porque aqui no todo el mundo tiene la camiseta de JASEC puesta, don Osvaldo (Navarro) me quité el
5] 0] 0] = o
Menciona el sefior Navarro Navarro QUE: GracCialS. ... . ...ttt
Continuda la sefiora Arce Lascarez mencionando que: porque siempre ha sido un trabajador de primera
linea, con las limitaciones si, pero lo ha reconocido como hombre, lo ha reconocido como persona, lo ha
reconocido como profesional, entonces creo que eso también vale, mas bien gracias don Osvaldo
(Navarro) y ahi con las ufias va a tener que seguir trabajando hasta que nosotros realmente no hagamos
0 g F= R =T e o =T oL T PP PR

Interviene don Lizandro Brenes para indicar que: dofia Rita (Arce) perdon (...)..cccoiveneii,

para animar lo que es el T.l, ahi necesitamos meterlo en una licuadora para ver que sale, gracias don
L@ 15371 o Fo TN (= 17T o ) TR
Comenta don Osvaldo Navarro que: MUCHhAS QraCiaS. ........cuvuiuiieie e e eeanns
Indica don Lizandro Brenes que: vean por un asunto de orden, me parece que el informe de
infraestructura no nos va a dar tiempo y a mi me da mucha pena que dofia Karla (Torres) esta esperando
tanto rato, entonces yo quisiera mocionar por el orden para trasladar este punto para que sea agendado
en una préxima sesion, si ustedes lo tuvieran a bien y luego continuamos para finalizar esta discusion...
Somete la Presidencia a discusion la mocion de trasladar el articulo 8 para una préxima sesion..............
Somete la Presidencia a votacion la mocion de trasladar el articulo 8 para una préxima sesion............

Vota dofa Rita ArCe: @ faVOT. . ... e e

Vota don Lizandro Brenes: @ favor. . ......oooo e e,
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Vota don Alexander MejJias: @ favor. ... ...
Vota don Salvador Padilla: @ FAVOI..........iui it ee e e e e e abr s
Vota dofia Anelena Sabater: @ faVOr.........cooi oo rnanaea
Vota dofia Ana Ruth VIlChez: @ faVvor. ... e
SE ACUERDA: de manera unanime y afirmativa con seis votos presentes, y la ausencia de la
(o [T g=To o] =W =Y o1 Lo 1= W 02 | £ o TN
6.a Trasladar el articulo 8.- OFICIO AUDI-319-2023 SERVICIOS AUDITORIA INTERNA,
INFRAESTRUCTURA para una proXima S@SiON............ceerreeseiasaneransssananssnsnanssnrassnssrsnsnrsnansses
Indica don Lizandro Brenes que: igual lo puedo agendar una vez tomado el acuerdo, sigue don Alexander
(Mejias) en el uso de [a palabra. ...
Comenta el sefior Mejias Zamora que: si, muchas gracias, yo queria primero que agradecerle a don
Osvaldo (Navarro) y a todo el equipo que ha constituido esta ruta, yo creo que eso es importante, ya uno
gue la pueda visualizar o sea que pueda saber que esta caminando y obviamente darle seguimiento, yo
creo que aqui todos tenemos que sumar y yo creo que don Salvador (Padilla) que ha estado insistiendo
con todo esto y todos los aportes de los que hemos comentado algo aqui ahorita, nada mas quiero hacer
como una pequefia recopilacion, y yo si creo que la Administracién tiene que tomar mucho en cuenta,
esto digamos en reducir tiempos de contratacion, eso me parece que hay muchas cosas que estan a lo
interno nuestro, que las podemos hacer y bueno ahora que don Lizandro (Brenes) decia eso, tiempo de
contratacion, formar personas, esto que mencionaba dofia Rita (Arce) ahora de cerrar brechas por medio
de la capacitacion, yo creo que tenemos el TEC (Tecnolégico de Costa Rica) o sea cual provincia tiene
el TEC (Tecnologico de Costa Rica), la cuna, entonces si tenemos esas herramientas yo creo que es
importante y aqui podria ser hasta un tema de tal vez, como de humildad podria decir, tal vez de que
realmente tenemos que aprovechar esa herramienta, 0 sea hay mucha gente que se capacita y las
empresas se los llevan a otros paises porque son muy valiosos, y yo sé que hay mucha gente joven que

se esta formando, que se esta capacitando, no sé entre ayer y hoy hubo una cuestién ahi del TEC
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(Tecnolodgico de Costa Rica) Kolbi, no sé cuanto, no sé si estuvimos presente en ese evento, pero me
parece que hay mucha informacion, que tenemos que realmente inundarnos, tenemos que estar ahi
presentes recibiendo informacion, permeando, la gente esté soltando mucha informacién con respecto
a esto, hay mucho técnico ahora, habria que ver la calidad y de todo, pero yo creo que eso hay que
aprovecharlo, lo de la pagina no sé si fue que pasé ahorita, pero esta caida para que lo revisen, no sé
si fue ahorita en este momento circunstancial, y yo quisiera tal vez que tomaran en cuenta esta parte de
gue realmente lo hagamos sistematico la evaluacion del desempefio, o sea que ya valoremos toda esta
estrategia de ciberseguridad con evaluaciones y aqui también tomar en cuenta la parte, no sé de Control
Interno, Recursos Humanos, Auditoria (Interna), que todos vayamos realmente para que esto funcione,
porque lo lamentable de esto seria que de aqui en adelante desde que hablamos del ciberataque vuelva
a suceder, y bueno no es que aunque tengamos todas las prevenciones no vuelva a suceder, pero si
hay que minimizar el riesgo, entonces yo si creo que en una proxima después de que hemos hablado
tantas cosas de ponerlo sobre la mesa de que vuelva a suceder y que se nos metan por el patio o por
la cocina, y lo que hacia don Osvaldo (Navarro) tener recursos también, yo creo que eso hay que
gestionarlo obviamente, hay que ponerlo sobre la mesa, tienen que ser cosas que la Junta Directiva
tiene que conocerlas y trasladar eso para que nosotros podamos tomar esa decision, pero no dejarse la
pelota que a final de cuentas yo creo todos tenemos que aportar aqui desde nuestros diferentes roles y
entonces proponer, y yo creo que eso hay que darle prioridad, muchas cosas, entonces esa era mi
comeNtario, MUCKHAS GraCias. . ...t ettt ettt et e e e

Sefala el sefior Brenes Castillo que: muy bien, queda suficientemente discutido, ya les habiamos
copiado inclusive en el chat y presentado la propuesta de acuerdo que me parece que el contenido es
bastante extenso, y que precisamente valga la reiteracion o la redundancia, tiene mucho contenido para
hacer; sometemos a votacion del Organo la PrOPUESTAL.............ceveveveueeeeeeeeeeeee e e e e,

Somete la Presidencia a votacion la propuesta de acuerdo.............coooiiiiiiiiiiiiic i,

Externa dofa Rita Arce que: €S que N0 VEO €l ACUEITO. ........uuiiiiiiiiiiiiiiiii e
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Hace ver don Lizandro Brenes que: lo mandamos al chat a las 10:04 pm, es decir, ya va para 40 minutos,
lo presentamos de previo ala discusidny sele dio leCtura...........ccccvvvvviiiii
Expresa dofia Rita Arce que: ah bueno es ese mismo, ok, es que pensé que estaban poniendo otro..........
Vota dofa Rita Arce: estoy de acuerdo en dar por recibido el informe, no asi tan complacida en el
contenido Por todas 1aS AefICIENCIAS. ...........uuiiiiieee i e e e e e e e eeee s
Vota don Lizandro Brenes: a favor; aclarando que no solamente dar por recibido es toda la instruccion a
la Administracion que le estamos haciendo, precisamente yo no quise hacer uso de la palabra,
justificando el voto digo esto, porque me parece que el acuerdo ya recoge la accién correcta entonces
me parece gue ese acuerdo esta suficientemente poderoso por llamarlo de alguna manera de cara a lo
gue requiere laempresaentemas de T.l. poresolovoto afavor..........c.cooeeeiiiiiiiiiic e
Vota don Alexander Mejias: @favor... .. ..o,
Vota don Salvador Padilla: a favor; y quiero justificar el voto rapidamente, me parece que Tecnologias
de la Informacion es un departamento fundamental para el funcionamiento de la institucion, ahorita no
cumple o ha dado sefias de que no cumple con lo que necesita JASEC para adaptarse a los tiempos
modernos, y es que ustedes me dicen “Salvador habla de los correos electrénicos”, los correos
electrénicos en una institucién es la sangre, es la informacién que corre, un dia sin correos electrénicos
puede paralizar una institucion, que la pagina de internet, que lo vengo diciendo hace mucho tiempo, ya
don Alexander (Mejias) sefiala que esta caida, es decir, es que son cosas que uno se queda
impresionado del desfase en el que estamos en esto y yo de verdad le tomo la palabra a don Osvaldo
(Navarro) de que cuando se le den los recursos y el apoyo necesario y con este acuerdo que empiece
a dar resultados pronto en mejorias porque creo que es una situacion constante después del ciberataque
fue como una nebulosa o un hoyo negro donde se fue todo y entonces todo lo malo que pasaba era
producto del ciberataque pero ya vimos que hay problemas estructurales en el Departamento de

Tecnologias de la Informacion no era solo el ciberataque, entonces me parece de suma importancia que
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se le den los recursos necesarios a un departamento fundamental y que este empiece a arrojar
resultados, POr €S0 10 VOIO @ fAVOF.........uuiiiiiiiiiiiiiiie ettt e e e e e e e e e e e e e e e e e e e e e e e e e e e e aees
Vota dofia Anelena Sabater: @ faVOr..........ooi oo n e ee e nnnnna
Vota dofia Ana Ruth Vilchez: a favor; y me permito sugerirle a la Administracién que se aborde como
una prioridad institucional de emergencia y eventualmente por medio de alguna comision como se
trabajo el tema del ciberataque donde parece que si hubo una accion bastante rapida.............ccccccceeeeen...
Somete la Presidencia a votacion la firmeza del @CUerdo.............ooveiiiiiii e
Externa dofia Rita Arce que: con la fé en Dios de que salgamos adelante porque ya aqui esto va a ser
COMO UN dOgMA dE &, GrACIAS. . .euiiee ettt ittt et eeeees
Consulta don Lizandro Brenes que: ¢,a favor ENTONCES?.......coiiiiiiiiiiieee ettt e a e e
VOota dOMa RItA AICE: @ FAVOT........ii ittt e e e e e st e e e e s e e sb bbb e bbb b e eeaeeesannnreees
Vota don Lizandro Brenes: @faVOr. ... ... e
Vota don Alexander Mejias: @favor. .. ...
Vota don Salvador Padilla: @ FAVOT...........ui ettt e e e e e e s e er e s eee e e e e e e nnrrees
Vota dofia Anelena Sabater: @ faVOr.........ccooiii oo ee e nanana
Vota dofia Ana RUth VIIChEZ: @ faVOr. ... ..o e e
Indica don Lizandro Brenes que: de manera unanime y en firme con los seis votos presentes....................
SE ACUERDA: de manera unanime, afirmativay en firme con seis votos presentes........cccccevvueunnnes
6.b. Dar por recibidos los siguientes documentos: 1. Oficio N° GG-962-2023 suscrito por la
MBA. Rocio Céspedes Brenes, Gerente General; 2. Oficio N° SUBG-TIC-092-2023 suscrito por el
Ing. Osvaldo Navarro Navarro, Jefe a.i. Area de Tecnologias de la Informacién; 3. Estrategia de
seguridad; 4. Informe Ciberataque JASEC 2022; 5. Circular 010-2022; 6. Presentacion
JD_estado_actualv2; 7. JD-085-2023 inf ciberataque 059-2022 art5; 8. JD-290-2023 Solicitud

informe seguimiento ciberataque 029-2023 art.6; 9. Carpeta B. Situacion T.l.......ccccccovviiiiiieeneeennns
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6.c. Instruir a la administraciéon para que brinde el apoyo y recursos financieros/humanos
necesarios para que Tecnologias de la Informacién se convierta en un departamento de apoyo a
la consecucion de los objetivos y metas de la Empresa, tomando acciones tales como (pero no
exclusivamente): reestructuracién del area, apoyo humano de otras areas, definicién del
esquema de contratacién y de empleo de JASEC de acuerdo con su dindmica de negocio, las
mejoras practicas y tendencias en Techologias de la Informacién, reforzar acciones y procesos
de ciberseguridad, la definicién de la estrategia empresarial en cuanto a tecnologias de la
informacién, la implementacion de una automatizacién de los procesos de la empresa. La
administracion debera mostrar los resultados de estas acciones en un plazo no mayor a 30 dias
naturales a partir de la firmeza del presente acuerdo.............c.ccceviiiiiiiiiiiiiiiiii e,
Indica don Lizandro Brenes que: antes de despedir a los compafieros, que asumo que estan bastante
cansados, me parece que dofa Rocio (Céspedes) levantd la mano, no sé si queria decir algo de orden
=T o1[o P 4 1=T 01 (=TT TP SR
Comenta dofia Rocio Céspedes que: si por el orden nada mas comentar, la semana pasada y recordara
don Lizandro (Brenes), se nos acerco en el congreso una sefiora del (Instituto) Tecnoldgico de apellido
Rivera, ya me contact6 y parte de lo que ella nos estaria ayudando es en unas formaciones formales,
valga la redundancia, en Tecnologias de INformacion.................oi
Consulta dofia Rita Arce qUE: ¢€S PaICIA?........ciii ittt e s e e ee s
Responde dofia Rocio Céspedes qUe: ST SERAONA...........ccooeiiiii i
Indica don Lizandro Brenes que: muchas gracias dofia Rocio (Céspedes), buenas noticias. Muchas
gracias don Osvaldo (Navarro), muchas gracias a don Julio (Quesada) ya se pueden ir a descansatr.........
Se despide don Osvaldo Navarro: gracias, buenas NOCNES.............uuuiviiiiiiiiiiiiiiieieieereeeeee e
Indica don Lizandro Brenes que: nosotros continuamos con correspondencia me confirma dofia Rocio

(Céspedes) o dofia Georgina (Castillo) porque me parece que para esta sesion no hay...........cccccceeeeeeennnes
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Hace ver dofia Georgina Castillo que: don Lizandro (Brenes) creo que quedo6 pendiente un punto de
(o (ol F= W R Lo Yol [ (@< TSy o L= L= TR PP
Externa don Lizandro Brenes que: perddn es cierto, por la aceleracion si es la invitacion al taller de
LYo 1Y (=TT o111 To F= To I [U TSI o 1=] o - VAPPSR
ARTICULO 7.- OFICIO SUBG-RSA-71-2023 INVITACION TALLER DE SOSTENIBILIDAD.

Se conoce el siguiente documento: 1. Oficio N° SUBG-RSA-71-2023 suscrito por la Msc. Estefania
Castillo Gonzalez y el Msc. Alejandro Herndndez Pacheco Profesionales de la Unidad de
Responsabilidad Social y AMBIENTAL..........cooiiiiii e
Este punto sera presentado por la sefiora Rocio Céspedes Brenes, Gerente General...........ccccecvvnvvnvnnnnnn.
Comenta dofia Rocio Céspedes que: basicamente esta es una invitacion que les hacemos por parte de
la Administracién a los Sefiores Directores para que valoren la posibilidad de podernos acompafiar en
un taller de introduccion a la sostenibilidad para la alta direccién, esta es una iniciativa que ha liderado
la Gerencia General en coordinacién con la Unidad de Responsabilidad Social y Ambiental, esta
orientada a abordar un enfoque moderno integral sobre las acciones en aspectos ambiental, social y
gobernanza que son las bases del manejo de la sostenibilidad y en el en el mismo se busca que dentro
de la gestion de sostenibilidad las empresas tengan mejor reputacion, una gestion adecuada de los
riesgos en materia de sostenibilidad, oportunidades de mercado, mas y mejores clientes dado que el
enfoque de sostenibilidad no es una moda sino ya un giro dentro de los aspectos que deben de tomarse
en las estrategias institucionales, también aporta a la eficiencia y productividad institucional, hay ventaja
competitiva, mayor inversion y mejores condiciones, atraccion y retencion de talento y cadenas de valor,
dentro de esas consideraciones es que se formulé el taller al que les estariamos invitando y que estan
siendo invitados la Junta Directiva en pleno para aquellos que puedan acompafiarnos, la Gerencia
General, los Directores de Negocios, Jefes de Area, Asesoria Legal, Auditoria, Talento Humano y

Planificacion; el taller esta programado para el préximo lunes 11 de diciembre en un horario de 8:00 a
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11:00 am en la sala de capacitacion en la sede de Fatima, entonces si les agradeceriamos que con
antelacién nos pudieran informar quienes pueden participar ojala de aqui al martes o miércoles...............
Indica don Lizandro Brenes que: gracias dofia Rocio (Céspedes); la propuesta de acuerdo es tomar nota
de la invitacién puesto que la participacién es voluntaria, yo les pediria, nada mas hacer un llamado,
para que antes del martes si confirmen para que los puedan agendar y atender como corresponda;
abrimos la discusion, yo solamente agregar que me parece muy bien que JASEC de nuevo esté por lo
menos hablando de sostenibilidad, cuando no solamente es un tema de tener mundo, es un tema de
negocios hoy en dia. DON AleXander (IMEJIAS)........uutieeiiirieeiiiiiie ettt ettt e e e nee e s
Comenta don Alexander Mejias que: yo solamente quiero agradecerle a la Administracion por la
invitacion, la verdad es que eso es muy importante pero bueno de mi parte se me complica en ese
horario, nada mas agradecerles y si queda algun material 0 algo asi que pudieran compartir después yo
Se [0S agradeceria, MUCNAS QIACIAS. ... ..uuuuiriiiiiieiiieieieee e et ee et ee et et e e e e e e e et e e et e e et e e e e e e e e e e e e e e e e e e e e e e e e e e eaeeeaeeess
Indica don Lizandro Brenes que: muy bien, vamos a votarlo entonces, es tomar nota de la invitacion......
Somete la Presidencia a votacion la propuesta de acuerdo.............coooiiiiiiii i,
Vota doRa Rita ArCE: @ faVOr. . ... e et e
Vota don Lizandro Brenes: @ faVOir. ... ..o e
Vota don Alexander Mejias: @ faVvor. ... ..o s
Vota don Salvador Padilla: @ faVO...........cuvviiiiiiic e
Vota dofia Anelena SADAter: @ FAVOI. ........ouii i e e e e e ee e e e e e
Vota dofia Ana Ruth VilChez: afavor. ... ..o e
Indica don Lizandro Brenes que: tomar nota no requiere firmeza porque no estamos ejecutando nada...
SE ACUERDA: de manera unanime y afirmativa con seis votos presentes...................ccccccceevuvnens
7.a. Dar por recibido y tomar nota del siguiente documento: 1. Oficio N° SUBG-RSA-71-2023
suscrito por la Msc. Estefania Castillo Gonzalez y el Msc. Alejandro Herndndez Pacheco

Profesionales de la Unidad de Responsabilidad Social y Ambiental...........cccccvvieiiiiiiiiiiienees
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CAPITULO llI INFORMES DE LA AUDITORIA

ARTICULO 8.- OFICIO AUDI-319-2023 SERVICIOS AUDITORIA INTERNA, INFRAESTRUCTURA.

Se traslado conforme a 10 diSPUESLO €N ACUETTO B.8.........cciiuuiiieiiiiiie ettt e e

CAPITULO IV OTROS ASUNTOS

ARTICULO 9.- CORRESPONDENCIA.

Para esta sesion N0 se Presentl COMMESPONUEINCIA. .. ... ...ttt eene e
ARTICULO 10.- ASUNTOS VARIOS.

Para esta sesion no se presentd COrreSPONUENCIA. .......o.iiiiiii it e ae e
Indica don Lizandro Brenes que: no hay tampoco porque no hay manos levantadas, sin mas asuntos
gue tratar se levanta la sesion al ser las 22 horas con 55 MINULOS............cccooevvieiiiiiii,

AL SER LAS VEINTIDOS HORAS CON CINCUENTA Y CINCO MINUTOS SE LEVANTA LA SESION.
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