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RESUMEN EJECUTIVO
¢ Qué examinamos?

Se verific los controles aplicados para la asignacion de la firma digital a los funcionarios en JASEC, ademas si los pagos
realizados corresponden a la cantidad de firmas digitales adquiridas y actualizadas, si JASEC da cumplimiento con lo
establecido en el “Reglamento para uso de la firma digital en la Junta Administrativa del Servicio Eléctrico Municipal de
Cartago, como a la Ley 8454 “Ley de Certificados, Firmas digitales y Documentos Electronicos” y si hay una comunicacion
en la UTI cuando se da la pérdida, hurto o robo del certificado digital; por lo que la informacién comprende entre los meses
de enero a diciembre del 2020.

¢ Por qué es importante?

Con la promulgacion de la Ley de Certificados, Firmas digitales y Documentos Electrénicos, se hace necesario el uso de las
tecnologias de informacion que faciliten la reduccion de costos a las instituciones y simplifiquen los tramites, es por ello que
la Auditoria Interna considerd importante conocer el proceso existente para la asignacion, pago y uso de la firma digital.

¢ Qué encontramos?

La auditoria realizada determind que existen debilidades de control debido a que la Gerencia General no realiza
autorizaciones a los funcionarios que solicitan firma digital, aunado a que no existen controles para asignar las firmas
digitales, existe un sistema para la conservacion de la documentacion electronica, pero este actualmente no se utiliza, y no
se da cumplimiento en un 100% la Directriz Ambiental N°03-2019 para uso racional y disminucion en el consumo de papel

También se logré identificar que los pagos realizados siempre corresponden a la cantidad solicitada de certificados digitales
ya sean por renovacion o por nueva adquisicion. Y se da cumplimiento a la validez y eficacia de la firma digital, asi como a
la vigencia del certificado digital, presuncion de autoria y responsabilidad. Ademas, se lleva control de las revocaciones de
certificados digitales.

¢ Qué sigue?

Se giran recomendaciones a la Gerencia General y a la Encargada del Archivo, para que se verifiquen los controles existentes
y Se mejore el proceso de asignacion y uso de la firma digital, que permita minimizar los riesgos y que estos a su vez puedan
materializar, estas recomendaciones se giran para que se apliquen en el mes de junio 2022.

Manual de procedimientos Auditoria Interna JASEC F-EJE-058 Informe de auditoria definitivo
R:01.01.2020V: 3.5 Pagina 3 de 17



é JASEC AUDITORIA INTERNA

INFORME DE AUDITORIA DEFINITIVO

Al-009-2021, REVISION DE LOS CONTROLES APLICADOS AL PROCESO DE FIRMA DIGITAL

02 de febrero de 2022

1. INTRODUCCION

De acuerdo al ciclo de Auditoria, esta actividad nunca ha sido evaluada, por ende, es importante conocer el proceso
existente para la asignacion, pago y uso de dicha herramienta, aunado que este estudio surge en cumplimiento a lo
establecido en las Normas de control interno para el sector publico, por lo que se incorpord en el Plan de trabajo de Auditoria
Interna N° 2021-124.

Viabilidad

Calificacion Justificacion de la calificacion

1 Disponibilidad  de  los Los criterios de evaluacion corresponden a la Directriz

SPC Y Cumple Ambiental N°003-2019, Ley N° 8454 "Ley de Certificados,
criterios de auditoria . . L
Firmas Digitales y Documentos Electrénicos".

2 Coq90|m|entos Y Se cuenta con el conocimiento y habilidades necesarias por
habilidades del equipo de Cumple . Y . o
Y parte del equipo de auditoria para realizar el servicio.
auditoria
3 Disponibilidad de Se cuenta con las herramientas técnicas suficientes, tanto
pon! o Cumple de normativa como equipo informatico para el desarrollo y
herramientas técnicas respaldo del servicio
4 En atencion a la Ley General de Control Interno, la
Disponibilidad de la Cumple Administracién siempre ha proporcionado la informacion
evidencia (informacién) P requerida para el cumplimiento de las labores de esta
Unidad.
5 Nivel de estabilidad del Cumple El equipo que conforma la Unidad de Archivo Central, es el

area de examen mismo en los Ultimos afios.

Conclusion sobre la viabilidad | Viable
del Proyecto:

Hipétesis

e Al asignar una firma digital a un funcionario de JASEC se realiza por medio de los controles existentes.

e Los pagos realizados por concepto de solicitud y actualizacion de firma digital siempre corresponden a la cantidad
solicitada.

e JASEC cumple en un 100% con la normativa para el uso de la firma digital.
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2. OBJETIVOS
2.1. Objetivo General

Verificar los controles internos existentes para el proceso de firma digital.

2.2. Objetivos Especificos

2.2.1. ldentificar los controles en la asignacién de la firma digital a los funcionarios de JASEC
2.2.2. Determinar si los pagos realizados corresponden a la cantidad de firmas digitales adquiridas y actualizadas
2.2.3. Determinar los controles en el uso de la firma digital

3. ALCANCE

3.1. Proceso Administrativo analizado
Las siguientes son las actividades del proceso administrativo analizado durante el proyecto:

Asignacién de la firma digital

Uso de la firma digital y normativa que la regula

Pago para la firma digital vs la cantidad de firmas digitales adquirida y actualizadas

Normativa para el uso de la firma digital: con el fin de regular el proceso y que se esté dando el aprovechamiento

maximo en el uso de la firma y con la Directriz Ambiental N°03-2019 para uso racional y disminucién en el
consumo de papel

3.2. Periodo de Ejecucion

El estudio de auditoria se inici6 en el mes de enero 2021 y finaliz6 en enero de 2022. El periodo evaluado durante su ejecucién
comprendio los meses de van de enero a diciembre del 2020.

3.3. Fuentes de Criterios
Para la formulacién de los criterios a evaluar se tomaron las siguientes fuentes:

e Reglamento para uso de la firma digital en la Junta Administrativa del Servicio Eléctrico Municipal de Cartago,
(Gaceta N° 212 del 04/11/2013)

o Ley 8454 “Ley de Certificados, Firmas digitales y Documentos Electrénicos, (Gaceta N°197 del 13/10/2005)

e Directriz Ambiental N°003-2019 “Uso Racional y Disminucién en el consumo de papel”, (oficializado el 07/10/2019)

3.4. Metodologia

El presente estudio se realizd de conformidad con las Normas Generales de Auditoria para el Sector Publico y las
Normas para el Ejercicio de la Auditoria Interna para el Sector Publico, ambas emitidas por la Contraloria General de la
Republica, y segun lo respaldan los resultados del Programa de aseguramiento y mejora de la calidad de la actividad de esta
Auditoria.
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Para lo anterior se aplic la metodologia para proyectos de aseguramiento de control interno de la Auditoria Interna de
JASEC, la cual contempla 3 actividades, a saber:

Actividad |- Planificacion
Actividad Il-Examen
Actividad lll-Comunicacion de Resultados

4. COMUNICACION PRELIMINAR

El informe de auditoria en borrador fue remitido a la Administracién Activa mediante el oficio AUDI-471-2021 el 24 de
noviembre del 2021, en el cual se expuso los resultados y recomendaciones producto de este estudio, mismos fueron
discutidos verbalmente el 30 de noviembre del 2021; con el Lic. José Pablo Salas Ramirez-en ese momento Auditor Interno
a.i.; Lcda. Karen Brenes Masis-Profesional Archivo Central, la Lcda. Guiselle Monge Leiton-Profesional Gerencia General;
Dpl. Hazel Naranjo Araya-Auditor encargado y la Lcda. Yesenia Cubillo Varela-Analista de Calidad. Se brindd ademas un
plazo de 10 dias habiles a partir de la presentacidn para que la Administracion Activa remitiera por escrito las observaciones,
discrepancias o correcciones sugeridas al informe, por lo anterior se recibi6 de parte de la Unidad de Archivo Central el oficio
GG-AC-36-2021 de fecha 14 de diciembre de 2021 con las observaciones respectivas.

5. CONCLUSIONES

Basados en el alcance indicado, asi como en los resultados de las pruebas de auditoria se concluye que existen
aspectos de mejora para los controles establecidos en el proceso de firma digital, por cuanto:

En el primero objetivo especifico, se determind que la Gerencia General no realiza autorizaciones a los funcionarios que
solicitan firma digital por lo que no existen controles establecidos para la asignacién de las mismas.

Por otra parte, en el tercer objetivo especifico identificamos que algunos aspectos del Reglamento para uso de la firma
digital en JASEC no coincide con lo que realmente se ejecuta dado que no se le comunica a la UTI la pérdida, robo o hurto
del certificado digital, por lo que a la fecha no se cumple con tener a la Institucién en un 100% digital con el fin de aplicar la
Directriz Ambiental N°03-2019 para uso racional y disminucién en el consumo de papel

Y en el segundo objetivo, se comprob6 que el importe por el pago de suscripcion a la firma digital y el valor de las
respectivas renovaciones corresponden a la cantidad solicitada de certificados digitales. Ademas, que se da cumplimiento
por medio de circulares y capsulas informativas sobre la validez y eficacia de la firma digital, asi como a la vigencia del
certificado digital, presuncion de autoria y responsabilidad.

Para obtener la conclusion general anterior, se formularon criterios de evaluacién, los cuales se detallan en el apéndice Ay
se resumen a continuacion:
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Tabla|
Criterios evaluados para el estudio Al-009-2021
PORCENTAJE DE CRITERIOS EVALUADOS POR
NIVEL DE CUMPLIMIENTO PARA CADA
OBJETIVO
No

Implementada Implementada No Evaluado

OBJETIVO RESULTADO DE LA

EVALUACION

Identificar los controles en la
asignacion de la firma digital a No Satisfactorio 0% 12,5% 0%
los funcionarios de JASEC
Determinar si los pagos
realizados corresponden a la

1 1 0, 0, 0,
cantidad de firmas digitales Satisfactorio 12.5% 0% 0%
adquiridas y actualizadas
Determinar los controles en el No Satisfactorio 12,5% 62,5% 0%
uso de la firma digital

Fuente: Formulario F-EJE-043 Programa especifico

6. RESULTADOS

Durante el desarrollo de los objetivos especificos del presente estudio y de conformidad con el alcance del mismo, se obtuvo
resultados que de acuerdo con sus caracteristicas se clasificaron en “Aspectos que fortalecen el Sistema de Control Interno”
ylo “Aspectos Susceptibles de Mejora”, los cuales se mencionan a continuacion:

6.1. Aspectos susceptibles de mejora

6.1.1 OBJETIVO ESPECIFICO N° 1

Hallazgo N°1: Criterio “La Gerencia General es la dependencia encargada de autorizar la asignacion de firma digital a los
funcionarios”

De la auditoria realizada se logro evidenciar que JASEC cuenta con un reglamento para el uso de la firma digital
denominado “Reglamento para uso de la firma digital en JASEC”, en donde detalla los derechos y obligaciones, asi como los
usos adecuados de la firma digital, por lo que en el punto de “autorizacion de firmas digitales” se obtuvo que la Gerencia
General no realiza autorizaciones a los funcionarios que solicitan firma digital, por lo que no existen controles establecidos
para asignar las firmas digitales.

Accion que es contraria a lo que sefiala el "Reglamento para uso de la firma digital en JASEC", en el cual indica que:

Articulo 9°—Autorizacion: La Gerencia General sera la dependencia encargada de autorizar la asignacién
de firma digital a los funcionarios que por las funciones de sus cargos ameriten su uso. Le corresponde a la
UTl los tramites administrativos e instalacion de los dispositivos en los equipos asignados a los funcionarios
autorizados.

Sobre el particular, la profesional del Archivo Central indica que “segun resolucion MICITT 19 MP existe una aprobacion
automaticamente, ademas que existe el criterio de Asesoria Legal AJI-136-2015".
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Al no obtener la aprobacion por parte de la Gerencia General y al no existir controles de la asignacion de firmas digitales,
se puede incurrir a asignar firmas a funcionarios que no la requieran.

Recomendacion
A la Encargada del Archivo Central se le recomienda

6.1.1.1. Establecer un mecanismo de control, donde las Jefaturas puedan completar cuando requieran la solicitud de una
firma digital, que contenga al menos, nombre del funcionario que lo requiere, numero de cédula, justificacion del
porque necesita una firma digital.

6.1.1.2. Analizar si se debe actualizar el Reglamento para uso de la firma digital en JASEC.

Plazo para la implementacion: junio 2022

6.1.2 OBJETIVO ESPECIFICO N° 3

Hallazgo N°2: Criterio “JASEC cumple con la Gestion y conservacion de documentos electronicos, ademas realiza la
suspension y revocacion de certificados digitales”

Con base al analisis realizado se determind que la administracién cuenta con un sistema para la conservacion de la
documentacion electrénica denominado “Sistema Gestién Documental”, no obstante, actualmente no se utiliza.

Y de lo identificado por esta Auditoria Interna y de acuerdo a lo indicado por la encargada del Archivo Central,
actualmente no se utiliza el sistema indicado, lo anterior dado a que se encuentra en proceso de revisién y de aplicacion.

Por otra parte, la Encargada del archivo Central exterioriza que “ocasionalmente realizan el control de las revocaciones
y suspensiones de los certificados digitales”.

La situacion descrita puede provocar una pérdida de informacion digital de valor cientifico y cultural para la Institucién.
Recomendacion
A la Encargada del Archivo Central se le recomienda:

6.1.2.1. Dar uso del Sistema de Gestidn de la Institucién, con el fin de cumplir con la conservacion de la documentacién
electronica.

6.1.2.2. Revisar si es necesario la creacion de politicas para los funcionarios que utilizan dichos certificados.

Plazo para la implementacion: junio 2022
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A la Gerencia General se le recomienda:

6.1.2.3. Establecer el mecanismo de control documental para la verificacion de las tareas asignadas a la funcionaria
encargada del Archivo Central.

Plazo para la implementacion: junio 2022

Hallazgo N°3: “Se comunica por escrito a la UTI cuando se da la pérdida, hurto o robo del medio de almacenamiento para
el certificado digital o clave, en donde el funcionario asume los gastos para su reposicion; salvo caso fortuito o fuerza mayor
y se imponen sanciones del articulo N°15 en el Reglamento para uso de la firma digital en JASEC”

Mediante correo electrénico, se le consulta a la encargada del Archivo Central si comunica por escrito a la UTI, la
pérdida, hurto o robo del medio de almacenamiento para el certificado digital o clave, indicando que “En caso de pérdida del

certificado por dolo lo asume el funcionario en donde comunica al Archivo Central y se le colabora con la cita del banco, pero
el funcionario asume el gasto”.

Por otra parte, no le fue exteriorizada a esta Auditoria Interna si se han realizado sanciones segun lo establecido en el
articulo N°15 del Reglamento para uso de la firma digital en JASEC.

De lo identificado por esta Auditoria Interna, la situacién descrita se presenta por que el funcionario no tiene
conocimiento a quién debe hacer la comunicacion, ademas, la UTI organicamente no tiene a cargo el Archivo Central, razén
por la cual se puede prestar a confusion.

Lo anterior puede conllevar a que JASEC asuma costos por acciones que son responsabilidad del funcionario.
Recomendacion
A la Encargada del Archivo Central se le recomienda:

6.1.2.4. Establecer el mecanismo de control para documentar las acciones que se deben realizar para comunicar la pérdida,
hurto o robo del medio de almacenamiento para el certificado digital o clave.

6.1.2.5. Una vez establecido el mecanismo de control hacerlo de conocimiento de todos los funcionarios de la Institucion.

6.1.2.6. Crear un control, donde se verifique a los funcionarios que pasen por algun robo o hurto del certificado digital y que
en este control se identifique el pago realizado.

Plazo para la implementacion: junio 2022

Hallazgo N°4: Criterio “Toda la documentacion que se gestiona: a) internamente es firmada digitalmente y transferida por
medios electronicos, exceptuando aquellos casos que legalmente imposibilite dicha gestion, b) cumple con lo dispuesto en
la Ley de Certificados, Firmas Digitales y Documentos Electrénicos N°8454”

Mediante cuestionario de control interno, se consulta a la encargada del Archivo Central si “Toda la documentacion que
se gestiona internamente es firmada digitalmente y transferida por medios electrénicos, exceptuando aquellos casos que
legalmente imposibilite dicha gestion”. (ver PT: PTENT_AI-009-2021_11_pt_)
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Como parte de la respuesta la encargada indica que Parcialmente debido a que “Se ha ido trabajando con las diferentes
areas de la institucion para automatizar tipos documentales, asi como diferentes tramites”.

Acorde con lo indicado por la Encargada del Archivo Central, la razon se debe porque “No todos los departamentos en
JASEC tienen sus procesos de manera digital”. Por lo que, que JASEC no se encuentra digitalizada en un 100%, dado que
aun hay procesos documentales que se tramitan en fisico.

Al no tener el 100% de la institucion digitalizada, no estamos dando aprovechamiento total a la firma digital, lo cual puede
conllevar a un gasto de recursos presupuestarios en la solicitud de papel, cuando se podria limitar el uso de este material.

Recomendacion
A la Encargada del Archivo Central se le recomienda:

6.1.2.7. Establecer controles para dar cumplimiento a la Directriz Ambiental N°03-2019 para uso racional y disminucion en
el consumo de papel en la institucion, asi como establecer que procesos documentales faltantes se van a digitalizar
y que procesos documentales van a ser de manera fisica.

Plazo para la implementacion: enero, 2022
Hallazgo N°5: Criterio “JASEC da cumplimiento con la Directriz Ambiental N° 003-2019”

Hallazgo N°6: Criterio “La Directriz Ambiental N°003 en JASEC incluye lo siguiente: a) los funcionarios de JASEC deberan
limitar el uso de papel y fotocopias en la documentacion que remitan, b) el uso de la firma digital es obligatorio en todo
documento interno y externo, c) es obligatorio la recepcion de documentacion con firma digital, d) todo colaborador tiene la
obligacién de recibir y responder documentos con firma digital, e) todos los funcionarios son capacitados para poder
reconocer, interpretar y validar las firmas digitales”

Respecto a la Directriz Ambiental N°003, se comprobd que no se lleva un control para el avance y cumplimiento de la
misma y acorde a las consultas realizadas la Institucién no tiene identificado el responsable para dicho cumplimiento, aunado
a que no se han creado politicas que fomenten el cumplimiento de “uso racional y disminucién de papel”.

De lo identificado por esta Auditoria Interna, lo descrito se presenta porque el Departamento Responsabilidad Social y
Ambiental ha tratado de tener contacto con la comisién de Transformacién Digital, pero tal y como se evidencia en los correos
que fueron enviados como prueba esto no se ha logrado.

Ademas, que los informes realizados por el Departamento Responsabilidad Ambiental y Social ha incluido el consumo
de papel lo que ha conllevado una reduccién del mismo, pero a pesar de estos esfuerzos no se ha logrado tener a la institucién
en un 100% en la reduccién del papel.

Lo que tiene como consecuencia, que no se reduzca el consumo de papel conlleva a que a nivel ambiental no haya una
reduccion ni ahorro en recursos naturales, ni una eficiente gestion documental a través de la tecnologia que permita utilizar
herramientas informaticas para la reduccién de papel.
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Recomendacion
A la Gerencia General se le recomienda:

6.1.2.8. Verificar si es viable que uno de los funcionarios del Departamento de Responsabilidad Social y Ambiental, participe
en la Comisién de Transformacién Digital.

Plazo para la implementacion: junio 2022
A la Encargada del Archivo Central se le recomienda:

6.1.2.9. Crear controles para que se incluyan temas como: a. Disminucién de papel en la institucién, b. Obligatoriedad de
recibir a lo interno y externo de JASEC documentacion con firma digital.

Plazo para la implementacion: junio 2022
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APENDICE A

Tablall

Programa especifico de Actividad de Examen Al-00-2021

CRITERIO A EVALUAR

La Gerencia General es la dependencia encargada de autorizar la
asignacion de firma digital a los funcionarios.

Los pagos realizados corresponde a la cantidad de firmas digitales
adquiridas y actualizadas.

JASEC cumple con la Gestidn y conservacion de documentos electronicos,
ademas realiza la suspension y revocacion de certificados digitales

ACTIVIDAD DE AUDITORIA

Solicite por correo electronico a la encargada del Archivo Central lo siguiente:

a) el control utilizado por JASEC, para la asignacion de una firma digital a un funcionario

b) los correos u oficios que emite la Gerencia general para autorizar las firmas digitales

Documente en el SAl la prueba, asi como la evidencia que le remitan

c) asi también consulte si para la asignacion de la firma, se utiliza algiin control para identificar que el funcionario si requiere la
firma.

Y verifique si la Gerencia General es la encargada de autorizar la asignacion de firmas digitales
Documente en el SAI la prueba, asi como la evidencia que le remitan

Solicite por correo electronico a la encargada del Archivo Central, la documentacion enviada a Tesoreria para el pago de las firmas
digitales y las notas de débito correspondientes

Documente en el SAl la irueba, asi como la evidencia iue le remitan

Verifique por medio del cuestionario de control interno con la encargada del Archivo Central lo siguiente:

a) si JASEC da cumplimiento a lo establecido en el Articulo 6°—Gestién y conservacion de documentos electronicos.
b) si se ha realizado alguna suspension de certificados digitales

c) si se ha realizado alguna revocacion de certificados digitales

Documente en el SAl la prueba, asi como la evidencia que le remitan

Se comunica por escrito a la UTI cuando se da la pérdida, hurto o robo del
medio de almacenamiento para el certificado digital o clave, en donde el
funcionario asume los gastos para su reposicion; salvo caso fortuito o
fuerza mayor y se imponen sanciones del articulo N°15 en el Reglamento
para uso de la firma digital en JASEC

Consulte por correo electrénico a la encargada del Archivo Central si:

a) se comunica por escrito de inmediato a la UTI de la pérdida, hurto o robo del medio de almacenamiento para el certificado digital
o clave

b) si el funcionario siempre asume los gastos respectivos para su reposicion

c) si se han realizado sanciones segun lo indicado en el articulo 15 del reglamento
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Al-009-2021, REVISION DE LOS CONTROLES APLICADOS AL PROCESO DE FIRMA DIGITAL
ACTIVIDAD DE AUDITORIA

Documente en el SAl la prueba, asi como la evidencia que le remitan

Toda la documentacion que se gestiona:

a) internamente es firmada digitalmente y transferida por medios
electrénicos, exceptuando aquellos casos que legalmente imposibilite dicha
gestion

b) cumple con lo dispuesto en la Ley de Certificados, Firmas Digitales y
Documentos Electrénicos N°8454

Consulte por medio de un cuestionario de control interno con la encargada del Archivo Central, lo siguiente:
a) si JASEC realiza todas sus gestiones de manera digital, en caso contrario se indagara el porqué

b) el detalle del proceso que legalmente se imposibilita hacerlo digitalmente

c) si JASEC cumple con lo dispuesto en la Ley de Certificados y firmas digitales y Documentos electrénicos

Documente en el SAI la prueba, asi como la evidencia que le remitan

JASEC da cumplimiento con la Directriz Ambiental N° 003-2019

Solicite por correo electronico a los encargados del Departamento Ambiental lo siguiente:

a) el Ultimo informe sobre la directriz y analice cuanto le falta a JASEC para estar en un 100%
b) las acciones a realizar para lograr estar en un 100%

c) las medidas a efectuar para dar cumplimiento a la directriz

Documente en el SAl la prueba, asi como la evidencia que le remitan

Se dan lineamientos sobre: a) Validez y eficacia de la firma digital, b)
Vigencia del certificado digital, c) Presuncion de autoria y responsabilidad

Consulte por correo electrénico a la encargada del Archivo Central lo siguiente:

a) si se hace recordatorio por medio de boletin o algun otro medio a la poblacién de JASEC sobre: a) Validez y eficacia de la firma
digital, b) Vigencia del certificado digital, c) Presuncion de autoria y responsabilidad

Documente en el SAl la prueba, asi como la evidencia que le remitan

La Directriz Ambiental N°03-2019 para uso racional y disminucion en el
consumo de papel JASEC incluye lo siguiente:

a) los funcionarios de JASEC deberan limitar el uso de papel y fotocopias
en la documentacion que remitan

b) el uso de la firma digital es obligatorio en todo documento interno y
externo

c) es obligatorio la recepcion de documentacion con firma digital

d) todo colaborador tiene la obligacion de recibir y responder documentos
con firma digital

€) todos los funcionarios son capacitados para poder reconocer, interpretar
y validar las firmas digitales

Consulte por correo electronico a la encargada del Archivo Central, lo siguiente:

a) si las politicas de JASEC incluyen las medidas para limitar el uso papel en la documentacion que se remite

b) el uso de la firma digital es obligatorio en todo documento interno y externo

c) es obligatorio la recepcion de documentacion con firma digital

d) todo colaborador tiene la obligacién de recibir y responder documentos con firma digital

e) Si los funcionarios han sido capacitados técnicamente para reconocer, interpretar y validar las firmas digitales

Documente en el SAl la prueba, asi como la evidencia que le remitan.

Fuente: Papel de trabajo F-EJE-043 Programa especifico
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APENDICE B

Tabla Il Andlisis de las observaciones recibidas de la administracion

N° DE
PARRAFO

RESULTADO, CONCLUSION O
RECOMENDACION DE Al

OBSERVACION DE LA ADMINISTRACION

¢SE ACOGE? (S,
NO, PARCIAL)

JUSTIFICACION Al

5.1.1.2. Solicitar la autorizacion de la
Gerencia General para las solicitudes
de firma, donde puede enviar el
formulario creado, para la toma de
decision.

Tal como lo dice el reglamento es la Gerencia General la
que autoriza, lo cual al inicio fue asi, no obstante, al ser una
tarea tan minuciosa se le solicito la colaboracion a los jefes
de Areas y departamentos. Para este punto primeramente
se va a solicitar a la Gerencia General puede emitir una
resolucién indicando que sean las jefaturas las que
aprueben y seguidamente se va a actualizar el
Reglamento.

Si

Dado a que se va a actualizar el Reglamento
se puede eliminar esta recomendacion y
dejar la siguiente que indica: 5.1.1.3. Analizar
si se debe actualizar el Reglamento para uso
de la firma digital en JASEC.

51.2.2. Llevar un control de las
revocaciones y suspensiones de los
certificados digitales

Para esta Auditoria se debe dejar en claro que es una
‘revocaciones y suspensiones de los certificados digitales”,
a continuacién se muestra segiin BCCR, como se debe
realizar esto y quienes son los responsables.

Si a lo que se refiere es el control de la salida del personal,
si, este se lleva en un Excel seguin cada situacion: pension,
despido, renuncia, muerte , otros

Si

De acuerdo a lo explicado y a la evidencia
enviada por la Profesional del Archivo
Central, se acepta eliminar |la
recomendacion.

Tel: 2550-6800 ext. 7126 Fax 2553-0030

email: maria.madrigal@jasec.go.cr

web: www.jasec.go.cr

14 de 17



{) JASEC
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establecer que procesos
documentales faltantes se van a
digitalizar 'y  que  procesos

esta previsto a mediano y largo plazo.

N° DE RESULTADO, CONCLUSION O o 2 ., SE ACOGE? (Sl .
q ' o OBSERVACION DE LA ADMINISTRACION ¢ (S, JUSTIFICACION Al
PARRAFO RECOMENDACION DE Al NO, PARCIAL)
En cuanto a los plazos se solicita junio del 2022, tomando
en cuenta que la mayoria de acciones es para el Archivo )
) o Se acepta cambiar los plazos de
) ., Central y a sabiendas que solo es un funcionario. Para las . . . o
Plazos de implementacion L , L, Si implementacion para junio 2022, de acuerdo
especificaciones  del  sistema, actualizacion  del . ,
- alo solicitado por el Archivo Central.
Reglamento se solicita valorar ya que son procesos
complejos.
Se acoge que no se lleve un control por
Mediante  correo  electronico, via telefénica o pérdida, ya que los gastos son incurridos por
personalmente, los funcionarios comunican cualquier cada funcionario, pero si se debe llevar un
5.1.2.7. Crear un control, donde se| | , L , .. T .
. . situacién con las firmas digitales, por ejemplo: la pérdida, control cuando la Institucion es quien debe
verifique a los funcionarios que pasen , , . , .
L hurto o robo o clave. Si es perdida por dolo el funcionario asumir el costo. Por lo tanto, se cambiara la
por alguna pérdida, robo o hurto del , , . . g -
" iy asume a igual el olvido de la clave. No se considera Parcial redaccion de la recomendacion quedando de
certificado digital y que en este control , .
- ; ) necesario que se tengan controles de gastos que la la siguiente manera: 5.1.2.7. Crear un
se identifique si el pago fue realizado , o L
o . INSTITUCION NO ASUME, como es acostumbrado, si se control, donde se verifique a los funcionarios
por la institucion o por el funcionario. . ) )
colabora con el funcionario para la cita con el banco. para que pasen por algn, robo o hurto del
mayor agilidad del tramite. certificado digital y que en este control se
identifique el pago realizado.
No se acepta lo solicitado por la Profesional
5.1.2.8. Establecer controles para dar . P P
. . del Archivo Central, esto dado a que la
cumplimiento a la politica de cero ., o .
L . - e recomendacion no estd dirigida a que se dé
papel en la institucion, asi como | Para este proceso se solicita un plazo indefinido ya que . ) )
No un cumplimiento inmediato de tener a la

institucién en una reduccion de papel total,
sino mas bien identificar puede ser mediante
un cronograma cuando se va ir desarrollando
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N° DE
PARRAFO

RESULTADO, CONCLUSION O
RECOMENDACION DE Al

OBSERVACION DE LA ADMINISTRACION

¢SE ACOGE? (8,
NO, PARCIAL)

JUSTIFICACION Al

documentales van a ser de manera
fisica.

para lograr con la recomendacién. Por lo que
el plazo quedaria igual que todos los demas
para junio 2022.

5.1.2.10 Crear controles para que se
incluyan temas como: a. Disminucion
de papel en la institucion, b.
Obligatoriedad de recibir a lo interno y
externo de JASEC documentacién con
firma digital

Finalmente, es de suma importancia aclarar que no es
menester de esta Unidad crear los controles para
corroborar que el archivo de la informacién que se generé
en lainstitucion se encuentre digitalizada, la obligatoriedad
de utilizar la firma digital, obligatoriedad de recibir
documentos con firma digital ni de capacitar a los
colaboradores internos para la identificacion y validacion
de los documentos que reciban con firma digital.

No

No se acoge lo solicitado, dado que no se
esta indicando que es responsabilidad del
Archivo Central digitalizar la informacion,
pero si dar pautas para que cada
departamento lo realice, ademas es quien
tiene el conocimiento para realizar dichas
recomendaciones a las demas unidades, ya
sea por medio de capacitacion o capsulas
informativas.

Hallazgo N°6: Criterio “La politica de
cero papel en JASEC incluye lo
siguiente: a) los funcionarios de
JASEC deberan limitar el uso de papel
y fotocopias en la documentacion que
remitan, b) el uso de la firma digital es
obligatorio en todo documento interno
y externo, c) es obligatorio la recepcidn
de documentacion con firma digital, d)
todo colaborador tiene la obligacion de
recibir y responder documentos con
firma digital, e) todos los funcionarios

Sobre la Directriz Ambiental N° 03-2019:

- La directriz indica que la misma es para el uso racional y
disminucion de papel, NO es de “cero papel”, por lo que en
ninglin momento la institucién ha tenido la meta de ser cero
papel, en esto se tiene que ser bien enfatico para hacerle
entender a la Auditoria que JASEC lo que ha buscado con
la directriz es el fomento de las tecnologias para la
disminucion del consumo de papel, tales como el uso de la
firma digital y envio de documentos via digital como correo
electrénico.

Si

De acuerdo a lo indicado, se cambiara el
término "cero papel' por la Directriz
Ambiental N°03-2019 para uso racional y
disminucion en el consumo de papel.
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N° DE RESULTADO, CONCLUSION O . 2 . SE ACOGE? (S, .
q ’ n OBSERVACION DE LA ADMINISTRACION ¢ ( JUSTIFICACION Al
PARRAFO RECOMENDACION DE Al NO, PARCIAL)
son  capacitados para  poder
reconocer, interpretar y validar las
firmas digitales”
Lo que tiene como consecuencia, que
no se reduzca el consumo de papel _ ,
) , Lo que tiene como consecuencia, que no se reduzca el
conlleva a que a nivel ambiental no . i
L consumo de papel conlleva a que a nivel ambiental no haya ) o,
haya una reduccion ni ahorro en S ) Se esta de acuerdo, por lo tanto se cambiara
. . una reduccion ni ahorro en recursos naturales, ni una , , . .
recursos naturales, ni una eficiente | _ . , , Si la consecuencia por la indicada en el oficio
. , eficiente gestion documental a través de la tecnologia que
gestion documental a través de la e , , . ., GG-AC-36-2021.
] , i, permita utilizar herramientas informaticas para la reduccion
tecnologia que permita utilizar
) . e de papel.
herramientas informaticas para la
reduccién de papel.

Fuente: Papel de trabajo F-EJE-081-2021 Andlisis de las observaciones recibidas de la Administracion

Tel: 2550-6800 ext. 7126 Fax 2553-0030  email: maria.madrigal@jasec.go.cr

web: www.jasec.go.cr

17 de 17



