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1. INTRODUCCION

En cumplimiento con la legislacion que orienta la labor de la Unidad, se elabora el presente informe sobre
la ejecucion del Plan Anual de Trabajo para el 2015, segun lo indicado en el articulo 22 de la Ley General de
Control Interno, la norma 2.6 de las Normas para el Ejercicio de la Auditoria Interna en el Sector Publico y el
articulo 27 del Reglamento de Organizacién y Funciones de la Auditoria Interna.

2. OBJETIVOS DEL INFORME

2.1 Objetivo general

Comunicar los resultados de la gestion realizada para alcanzar los objetivos propuestos en el Plan Anual de
Trabajo para el 2015, el estado de las recomendaciones emitidas a la Administracidn Activa y aspectos relevantes
sobre la exposicién al riesgo, direccion y control detectados durante la ejecucion de los servicios de auditoria del
periodo.

2.2 Objetivos especificos

¢ Informar sobre la ejecucion del Plan Anual de Trabajo del 2015 de la Auditoria Interna y sus modificaciones.

e Indicar el estado de las recomendaciones brindadas en los informes de la Auditoria Interna a la Administracion
Activa.

¢ Mencionar los aspectos relevantes relacionados con la exposicion del riesgo, direccidn y control identificados
durante la ejecucion de los servicio de auditoria en el periodo 2015.

3. ALCANCE DEL INFORME

3.1 Periodo y actividades contempladas

Se consideran las actividades contempladas en el Plan Anual de Actividades del 2015, las actividades no
programadas que requirieron ser atendidas, los seguimientos a las recomendaciones asi como el estado de los
planes del programa de mejoramiento continuo de la Auditoria Interna.

4. RESULTADOS DE LOS INDICADORES DE GESTION

Durante el 2015, se realizé una labor de soporte, asesoria y fiscalizacidn del uso adecuado de los recursos
de la administracién, utilizando las metodologias disefiadas para los servicios de auditoria, las cuales garantizan
el alcance de los objetivos de una manera sistematica y profesional.
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Con ayuda del plan estratégico de la Auditoria Interna, se logro identificar las actividades de alto y mediano
y moderado riesgo para el logro de los objetivos institucionales.

4.1 Metodologia utilizada para evaluar el cumplimiento del Plan Anual de Trabajo

Se utiliza las perspectivas del cuadro de mando integral para medir la gestién de la Auditoria Interna, y
mediante indices de gestion se determina el alcance de las metas definidas en el plan estratégico de la Auditoria
Interna, que en otras palabras, representa el aporte que esta Unidad ha brindado a los objetivos de la Institucion.

Con esta herramienta, se mejora la medicién del desempefio de la Unidad, pues no solo se mide el logro de
los objetivos del Plan Anual de Trabajo, sino que también se cuantifica para cada una de las perspectivas el valor
agregado que se brinda. Mediante los cronogramas anuales, el programa de capacitacion y de vacaciones de
cada funcionario, se define la ejecucién de las actividades, una vez conocidos estos datos, se cuantifican los
parametros esperados de cada trimestre.

Estos valores son monitoreados de manera mensual, mediante un sistema de reporte de actividades, esta
informacién sirve para redefinir estrategias, recursos y alcances, todo esto elaborado con libros electrénicos de
Excel. A continuacion se explica brevemente para cada una de las perspectivas, los indicadores utilizados asi
como los resultados alcanzados y los parametros deseados.

4.2 Perspectiva financiera

Esta perspectiva se ha dividido en dos indicadores, uno relacionado con el manejo del presupuesto
destinado a la capacitacién y desarrollo del equipo de auditoria, y el segundo se refiere a aquellos servicios donde
se evallan los controles internos en procesos de ingreso y egreso de recursos financieros, los cuales fueron los
siguientes:

Revision de la informacién financiera para la toma de decisiones
Anélisis del presupuesto ordinario, extraordinario y sus ejecuciones
Evaluacion del Control Interno de la cuenta por pagar comerciales
Revision de la cuenta por cobrar materiales en préstamo

El valor estimado para el 2015 y el real alcanzado se muestran a continuacion:

Tabla | Estado de los indicadores de gestion de la perspectiva financiera de
la Auditoria Interna de JASEC para el 2015

Parametros propuestos indice alcanzado
para el 2015 para el 2015
Perspectiva Financiera
Distribucion del % de utilizacion
del presupuesto de capacitacion 90% 79%
de Al
% avance de estudios
relacionados con el ingreso y el 83% 100%
egreso

Fuente: Sistema de control de la gestion de Al
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4.3 Perspectiva del cliente

Este indicador se compone de cuatro servicios, a saber:

Asistencia a Sesiones de Junta Directiva como calidad de asesor

Autoevaluacién anual de calidad
Evaluacion del control interno relacionado con la calidad del servicio de alumbrado publico

Evaluacion de la gestion de compra y despacho de energia

El valor estimado asi como el alcanzado al finalizar el periodo 2015 se muestra a continuacion.

Tabla Il Estado del indicador de gestion de la perspectiva del cliente de
la Auditoria Interna de JASEC para el 2015

Parametros propuesto indice alcanzado
para el 2015 para el 2015
Perspectiva Cliente
% de avance de servicios al 0 0
Cliente 75% 75%

Fuente: Sistema de control de la gestion de Al

4.4 Perspectiva de aprendizaje y desarrollo

Este indicador se refiere a la cantidad de horas invertidas en capacitacion por cada funcionario, cuya
distribucién fue definida en los cronogramas de ejecucion del Plan Anual de Trabajo y en el programa de
capacitaciones.

El resultado del indicador para el periodo 2015 es el siguiente:

Tabla lll Estado del indicador de gestion de la perspectiva de aprendizaje y desarrollo de
la Auditoria Interna de JASEC para el 2015

Parametros propuesto indice alcanzado
para el 2015 para el 2015
Perspectiva Aprendizaje y Desarrollo
Horas Capacitacion 67hrs 24hrs

Fuente: Sistema de control de la gestion de Al

4.5 Perspectiva de procesos internos

Para este indicador se monitorearon 67 servicios planificados en el Plan Anual de Trabajo de este afio. Para
la medicion se utiliza el cronograma de ejecucion del Plan Anual de Trabajo de cada uno de los funcionarios asi

como los reportes mensuales sobre el avance del mismo.
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El resultado de este indicador es el siguiente:

Tabla IV Estado de los indicadores de gestién de la perspectiva de procesos internos
de la Auditoria Interna de JASEC para el 2015

Parametros propuesto indice alcanzado
para el 2015 para el 2015
Perspectiva Procesos Internos
Estudios realizados por la
Auditoria Interna 2.5 puntos 2.4 puntos

Fuente: Sistema de control de la gestion de Al

5. SERVICIOS DE AUDITORIA BRINDADOS

A continuacién se muestra la cantidad por tipo de servicios que se desarrollaron en el 2015 compuesto por
servicios programados y no programados.

Tabla V Cantidad de servicios por tipo brindados en el 2015

Tipo de servicio Cantidad

Investigaciones preliminares y denuncias 6
Revisiones 17
Asesorias o advertencias por participacion del

. ) 38
auditor en sesiones de JD
Actividades de mejoramiento de la calidad de la 3
auditoria
Labores de planificacion 10
Auditorias 9
Seguimientos 15
Solicitudes de entes externos 1
Totales 95

Fuente: Control de servicios de auditoria 2015

6. MODIFICACIONES AL PLAN ANUAL DE TRABAJO

En consideracién con la norma 2.2.3 Comunicaciones del plan de trabajo anual y sus modificaciones de las
Normas para el Ejercicio de Auditoria Interna en el Sector Publico, ésta Unidad comunica las modificaciones al
plan de trabajo anual 2015 que se requirieron durante su ejecucion.

Para lo anterior se toma informacién del expediente de Auditoria AAA-PLA-04-2015.
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Tabla VI Resumen de las modificaciones realizadas al Plan de trabajo del 2015

Referencia del

N° . . Nombre del servicio Modificacion
servicio
1 AGA-A-02-2015 Verificacién del proceso de auditorias de Se cambia el objetivo
calidad general
Verificacion de los controles internos Se cambia nombre y el
2 AGA-R-03-2015 aplicados a la gestidon de contratacion de objetivo general
servicios de la UEN de Produccion (Birris)
Revisiéon del control relacionado con el Se cambia el objetivo
3 AGA-R-01-2015 asignacion, uso y retiro de marchamos de general y la naturaleza
medidores de energia eléctrica
4 AFC-R-02-2015 Andlisis del presupuesto ordinario y Se cambia el objetivo
extraordinario y sus ejecuciones general
5 AFC-R-01-2015 Revisién de .la. informacién financiera para la Se cambia el objetivo general
toma de decisiones
Fiscalizacion del cumplimiento de plazos Se cambia el objetivo general
6 AGA-A-03-2015 para el proceso de contratacién
administrativa en Jasec
ATO-S-06-2011 Verificacion del sistema de Se cambia el objetivo general
control interno aplicado a los indices de
! ATO-5-01-2015 accidentabilidad laboral en la poblacion de
JASEC
AFC-S-12-2010 Seguimiento a Evaluacién Se cambia el objetivo general
8 ATI-S-01-2015 de los sistemas de informacion
institucionales automatizados
Verificacion de los controles aplicados por la Se cambia el objetivo
9 AGA-R-04-2015 dependgncia de Controlly Supewi§iép de general, la actividad, el
Operaciones para la gestién de rendimiento enfoque y nombre
y fallos del negocio de Infocomunicaciones
Evaluacién de los controles establecidos Se cambia el objetivo general y
10 ATI-R-01-2015 para la proteccién de los datos y privacidad actividad
de la informacion de caracter personal
AGA-A-03-2013 Verificacion del sistema de Se cambia el objetivo general
control interno aplicado a los indices de
M AGA-5-03-2015 accidentabilidad laboral en la poblacién de
JASEC
AFC-S-04-2012 Seguimiento a Revision del Se cambia el objetivo general
12 AFC-S-01-2015 cumplimiento de los términos contractuales
del Proyecto de Subestacién Tejar
Se cambia el objetivo general,
Revisién del control interno en el pago de actividad y nombre
13 AGA-S-05-2015 horas extras y disponibilidad del personal de
JASEC
Se cambia el nombre vy
14 AFC-R-06-2015 Evaluacién dellcqntrol ipterno de la cuenta actividad
venta de energia industrial
Se cambia el objetivo general
15 AGA-S-07-2015 AGA-R-09-2013 Revisién del estado actual

de los recursos institucionales invertidos en
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Referencia del

N° . Nombre del servicio Modificacion
servicio
el proyecto de acueductos y saneamiento
ambiental.
Se cambia el objetivo general y
16 AFC-R-08-2015 Er\]/glr;?; la gestién de compra y despacho de nombre

Se cambia el objetivo
ATO-R-02-2013 Seguimiento al estudio general

ATO-R-02-2013 Revision del cumplimiento
17 ATO-S-02-2015 de los controles establecidos para la
instalacion 'y retro de  medidores
provisionales

Se cambia el nombre
Fiscalizacion del cumplimiento de plazos
18 AGA-A-03-2015 para el proceso de contratacion
administrativa en Jasec

Fuente: AAA-PLA-04-2015

1. ESTADO DE LAS RECOMENDACIONES

Durante el periodo 2015, se comunicaron 7 servicios de seguimiento, con un total de 81 recomendaciones,
a continuacion se muestra la distribucidn porcentual del estado de implementacién.

Distribucion porcentual del estado de las recomendaciones de auditoria
segun seguimientos comunicados al 31 de diciembre de 2015

No evaluado
2%

No aplica
26%

Aplicada
52%

Aplicada
parcialmente
20%

Fuente: Programa de seguimientos de Al 2015

En términos generales, de las 81 recomendaciones analizadas, un 26% no fue aplicada, un 20% se aplico
parcialmente y Unicamente un 52% se aplicd, existe ademas un 2% de las recomendaciones a las que no se les
pudo dar seguimiento pues eran muy generales en su redaccidn o que por cambios en el entorno se consideraron
obsoletas.
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8. ASPECTOS RELEVANTES RELACIONADOS CON EXPOSICION AL RIESGO, DIRECCION Y
CONTROL IDENTIFICADOS DURANTE EL 2015

Como parte del cumplimiento de la norma 2.6 de las “Normas para el ejercicio de la auditoria interna en el
Sector Publico”, se realiza un breve resumen de los asuntos mas relevantes sobre direccion, exposiciones al
riesgo y control, asi como otros temas de importancia identificados durante la ejecucion de los servicios de
auditoria realizados en el 2015.

8.1 Revision del Control de la cuenta por cobrar empleados

De este servicio se concluye que se cumple parcialmente con la existencia y aplicacion de los controles
para la asignacion y gestion de cobro de la cuenta por cobrar empleados, debido a que no se cuenta con
auxiliares y no se realiza la gestion de cobro administrativo y judicial.

Si bien se aplican lineamientos para solicitar y autorizar una cuenta por cobrar empleados, estos se
realizan sin contar con formularios estandarizados que garanticen la uniformidad en la informacion.

La Unidad de Cuentas por Cobrar no realiza la gestién de cobro administrativo y judicial, debido a la falta
de un registro actualizado de la antigiledad de saldos y ademés de que en el auxiliar no se hace una adecuada
separacion de las cuentas por cobrar que corresponden a funcionarios activos y exfuncionarios, ademas, no
cuentan con documentos que respalden los montos, lo que afecta la confiabilidad de la informacion.

8.2 Revision del Control para los pagarés por Instalacion de Transformadores y Servicios Eléctricos

Se concluye que la Unidad de Cuentas por Cobrar no realiza la gestion de cobro administrativo y judicial
para los documentos por cobrar por instalacién de transformadores y servicios eléctricos esto ante la falta
personal asi como de un sistema que facilite el tramite y la actualizacion de los auxiliares.

La Administracion no cuenta con politicas para el otorgamiento de pagarés por instalaciéon de
transformadores y para la donacion de costos indirectos del presupuesto de las obras, sino que se aplica lo que
se encuentra establecido en el Reglamento para la prestacién Servicios JASEC y para el otorgamiento de pagarés
por servicios eléctricos se considera lo indicado en el instructivo 6171 Administracion de los documentos por
cobrar, sin embargo, estos no detallan ni separan actividades, requisitos y otros por tipo de pagaré que realiza la
institucidn, asi como las politicas que se aplican para este tipo de financiamiento.

8.3 Evaluacion del sistema de control interno y calidad de informacion en el proceso de seguimiento de
la planificacion operativa institucional

Se concluye que se cumple parcialmente con los controles internos en el proceso de seguimiento y de
planificacién operativa pues no se realiza la revision de la informacion ingresada al Sistema DELPHOS por los
responsables de las Unidades Estratégicas de Negocio (UEN).

No se cumple en su totalidad los atributos de confiabilidad e integridad de la informacion pues se detecta
que esta no estaba completa, principalmente por la obsolescencia del Sistema DELPHOS, ademas de que las
“auditorias de visita” en 2014, consistieron en informar y documentar las acciones preventivas de objetivos e
indicadores propuestos para el 2014 y no en la verificacién de la documentacion que respaldaba los resultados
indicados.
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8.4 Evaluacion de la seguridad de la informacion de la red de voz/datos de JASEC

Los criterios evaluados se cumplen de manera parcial respecto a la seguridad de la informacién de la
red de voz/datos de JASEC, esto porque hay una politica de seguridad de la informacién la cual fue aprobada
por la gerencia, sin embargo no esta claramente establecida una Unidad de Seguridad de la Informacion (USI).

Asimismo, hay una politica de dispositivos méviles, no obstante, no contempla los dispositivos traidos
por los funcionarios lo cual representa un riesgo de fuga de informacién sensible para JASEC. El cumplimiento
de los controles detectivos de la seguridad de la informacion tiene un cumplimiento total con respecto a los
criterios evaluados, en los casos encontrados en el sistema de solicitudes y lo mencionado por el auditado.

Finalmente, el cumplimiento de los controles preventivos de la seguridad de la informacién tiene un
cumplimiento parcial debido a que no se realizan analisis de vulnerabilidades periédicos en la red de voz/datos,
no todas las computadoras poseen un antivirus, no se cuenta con un registro formal para el acceso por VPN, no
se cuenta con una segmentacion de VLANSs por proceso, no se deshabilita el uso de protocolos inseguros (texto
claro), carencia de controles contra ataques de suplantacion en la red local, la telefonia IP no garantiza
confidencialidad e integridad, no hay segregacién de funciones para acceder las bitacoras de los dispositivos de
red y no se cuenta con una sincronizacion de relojes en los dispositivos de red.

8.5 Evaluacion del control interno de la cuenta por pagar comerciales

Se presentan debilidades de control interno para la cuenta por pagar comercial por la falta de
conciliaciones en la cuenta, lo cual impide determinar el saldo real.

Ademas de un cumplimiento parcial en la calidad de los controles para el procedimiento y aplicacién de
la cuenta por pagar comercial, ya que, el Proceso de Contabilizar no puede contar con un registro oportuno de la
cuentas por pagar por que depende del momento en que los usuarios registren la informacién en el sistema, lo
cual puede realizarse antes o posterior a un cierre contable.

8.6 Evaluacion de los controles para la seguridad de la informacién previo, durante y al finalizar la
relacion con el recurso humano de la institucion

De los resultados obtenidos de la revision de los controles de la seguridad de la informacion previo al
empleo hay un cumplimiento parcial, porque hay una politica de seguridad de la informacion en la entidad, sin
embargo no todas las partes afectadas por la seguridad de la informacion del negocio estan conscientes de su
objetivo y de los controles que ésta manifiesta.

Ademas, se evidencia el riesgo involucrado al contratar servicios por terceros teniendo acceso a areas
restringidas de JASEC, lo cual representa un riesgo de alto impacto en &reas donde se esta incursionando en un
mercado competitivo, ya que estos terceros tienen acceso a informacion sensible como configuracion de
hardware y software que podria comprometer los intereses de JASEC. Se detecta también, que la politica de
seguridad de la informacién debe ser actualizada para reflejar las necesidades de las partes interesadas, ademas
que existen controles de seguridad de la Normativa de Seguridad de la Informacién (6N05) que no estan alineados
con las legislaciones que rigen al sector pablico, como por ejemplo la adquisicion de servicios externos o personal
tercerizado.

En relacién a los controles de la seguridad de la informacién durante el empleo hay un cumplimiento

parcial, ya que no se realizan capacitaciones a los funcionarios, pasantes o personal tercerizado de la seguridad
de la informacién y de los riesgos asociados con las funciones diarias, sin embargo hay controles técnicos y
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operativos que reducen el riesgo de la materializacién de riesgos de seguridad. De igual manera, la politica de
seguridad de la informaciéon debe ser actualizada para alinear sus controles en materia de sancion por
incumplimiento con las legislaciones del sector publico.

Finalmente, en torno a los controles de la seguridad de la informacién al finalizar o cambio en la
relacién laboral se detectd un cumplimiento parcial, porque no hay comunicacién formal entre la UEN de Tl y el
proceso Desarrollar Recursos Humanos, ya que se detecto usuarios activos para personal que ya no colaboran
con JASEC. Ademas, de la carencia de procedimientos para la devolucion de activos de informacion,
documentacion de informacién que poseen funcionarios o contratistas y determinar el sucesor de la informacion
cuando un funcionario, practicante o personal subcontratado termine relacién con JASEC o sea trasladado de
departamento.

9. SEGUIMIENTO A LA IMPLEMENTACION DE LOS PLANES DE MEJORA DE LA ACTIVIDAD DE
AUDITORIA INTERNA

La Auditoria Interna de JASEC en acatamiento al marco regulatorio y segln el seguimiento a la
implementacion de los planes de mejora establecidos en su Plan Estratégico y Programa de Aseguramiento de
Calidad de Auditoria Interna presenta a continuacién los resultados alcanzados a diciembre del 2015 de
cumplimiento de los mismos.

Tabla VI Distribucion por estado de cumplimiento de los planes de mejora del programa de
aseguramiento de la calidad de la Al de JASEC a diciembre de 2015

Estado de cumplimiento Términos absolutos Términos relativos
Pendiente 0 0%
En proceso 1 6%
Concluido 176 94%
Anuladas 0 0%
Total 187 100%
Fuente: Servicio de seguimiento de planes de accién del mejoramiento de la calidad de Al de JASEC
2015

10. CONCLUSIONES

10.1 Los indicadores de gestidn del Plan Anual de Trabajo sefialan que el desempefio del equipo de Auditoria
se encuentra entre los parametros de aceptabilidad establecidos, los cuales se definen considerando
situaciones no previstas como el desarrollo de servicios preventivos, como denuncias € investigaciones
preliminar, que por su naturaleza, son de dificil planificacion.

10.2  Un 46% de las recomendaciones analizadas en el proceso de seguimiento no fueron implementadas o
se realizd de manera parcial su puesta en practica, situacion que debilita el sistema de control interno.

Se debe mencionar que las recomendaciones son discutidas con el Auditado antes de la emision del
informe final, por cuanto hay una razonable certeza de que su implementacion es factible.
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