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RESUMEN EJECUTIVO

¢ Qué examinamos?

Como parte del presente estudio se llevé a cabo un andlisis de los procesos de contratacién realizados por el Area de
Tecnologias de Informacién y Comunicacion, desde el afio 2018 hasta junio del 2021. El estudio se centrd en verificar el
cumplimiento de lo indicado en el Reglamento de Gestion y Adjudicacion de los Procesos de Contratacion Administrativa que
tiene JASEC, en el cual se indican entregables, responsabilidades y otros aspectos que se deben cumplir para este tipo de
procesos.

Sumado a esto también se buscé comprobar el nivel de seguimiento y participacion que le da el Area de Tecnologias de
Informacién y Comunicacién a estos procesos y la documentacion de los expedientes de contratacion que tienen
almacenada.

¢ Por qué es importante?

Dado que el recurso tecnoldgico de la organizacion es uno de los mas costosos y que su correcto uso y aprovechamiento
tiene un gran impacto en la operativa del negocio, es que se considerd para el Plan Anual de este afio hacer una revision de
las dltimas contrataciones realizadas por esta area, que al final es la responsable de toda la infraestructura tecnoldgica que
tiene la organizacion.

Otro aspecto que llevo la decision de incluir este tema en un estudio es el monto de las contrataciones, ya que por la
naturaleza propia de los equipos o servicios que contrata el Area de Tecnologias de Informacién y Comunicacion las compras
tienden a ser por montos importantes.

¢ Qué encontramos?

Tras la aplicacion de las pruebas y la revision de una muestra de 32 procesos de contratacion administrativa, se logro
identificar que actualmente los expedientes que se gestionan por medio del SICOP no tienen toda la informacion o
documentacion que se genera como parte del proceso de contratacion, esto debido a que el Departamento de Proveeduria
no tiene definido y oficializado un lineamiento donde se indique quién es el responsable de cargar y verificar los datos en el
sistema SICOP para mantener los expedientes actualizados .

En el caso del papel del personal del Area de Tecnologias de Informacion y Comunicacion, se identific que estos no tienen
un repositorio centralizado donde almacenen toda la documentacion que generan como parte del proceso de contratacion,

razén por la cual en el 2018 se dio la pérdida de informacion relacionada a procesos de Contratacion Administrativa que se
tenian en el correo del jefe del rea, por un problema en el servidor de correos electronicos de la institucion.

¢ Qué sigue?

Dar seguimiento al cumplimiento de las recomendaciones por parte de la administracion.

Manual de procedimientos Auditoria Interna JASEC F-EJE-058 Informe de auditoria definitivo
R:01.01.2020V: 3.5 Pagina 3 de 21



é JASEC AUDITORIA INTERNA

INFORME DE AUDITORIA DEFINITIVO

Al-053-2021, ESTUDIO DE LA GESTION DE LAS CONTRATACIONES POR SERVICIO Y COMPRA DE EQUIPOS Y
SISTEMAS REALIZADAS POR EL DEPARTAMENTO DE TECNOLOGIAS DE INFORMACION Y COMUNICACION

30 de noviembre del 2021

1. INTRODUCCION

De acuerdo con lo indicado en el Plan Anual de la Auditoria Interna para el afio 2021, se definio este estudio, el cual
busca verificar las contrataciones realizadas por el Area de Tecnologias de Informacién y Comunicacién hechas desde el
afio 2018 hasta junio 2021.

Viabilidad

Aspecto Calificacion Justificacion de la calificacion

1 Disponibilidad  de o , y
JASEC cuenta con normativa interna vinculante para la contratacién

los criterios de Cumple Ao ’
auditoria de servicio 0 equipos
2 Conocimientos Todo el equipo de auditoria involucrado en el estudio cuenta con la
habilidades ~ del Cumple experiencia y conocimiento suficiente para la ejecucion de este
equipo de auditoria estudio
3 | Disponibilidad de ] , o ,
herramientas Cumple Se cuenta con las herram|entas_, equipo y técnicas necesarias para
técnicas llevar a cabo el proceso de auditoria
4 | Disponibilidad de la Se tiene acceso al SE-Suite, que es el sitio donde se tiene publicada
evidencia toda la documentacién oficial, ademas de eso se cuenta con la
(informacién) Cumple anuencia de los auditados para facilitar la evidencia necesaria y
solicitada como parte de la ejecucion de las pruebas. Y por ultimo, al
ser JASEC una institucién publica se ve regida por todas las leyes
aplicables.
5 | Nivel de estabilidad El Area de Tecnologias de Informacion y Comunicacion tiene mas de
del &rea de examen Cumple 10 afios de contar con la misma jefatura y una estructura que ha

sufrido grandes cambios.
Conclusion sobre la

viabilidad del Proyecto: Es viable

Hipétesis
Las hipétesis que se buscaron comprobar con este estudio son:
e Las contrataciones realizadas por el Area de Tecnologias de Informacion y Comunicacién cumplen con las
actividades establecidas en el Reglamento de Gestidn y Adjudicacién de los Procedimientos de Contratacion

Administrativa
o ElAreade Tecnologias de Informacién y Comunicacién realiza un seguimiento a los procesos de compras realizados
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2. OBJETIVOS

21.  Objetivo General

Revisar el proceso y seguimiento de las adquisiciones realizadas por el Area de Tecnologias de Informacién y
Comunicacion para la contratacion de servicios y compra de equipos y sistemas.

2.2.  Objetivos Especificos

2.2.1 Verificar el cumplimiento del proceso de compra establecido en el Reglamento de Gestion y Adjudicacion de
los Procedimientos de Contrataciéon Administrativa.

2.2.2 Comprobar que el Area de Tecnologias de Informacién y Comunicacion realiza un seguimiento a los procesos
y resultados de las compras realizadas.

3. ALCANCE

3.1.  Proceso Administrativo analizado
Las siguientes son las actividades del proceso administrativo analizado durante el proyecto:

e Desarrollo de soluciones de TIC
o Planificar el proyecto
o Fase de inicio del proyecto
o Ejecucion y control
o Cierre del Proyecto

3.2.  Periodo de Ejecucion:

El estudio de auditoria se inici6 en el mes de julio y finalizé en octubre del afio 2021. El periodo evaluado durante su
ejecucion comprendi6 los meses de van de enero del 2018 hasta junio del 2021.

3.3.  Fuentes de Criterios
Para la formulacién de los criterios a evaluar se tomaron las siguientes fuentes:

o PALI.PR1 Gestion de las compras concursadas — V 04 del 15/07/2020

e PALI.PR1.RG2 Reglamento de Gestion y Adjudicacién de los procedimientos de contratacion administrativa —
del 11/12/2019.

e PATI.PR1.NR5 Marco normativo de la politica de seguridad de la informacién — V 02 del 03/03/2021

3.4. Metodologia

El presente estudio se realizé de conformidad con las Normas Generales de Auditoria para el Sector Publico y las
Normas para el Ejercicio de la Auditoria Interna para el Sector Publico, ambas emitidas por la Contraloria General de la
Republica, y segun lo respaldan los resultados del Programa de aseguramiento y mejora de la calidad de la actividad de esta
Auditoria.
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Para lo anterior se aplicd la metodologia para proyectos de aseguramiento de control interno de la Auditoria Interna de
JASEC, la cual contempla 3 actividades, a saber:

Actividad |- Planificacion
Actividad Il-Examen
Actividad lll-Comunicacion de Resultados

4. COMUNICACION PRELIMINAR

El informe de auditoria en borrador fue remitido a la Administracion Activa mediante el oficio AUDI-440-2021 el 10 de
noviembre del 2021, en el cual se expuso los resultados y recomendaciones producto de este estudio, mismos fueron
discutidos verbalmente el 16 de noviembre del 2021; con Lic. José Pablo Salas Ramirez, Lic. Esteban Carmona Loria, Ing.
Guillermo Gémez Tenorio, Ing. Osvaldo Navarro Navarro, Lcda. Gaudy Piedra Martinez, Lcda. Patricia Mata Meza, Ing. Julio
Quesada Garita. Se brindé ademas un plazo de 10 dias habiles a partir de la presentacion, para que la administracion
realizara las observaciones comentadas dentro de la conferencia final. Las cuales fueron atendidas segun la evidencia
suministrada, el detalle de esto se puede ver en el anexo 2 de este informe.

5. CONCLUSIONES

Basados en el alcance indicado, asi como en los resultados de las pruebas de auditoria, se concluye que las compras
realizadas por el Area de Tecnologias de Informacién y Comunicacion se llevan a cabo bajo lo indicado en el documento
PALI.PR1.RG2 Reglamento de Gestion y Adjudicacion de los Procedimientos de Contratacion Administrativa, que son los
lineamientos definidos por el Departamento de Proveeduria; sin embargo, se identificaron algunas inconsistencias en la
documentacion y gestion de los expedientes digitales; en el caso de la informacién que se mantiene de manera fisica se
encontraron que los mismos se mantienen completos.

Para tener la conclusién general indicada anteriormente, se formularon criterios de evaluacién que ayudaron a cumplir
los objetivos definidos, los cuales tuvieron los siguientes resultados:

Para validar el primero de los objetivos especificos se procedio a verificar que todas las contrataciones incluidas en la
muestra, la cual se tom¢ para la aplicacion de la fase de examen, cumplieran con los lineamientos indicados en el Reglamento
de Gestion y Adjudicacion de los Procedimientos de Contratacion Administrativa (PALI.PR1.RG2). A raiz de esta revision se
logré identificar que los expedientes fisicos se encuentran razonablemente completos, foliados y en buen estado; mientras
que, para el caso de los expedientes digitales, los mismos se mantienen mediante el sistema SICOP y presentan el
inconveniente de no contar con toda la informacidn de manera consistente; lo anterior ya que en el sistema no esta “cargada”
toda la documentacidn que se genera como parte de todo el proceso de contratacion, ejemplo de esto son los documentos
de la etapa de pago, debido a que se conocié que esta labor no se realiza por medio del sistema SICOP y por lo tanto no se
encuentran en el expediente digital.

En caso del segundo objetivo se llevé una revision de las labores realizadas por el personal del Area de Tecnologias de
Informacion y Comunicacion para llevar la contratacion con éxito por todo el proceso. De esto lo que se identificd es que
actualmente esta area no cuenta con un repositorio central para poder consultar la documentacion que ellos generaron como
parte de las contrataciones realizadas, sino que se manejan por otros medios como el correo, que para este caso en
especifico sufrié un desperfecto en el afio 2018 que los llevé a perder parte de esta documentacion.
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A continuacion, en la siguiente tabla se presenta un resumen de los resultados por objetivo

Tabla |
Criterios evaluados para el estudio F-EJE-040
PORCENTAJE DE CRITERIOS EVALUADOS POR
NIVEL DE CUMPLIMIENTO PARA CADA
OBJETIVO
No

Implementada No Evaluado
Implementada

OBJETIVO RESULTADO DE LA

EVALUACION

Verificar el cumplimiento del
proceso de compra establecido
en el Reglamento de Gestion y
Adjudicaci6n de los
Procedimientos de
Contratacion Administrativa
Comprobar que el Area de
Tecnologias de Informacion y
Comunicacion realiza un
seguimiento a los procesos y
resultados de las compras

realizadas.
Fuente: Formulario F-EJE-043 Programa especifico

6. RESULTADOS

No Satisfactorio 25% 66.6% 8.4%

No Satisfactorio 42 .86% 57.14% 0%

Durante el desarrollo de los objetivos especificos del presente estudio y de conformidad con el alcance del mismo, se
obtuvo resultados que de acuerdo con sus caracteristicas se clasificaron en “Aspectos Susceptibles de Mejora”, los cuales
se mencionan a continuacién:

6.1.  Aspectos Susceptibles de Mejora

6.1.1 OBJETIVO ESPECIFICO N° 01

Hallazgo: Criterio “Para el momento en que se realizé el acto de adjudicacion, ya se contaba con la aprobacién del
presupuesto para la compra”

Tras la aplicacion de la prueba y la revision de la evidencia se identificd que, en 9 de los 32 casos incluidos en la muestra
revisada, no cuentan con el documento de la reserva presupuestaria, lo que no permite validar cual de los dos procesos se
llevé a cabo primero, para ver el cumplimiento con lo indicado en el articulo 10 del Reglamento de Gestion y Adjudicacion de
los Procedimientos de Contratacién Administrativa, el cual indica:

"De conformidad con el articulo 16 del Decreto Ejecutivo 35148-MINAET, las contrataciones que realice JASEC deberan
contar con los recursos suficientes para el momento de dictar el acto de adjudicacion. Sera responsabilidad del funcionario
competente que autorizé el inicio del tramite garantizar que se cuenten con los recursos suficientes para hacer frente a las
obligaciones contraidas”
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Hallazgo: “Todas las contrataciones cuentan con su respectivo estudio referencial de precios de empresas distintas”

Tras la aplicacion de la prueba y la revision de los expedientes de los 32 procesos de adquisicion que realizé el Area de
Tecnologias de Informacion y Comunicacion incluidos dentro de la muestra, se logro identificar la siguiente situacion:

o Los expedientes con fecha del 2018 no aplican para esta revision, los cuales representan un total de 7 digitales
Si tienen estudio referencial de precios un total de 6

o Se tienen 6 expedientes digitales en los cuales el estudio de precios se hace en del Acta de Decisidn Inicial y
no utilizando el formulario que se tiene para este fin.

o Y luego hay dos en los cuales no se tiene acceso al link enviado por la proveeduria para validar la evidencia.

Con lo cual hay un total de 8 casos en los cuales no se puede validar que se cumpla con lo indicado en el articulo 11
del Reglamento de Gestion y Adjudicacién de los Procedimientos de Contratacion Administrativa, el cual indica:

"Es obligatorio para el técnico o gestores de compra documentar todas las consultas realizadas a potenciales
proveedores.

Para este propésito se podra hacer referencia a precios obtenidos en el mercado, por internet, catalogos, contrataciones
anteriores, plataformas del estado, mediante cotizaciones solicitadas a empresas que ofrezcan los mismos productos o
servicios, entre otros. En ningun caso la razonabilidad del precio, se establecera con precios del mismo oferente, ni de
ninguna otra empresa que forme parte del grupo de interés econémico del oferente.

La razonabilidad del precio se realizara por el precio total cotizado, cuando la adjudicacion recaiga sobre la totalidad del
objeto licitado. En aquellos concursos, en los que la adjudicacion se realice por formula o por linea, el estudio de razonabilidad
debera hacerse también por formula o por linea"

Hallazgo: “Cada compra cuenta con su respectiva Orden de Compra con todas las firmas correspondientes”

Tras la realizacidn de la prueba y la revision de la evidencia se revisaron los 32 expedientes incluidos dentro de la
muestra, se logré identificar que existen 5 expedientes que tienen orden de compra, pero sin su firma correspondiente, los
cuales son:

2018CD-000010-0018300001
2018CD-000019-0018300001
2018CD-000028-0018300001
2019CD-000131-0018300001
2020CD-000025-0018300001

Sumado a esto, se determiné que hay 3 expedientes que del todo no cuentan con orden de compra, las cuales son:

e 2019CD-000092-0018300001
e 2019CD-000108-0018300001
e 2018CD-000048-01

Lo cual va en contra de lo indicado en el Articulo 17 del Reglamento de Gestion y Adjudicaciones de los Procedimientos
de Contratacion Administrativa, que indica:
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"Una vez firme el acto de adjudicacion y recibida la garantia de cumplimiento cuando esta proceda, la Proveeduria
confeccionara la orden de compra y tramitara las firmas correspondientes en un plazo no mayor a tres dias habiles. Cuando
se requiera de una Certificacion Presupuestaria, el Departamento de Presupuesto y Control dispondra de un plazo de un dia
habil para producirla.”

Hallazgo: “El pago de las obligaciones se realizd segun lo indicado en el cartel’

Tras la aplicacién de la prueba y la revision de la evidencia se identificd que, de los 32 casos incluidos dentro de la
muestra, los 11 expedientes que se manejan de manera fisica cuentan con su respectiva Orden de Compra y Acta de
Adjudicacién, con lo cual se pudo llevar a cabo la revision, y tras esta se determiné que en todos los casos el pago se hizo
de la forma y por el monto indicado y acordado por las partes en el momento de adjudicar el bien o servicio.

Luego, para los expedientes digitales los resultados obtenidos fueron los siguientes:

o En 13 casos se logro aplicar la prueba, y validar que el proceso se llevé a cabo de manera correcta
e Para4 casos no se indica en la Orden de compra la forma de pago, pero los montos calzan de manera correcta.
e Los restantes 4 casos fueron contrataciones infructuosas o desiertas.

Dado esto se identificé que todos los casos que se manejan por medio del sistema SICOP realizaron el pago por el
monto acordado en el acto de adjudicacion; esto sin poder validarse la forma en todos los casos.

Hallazgo: “Para todas las compras, se cuenta ya sea con el acta de recepcion, o la comunicacion del no cumplimiento
del bien o servicio prestado”

Tras la revision a detalle de los expedientes, tanto fisicos como digitales, se obtuvieron los siguientes resultados de los
32 casos validados:

e 4 contrataciones de la muestra fueron declaradas desiertas o infructuosas
e 6 cuentan con su respectiva acta de recepcion
e 22 casos no cuentan con el acta de recepcion.

Con esto se puede ver que un 68,75% de los casos revisados no cuentan con dicha acta.
Hallazgo: “Para cada una de las contrataciones se cuenta con declaraciones anti corrupcion”
Tras la revision de la evidencia y la aplicacion de la prueba se logré identificar que de la muestra esta prueba se aplico
a 14 casos, que corresponden a expedientes con fecha del afio 2019 en adelante, ya que esta es la fecha en la cual se
oficializ6 el Reglamento de Gestion y Adjudicacion de los Procedimientos de Contratacién Administrativa.
De la revision de estos 14 casos se obtuvieron los siguientes resultados:
e Dos expedientes son de contrataciones infructuosas

e Y los restantes 12 casos se revisaron las Actas de Adjudicacion, que es donde deberia venir este dato y no se
encontro.
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Por lo tanto, con estos 12 casos se estaria incumpliendo con lo que se indica en el articulo 29 del Reglamento de
Gestion y Adjudicacién de los Procedimientos de Contratacion Administrativa:

“Lineamientos anticorrupcion en los procedimientos de adquisicion.

Debera incorporarse al expediente administrativo declaraciones de la no afectacion al régimen de prohibiciones o
intereses particulares a los servidores que intervienen en la conduccion de procedimientos, estudios técnicos y actos de
adjudicacion, cuya participacion sea directa e indirecta, asi como que no exista parentesco hasta tercer grado de
consanguineidad o afinidad, conforme a la politica de riegos de fraude, soborno y corrupcion aprobada por la Junta Directiva
de JASEC"

Hallazgo: “Todas las compras realizadas por el Area de Tecnologias de Informacién y Comunicacién, en el periodo que
considera este estudio, cuentan con su respectivo paquete de gestion, el cual incluye:

Reserva presupuestaria

Estudio para la estimacion preliminar de precios

Pliego de condiciones técnicas

Acta de decision inicial

En caso de contratos de excepcion (sin concurso); se agrega la condicion del proveedor seleccionado bajo la
excepcion."

Luego de realizar una revisién del contenido de cada uno de los expedientes fisicos se pudo comprobar que de estos
10 cuentan con toda la documentacion del paquete de gestidn, el Unico caso que no lo tiene es porque el proceso se declara
como desierto.

Para el caso de los expedientes digitales, se procedi6 a descargar toda la informacion incluida en el sistema SICOP y
se pudo ver que de los 22 casos hay 3 licitaciones infructuosas, 10 tienen el paquete de gestion con toda la documentacién
requerida, mientras que los 8 expedientes restantes tienen faltante de al menos uno de los documentos que conforman el
paquete de gestion.

Hallazgo: “Para cada una de las contrataciones se cuenta con el informe final o el contrato de finiquito cuando proceda”

Tras la aplicacion de la prueba realizada, que consistié en la revision de todos los expedientes de la muestra para validar
si estos cuentan con un informe final o el contrato del finiquito para dar por terminada la contratacion; se obtuvieron los
siguientes resultados:

e Licitacion infructuosa o desierta: 4
o  Expedientes con informe final o finiquito de contrato: 5
o Expedientes sin informe final o finiquito de contrato: 23

Si bien la mayoria de los expedientes revisados corresponden a renovaciones de licencias o contratos de
mantenimiento, es importante que esto se tenga detallado, ya que la relacion contractual y la prestacion del servicio se deja
de dar; por lo cual se debe contar con un documento oficial firmado que haga constar esto, ademas de un andlisis de la
calidad del servicio recibido.
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Causa

Como parte de la ejecucién del estudio se llevo a cabo una reunién con personal del Departamento de Proveeduria
donde se consulto sobre el faltante de informacién que se identifico en los expedientes revisados como parte de la muestra,
a lo cual se indico que esta situacion se presenta debido a que no toda la documentacién que se genera como parte del
proceso esta a cargo de la proveeduria, sino que mucho es responsabilidad del fiscalizador, el cual muy pocas veces remite
esta informacion a este departamento para su posterior carga al sistema SICOP.

Por otra parte, también se indicé en la reunion que actualmente los fiscalizadores de las contrataciones no cuentan con
permisos de subir todo tipo de informacién al SICOP, sin la previa solicitud del Gestor del Contrato, lo que evita que ellos
mismos puedan ir cargando los documentos segin como se van generando los mismos.

Sumado a esto, y por lo ya indicado por el personal del Departamento de Proveeduria, se conocié que los fiscalizadores
no siempre les envian a ellos los documentos que van generando como parte del proceso de la contratacion para poder
hacer un expediente ellos o subirlos al sistema, lo que hace que mucha de la documentaciéon quede en manos de los
involucrados, pero sin estar centralizada.

Al no contar con todos los documentos detallados en el Reglamento de Gestion y Adjudicacion de los Procedimientos
de Contratacién Administrativa se esta incumpliendo con lo indicado y aprobado por la Junta Directiva en este documento.
Sumado a esto, la falta de documentacién soporte en las contrataciones generan incertidumbre y dudas sobre la labor
realizadas por las partes que participaron en el proceso; ya que esta informacidn, mas allé de ser un requerimiento, sirve
como evidencia tanto para el personal del Departamento de Proveeduria como de los fiscalizadores de los contratos, de que
todo el proceso se llevé de manera correcta y transparente.

También se incumple el principio constitucional de transparencia en la compra publica, impidiendo a los 6rganos de
fiscalizacion y a los ciudadanos, tener a mano toda la documentacion emitida durante el proceso. Esto limita el control sobre
el correcto uso de los fondos publicos y la rendicién de cuentas.

Entonces se tiene el inconveniente de no contar con los expedientes completos para futuros procesos de auditoria
externa o solicitudes directas de la Contraloria General de la Republica en casos donde deban revisar alguno de los procesos
de contratacién hechos por la entidad.

Se incumple el articulo 18 del Reglamento al Titulo Il de la Ley 8660, que en lo que interesa sefiala:

“Articulo 18.-Expediente. El expediente que se conforme de todo procedimiento de contratacién administrativa debera
estar debidamente foliado y contendra los documentos en el mismo orden en que se presentan por los oferentes o
interesados, o segun se produzcan por las unidades administrativas internas.

Los documentos nuevos se incorporaran al expediente en el plazo de dos (2) dias habiles una vez que son presentados
al ICE. Los borradores no podran formar parte de dicho expediente. Los documentos que preparen areas internas del
ICE, deberan remitirse en un plazo de dos (2) dias habiles a la Proveeduria, y ésta tendra hasta dos (2) dias habiles
para incorporarlos al expediente.

La Proveeduria seré la responsable de mantener actualizado el expediente.

Todo interesado tendra libre acceso al expediente que podra ser consultado en la Proveeduria institucional, dentro del
horario que se establezca, el cual deberéa considerar todos los dias habiles y una cantidad de horas apropiadas para la
consulta. En caso de que el expediente se encuentre en alguna otra dependencia, asi se debera indicar al consultante,
quien podra accederlo en la respectiva oficina donde se encuentre el expediente...”

Manual de procedimientos Auditoria Interna JASEC F-EJE-058 Informe de auditoria definitivo
R:01.01.2020V: 3.5 Pagina 11 de 21



é JASEC AUDITORIA INTERNA

INFORME DE AUDITORIA DEFINITIVO

Al-053-2021, ESTUDIO DE LA GESTION DE LAS CONTRATACIONES POR SERVICIO Y COMPRA DE EQUIPOS Y
SISTEMAS REALIZADAS POR EL DEPARTAMENTO DE TECNOLOGIAS DE INFORMACION Y COMUNICACION

Recomendacion

A la jefatura del Departamento de Proveeduria se le recomienda:

6.1.1.1 Definir y oficializar una propuesta de mejora a la normativa interna donde se detallen los documentos que se deben
subir al SICOP, los roles, plazos y responsabilidades de los participantes del proceso de contratacién y demas controles

asociados para garantizar que se cumple con lo indicado en la normativa vinculante.

Plazo para la implementacién: Febrero, 2022

A la Gerencia General se le recomienda:

6.1.1.2 Incluir en la normativa interna las consecuencias disciplinarias que pueden generar a los funcionarios, el
incumplimiento de las reglas para la inclusion de documentos en los expedientes de contratacion administrativa.

Plazo para la implementacion: Febrero, 2022
A la Gerencia se le recomienda:

6.1.1.3 Diagnosticar las necesidades de capacitacién y actualizacién constante de las personas que ejercen el rol de
fiscalizador del contrato, para el cumplimiento de la normativa de compras publicas.

Plazo para la implementacién: Febrero, 2022

6.1.2 OBJETIVO ESPECIFICO N° 02

Hallazgo: Criterio “Toda compra cuenta con su respectiva aprobacion de parte del Comité de TI, debidamente firmada”

Tras la revision de toda la documentacion suministrada, tanto por el Departamento de Proveeduria como por el Area de
Tecnologias de Informacién y Comunicacion se puede ver que, de la muestra de 32 contrataciones solo en tres casos se
cuenta con el respectivo visto bueno del Comité de TI. En datos generales se obtuvo el siguiente detalle:

Se tienen 3 casos que si cuentan con el visto bueno del Comité de TI

Se tienen 15 casos de renovaciones de servicio o suscripciones.

Hay 3 casos que no llegaron a Comité por venir aprobadas de Gerencia o estar incluidas en el Plan Estratégico
Un total de 3 casos se refieren a compra de material

De todos los casos, 5 son de compras o desarrollos de equipo.

Y por ultimo 3 de estas son infructuosas

Es importante indicar que segun lo descrito en el punto 8.14 del Marco Normativo de la Politica de Seguridad,
unicamente los desarrollos o compras de software que deben ser instalados en la infraestructura de JASEC deben pasar por
aprobacion de parte del Comité de TI, y no de servicios contratados como soporte 0 mantenimiento; por lo cual no se esta
incumpliendo con lo indicado en dicho articulo.
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Otro aspecto a tomar en cuenta es lo indicado por el Jefe del Area de Tecnologias de Informacién donde se indicé que
las compras que son solicitadas por Gerencia no necesitan aprobacién por el Comité de TI. Mientras que, en el caso de lo
establecido en el Plan Estratégico de Tl, no pasa al Comité de Tl porque este es uno de los entes encargados de validar y
aprobar dicho plan en el proceso de elaboracion.

Sin embargo, es importante indicar la importancia de que el Comité de Tl sea el responsable de revisar, aprobar y validar
todos los procesos de adquisicién en temas como:

Licencias

Mantenimiento

Renovaciones de contratos

Suscripciones

Desarrollos

Compras de sistemas a la medida

Y demas aspectos relacionados con la infraestructura tecnoldgica de la empresa.

Esto para que se mantenga un historial de todos los servicios contratados y los resultados de los mismos, asi como de
la calidad del trabajo que se recibid, lo cual seria de mucha utilidad a la hora de realizar un proceso de este tipo.

Hallazgo: “Toda compra cuenta con su respectiva aprobacion de parte del Comité de Presupuesto o autorizacion
presupuestaria’

Para la aplicacion de esta prueba, lo que se realiz6 fue tomar los 32 expedientes incluidos dentro de la muestra y revisar
para cada uno de estos si se cuenta con la aprobacién de parte del Comité de Presupuestos o algun otro tipo de aprobacién
de la asignacion de los recursos necesarios para llevar a cabo la compra.

De esta revision se obtuvieron los siguientes resultados:

e En 16 de los procedimientos revisados se identifico que estos fueron aprobados por medio de presupuesto ordinario

 Se tienen 4 casos donde los documentos de aprobacion se perdieron del correo del Jefe del Area de Tecnologias
de Informacién y Comunicacién por un problema que se tuvo en el 2018.

o Para 4 de los procesos se cuentan con la aprobacion del Comité de Presupuesto dentro del expediente.

e En4delos casos incluidos dentro de la muestra fueron infructuosos

e Para 4 de los procesos revisados dentro de la muestra no se obtuvo informacién por parte de la Jefatura del Area
de Tecnologias de Informacién y Comunicacion ya que, al estar trabajando en condicion de teletrabajo, se complicd
la busca de expedientes fisicos.

Hallazgo: “Se cuenta con un legajo o expediente de las contrataciones”

Tras la revision de la evidencia se identificd que algunas de las aprobaciones hechas por el Comité Presupuestario no
pudieron ser entregadas por el Jefe del Area de Tecnologias de Informacién y Comunicacion. Si bien con la documentacion
entregada se logra comprobar que el monto necesario para hacer la compra fue asignado, ya que la compra se hizo. Sin
embargo, los documentos de aprobacién del Comité Presupuestario no.
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Hallazgo: “Se realiza un andlisis post implementacion a los equipos y/o sistemas, para validar que estos cumplen con la
necesidad que motivo su compra”

Tras lo conversado con el Jefe del Area de Tecnologias de Informacion y Comunicacién se propuso realizar esta prueba
en la cual se busca identificar los expedientes que cuentan con un Informe final o analisis post implementacién. Para esto
primero se tomaron los 32 casos de la muestra y se identificaron cuales de estos corresponden a compras de equipos,
sistemas, desarrollos de sistemas o servicios de consultoria que deban tener un andlisis o informe de este tipo. Tras esta
revision se identificaron los siguientes 9 procesos:

Nume_ro_ de Nombre de la contratacion
procedimiento

2018CD-000005- . ) .
0018300001 Servicio de consultoria experta para el desarrollo de interfaces
2018CD-000019- o L o .
0018300001 Adquisicion de solucién web aplicacion firewall virtual
2018CD-000029- Adquisicion, instalacion, implementacion y puesta en funcionamiento
0018300001 de un software para realizar prondsticos y proyecciones
2019CD-000092- Adquisicion de Solucion para efectuar Analisis de Vulnerabilidades
0018300001 de la Infraestructura Tecnoldgica
2018CD-000008-01 Contratacion del disefio, desarrollo y puesta en produccion de

aplicativos moviles (APPS)
2018CD-000010-01  |Sistema de Gestion Documental
2018CD-000015-01  |Contratacion para el desarrollo de mejoras del sitio web de JASEC
Suscripcion sistema para acceso a leyes, reglamentos y normas
juridica
2018CD-000060-01  |Implementacion facturacion electronica

2018CD-000057-01

Una vez con este dato, se buscd en la documentacién de cada uno para ver cual contaba con el informe final o andlisis
post implementacion, y se identificd que solo 2 lo tenian:

e 2018CD-000057-01
2018CD-000008-01

Y en ambos casos lo que se tiene es un informe final, con lo cual se identifica que para los otros 7 casos no se tiene
este documento.

Causa

Como parte de la revision de la prueba se llevo a cabo una reunién con personal del Departamento de Proveeduria y
se les consulté sobre el faltante de informacién en algunos expedientes digitales de contratacién, a lo cual indicaron que esta
situacion se presenta debido a que actualmente los fiscalizadores de las contrataciones no cuentan con permisos de subir
todo tipo de informacién al SICOP, lo que evita que ellos puedan ir cargando los documentos que se van generando como
parte de todo el proceso.

Manual de procedimientos Auditoria Interna JASEC F-EJE-058 Informe de auditoria definitivo
R:01.01.2020 V: 3.5 Pégina 14 de 21



é JASEC AUDITORIA INTERNA

INFORME DE AUDITORIA DEFINITIVO

Al-053-2021, ESTUDIO DE LA GESTION DE LAS CONTRATACIONES POR SERVICIO Y COMPRA DE EQUIPOS Y
SISTEMAS REALIZADAS POR EL DEPARTAMENTO DE TECNOLOGIAS DE INFORMACION Y COMUNICACION

Sumado a esto, y segun lo indicado por el personal del Departamento de Proveeduria, se identificé que los fiscalizadores
no siempre le envian al personal de este departamento los documentos que van generando como parte del proceso de la
contratacion para poder hacer un expediente ellos o subirlos al sistema, lo que hace que mucha de la documentacion quede
en manos de los involucrados, pero sin estar centralizada.

Por otra parte, y segtn lo comentado por el Jefe del Area de Tecnologias de Informacion y Comunicacion alguna de la
informacién relacionada con las contrataciones se perdieron luego de tener un problema con el correo electrénico en el afio
2018.

Como se indicd anteriormente, con los hallazgos del objetivo numero 1, el no contar con todos los documentos detallados
en el Reglamento de Gestion y Adjudicacion de los Procedimientos de Contratacién Administrativa se tiene un incumplimiento
con lo definido por la organizacion, aspecto al cual se le suma que la falta de documentacion soporte en las contrataciones
generan incertidumbre y dudas sobre la labor realizadas por las partes que participaron en el proceso, ya que esto aparte de
requisitos también cumplen como evidencia de las labores realizadas.

Aunado a esto se tendria el inconveniente de no contar con los expedientes completos para futuros procesos de
auditoria externa o solicitudes directas de la Contraloria General de la Republica en casos donde deban revisar alguno de
los procesos de contratacién hechos por la entidad.

Recomendacion
A la jefatura del Area de Tecnologias de Informacion y Comunicacion se le recomienda:

6.1.2.1. Crear un control en la cual se almacenen y tengan de manera centralizada toda la documentacion que se genere
como parte de los diferentes procesos de contratacion que lleva a cabo el Area de Tecnologias de Informacion y
Comunicacion.

6.1.2.2 Implementar una herramienta de control para la verificacion del cumplimiento de las responsabilidades asignadas a
los fiscalizadores de los contratos, incluyendo las sefialadas en el Reglamento de Gestion y Adjudicacién de los
Procedimientos de Contrataciéon Administrativa.

6.1.2.3 Proponer mejoras en el Reglamento del Comité de Tl para que se agregue un lineamiento donde se indique que toda
compra de equipo, contratacién de servicios (mantenimiento y/o soporte, entre otras) y pago de cualquier tipo de anualidad
o licencias que esté relacionado con equipos o sistemas de informacién debe ser primero aprobado por el Comité de TI.

6.1.2.4 Proponer mejoras en el Reglamento del Comité de Tl asignando la responsabilidad de llevar un registro de todos los
equipos, sistemas, licencias, membrecias, servicios de mantenimiento, desarrollo y soporte que tenga contratada la
institucion, para que sirva como base a la hora de aprobar o rechazar contrataciones, con el fin de evitar duplicidad de las
inversiones de Tecnologias de Informacion que realiza JASEC.

Plazo para la implementacion: Enero, 2022.
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APENDICE A

Tablall
Programa especifico de Actividad de Examen F-EJE-040

CRITERIO A EVALUAR

A. OBJETIVO ESPECIFICO: Los libros contables del fondo y contabilidad cumplen con los lineamientos generales indicados en las Normas Técnicas de Autorizacion y Cierre de Libros Digitales

1 El tipo de contratacién utilizado para las compras realizadas en el periodo de evaluacion es el correcto.
2 Para el momento en que se realizé el acto de adjudicacién, ya se contaba con la aprobacion del presupuesto para la compra
3 Todas las contrataciones cuentan con su respectivo estudio referencial de precios de empresas distintas.

Que cada contratacion cuente con su respectiva Acta de Adjudicacion con la siguiente informacion:

- Objeto o requerimiento del concurso

- Descripcion detallada de las ofertas recibidas

4 - Andlisis legal de las ofertas recibidas

- Andlisis técnico que determine la admisibilidad de las ofertas

- Calificacién y comparacién de las ofertas

- Disponibilidad presupuestaria y detalle de la adjudicacién

- Declaraciones de que no existen conflictos de interés ni riesgos de fraude, soborno y corrupcioén, etc.

5 Cada compra cuenta con su respectivo Orden de Compra con todas las firmas correspondientes.

Cada orden de compra contiene al menos la siguiente informacion:

- Objetivo de la contraccion

- Estimacion econdmica

- Alcances detallados del objeto de la contratacion
- Plazo de entrega

- Lugar de entrega

- Forma de pago
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CRITERIO A EVALUAR

- Clausula penal y multa (cuando proceda)
- Garantia de cumplimiento (cuando proceda)

- Garantias sobre bienes y equipos (cuando proceda)

- Documentos integrantes del contrato

- Administrador del contrato (fiscalizador) y suplente

- Indicacion de verificacion de contenido presupuestario
- Incorporacién del IVA

7 Las érdenes de compra estan debidamente firmadas por el personal correspondiente

8 El pago de las obligaciones se realiz6 segun lo indicado en el cartel

9 Para todas las compras, se cuenta ya sea con el acta de recepcion, o la comunicacién del no cumplimiento del bien o servicio prestado.
10 Para cada una de las contrataciones se cuenta con declaraciones anticorrupcion

Todas las compras realizadas por el Area de Tecnologias de Informacion y Comunicacion, en el periodo que considera este estudio, cuentan con su respectivo paquete de gestion, el cual incluye:

- Reserva presupuestaria
1 - Estudio para la estimacion preliminar de precios
- Pliego de condiciones técnicas

- En caso de contratos de excepcion (sin concurso): se agrega la cotizacion del proveedor seleccionado bajo la excepcion.

12 Para cada una de las contrataciones se cuenta con el informe final o el contrato de finiquito cuando proceda

13 Para las diferentes compras se cuenta con el respectivo andlisis de necesidad o justificacion de la misma

14 Toda compra cuenta con su respectiva aprobacion de parte del Comité de TI, debidamente firmada

15 Toda compra cuenta con su respectiva aprobacion de parte del Comité de Presupuesto o autorizacion presupuestaria
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CRITERIO A EVALUAR

16 Se cuenta con un legajo o expediente de las contrataciones realizadas

17 Como parte del proceso de ejecucion de la compra, y para los casos donde aplica, se realiza un levantamiento de requerimientos detallado que va de acuerdo a la necesidad que busca cubrir el nuevo sistema, equipo o
servicio contratado

18 Se realiza un analisis post implementacion a los equipos y/o sistemas, para validar que estos cumplen con la necesidad de motivo su compra

19 La jefatura del Area de Tecnologias de Informacién dan un monitoreo y control de todos los procesos de compras realizados

Fuente: Papel de trabajo F-EJE-040 Criterios sobre el tema en estudio
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APENDICE B

Tabla Il Andlisis de las observaciones recibidas de la administracion

AUDITQRiA INTERNA
INFORME DE AUDITORIA DEFINITIVO

N° DE PARRAFO

RESULTADO, CONCLUSION O
RECOMENDACION DE Al

OBSERVACION DE LA
ADMINISTRACION

¢SE ACOGE? (S,
NO, PARCIAL)

JUSTIFICACION Al

5.1.1

Aspectos Susceptibles de Mejora

En la conferencia final se indicd
que los expedientes que tienen
fecha anterior al 2019 no pueden
ser valorados como el resto ya
que el Reglamento utilizado como
base del estudio se oficializd en
enero de este afo

Si

Tal y como indican, se quitan de la revision
de los estudios con fecha 2018 los puntos
de estudio referencial de precios y

declaracion anti-corrupcion.

5.1.1

Aspectos Susceptibles de Mejora

Segun indico la Lcda. Patricia
Mata las declaraciones juradas de
los involucrados se entregan con
el paquete de gestibn en un
apartado dentro de la misma acta
de adjudicacién. Con lo cual se
solicitd  revisar  todos los
expedientes con fecha del 2019
en adelante para validar que
todos tengan este apartado

No

Se revisan todas las actas de adjudicacion;
sin embargo, no se logrd identificar dentro
de ningunas de esas un lineamiento que
sirva como declaracion anti-corrupcion
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Segin lo indicado en la Se hace la revisién de todos los casos
conferencia final de parte de la indicados por la administracion; sin
Lcda. Gaudy Piedra, no se puede embargo, lo que se muestra es el acto de
adjudicar si no se tiene la reserva adjudicacion con el numero de reserva
presupuestaria, siempre hay un presupuestaria no con el documento de la
511 Aspectos Susceptibles de Mejora | acto de adjudicacion con reserva No misma. Dado que el hallazgo de este punto
presupuestaria, de conformidad se centra precisamente en la no inclusion
con el articulo 16 del Decreto del formulario de reserva presupuestaria
Ejecutivo 35148 MINAET. Por lo dentro del expediente digital de esta
tanto dicho numero de reserva se contratacion, la recomendacion y el
incluye en el acto de adjudicacion. hallazgo se mantienen.
Si bien dentro del Acta de Decision Inicial
y de otros documentos del expediente se
incluye informacion del estudio referencial
El estudio referencial de precios de precios, es importante aclarar que el
5.1.1 Aspectos Susceptibles de Mejora | se encuentra dentro del Acta de No hallazgo lo que evidencia es que algunos
Decisién Inicial. de los expedientes incluidos en la muestra
no incluyen el formulario oficial que se
tiene definido para documentar este
estudio.
Segun lo indicado por la Licda. ) , B .
| | Gaudy Piedra en el Excel enviado Tras rev!sa.r la |lnlforma0|on suministrada,
5.1.1 Aspectos Susceptibles de Mejora gy . se logré identificar que el Acta de
a la auditoria, se sefiala la R .
L Adjudicacion en los casos sefialados se
ubicacion  del acta de
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adjudicacion para los expedientes
donde no se encontr6 la misma

habia adjuntado como una "Solicitud de
verificacién”

5.1.2

Aspectos Susceptibles de Mejora

Durante la conferencia final indico
el Ing. Guillermo Gémez Tenorio
que hace poco se elabord una
propuesta de reglamento para el
funcionamiento del comité, la cual
se remitio a la Asesoria Legal; la
cual manifesté que este Comité
no deberia ver temas tan
especificos como compra de
equipos o sistemas, sino que esta
para asesorar a la Junta Directiva.
Pero que de igual manera se
llevaran estas recomendaciones
para su validacion

Si

Dado el proceso de confeccion del
reglamento del Comité de Tl que se esta
llevando a cabo, se va a esperar por la
opinién de la asesoria legal sobre las
recomendaciones impuestas a la jefatura
del Area de Tecnologias de Informacion
con el fin de darle seguimiento.

Fuente: F-EJE-081 Analisis de las observaciones recibidas de la administracion
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