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RESUMEN EJECUTIVO

¢ Qué examinamos?

Este estudio se llevd a cabo con el fin de revisar los controles relacionados con riesgo de fraude, implementados por
los diferentes departamentos de JASEC que de una manera u otra generan informacion contable que afecta directamente
los estados financieros de la organizacion.

Con esta intencion, inicialmente se realizé una reunion con las jefaturas de los departamentos que envian informacion
a Contabilidad para que se generen los asientos de diario, ya sea de manera manual o por medio de sistema, los cuales son:

Administracion de Activos Mantenimiento de Edificios y Vehiculos
Tesoreria

Inventario

Talento Humano

Administracion de Tecnologias de Informacion y Comunicacion
Facturacion

Despacho de energia

Alumbrado publico

AYSA

Contabilidad

Generacion

Cuentas por cobrar

Una vez realizadas estas reuniones se analizaron los procesos de recoleccion procesamiento y envio de la informacion
financiera al Departamento de Contabilidad y se tomé la decision de centrar el estudio en los departamentos de: Contabilidad,
Administracion de Activos, Mantenimiento de Edificios y Vehiculo, Tesoreria y Cuentas por Cobrar.

Donde se procedio a verificar los procesos mediante los cuales el personal de estos recopila la informacion, la procesan
y luego la envian a contabilidad para la generacion de los asientos de diario que afectan los estados financieros.

¢ Por qué es importante?

Como una empresa que administra fondos publicos siempre es importante estar haciendo evaluaciones que ayuden a
identificar posibles riesgos de fraude que se pueden materializar en las labores que desarrollan los colaboradores; esto con
el fin de poder definir los controles necesarios que ayuden a disminuir el impacto y la probabilidad de estos riesgos.

¢ Qué encontramos?

Como parte de la ejecucion de las pruebas, y la revision de la evidencia se identificé que actualmente se presentan
situaciones en tres temas, las cuales se indican a continuacion:

e Ninguno de los departamentos incluidos en el alcance del estudio ha realizado de manera formal y con
documentacion de respaldo, una identificacion de riesgos de fraude que sirva de soporte para una posterior
definicion de controles que ayuden con la mitigacion de estos riesgos.

o En el tema de acceso a los sistemas, se identifico que, en los médulos de Cuentas por Cobrar, Custodia de
valores y Banco se tienen muchos usuarios con el rol de administrador del mddulo asignado, lo cual es una
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clara violacion a las buenas précticas de seguridad de la informacién, donde se busca que este tipo de acceso
sea restringido a la menor cantidad de usuarios posibles para mantener una adecuada segregacion de
funciones.

e Sumado al tema de accesos, también se identificd que de los cuatro departamentos solamente uno ha
realizado una revision de todos los usuarios que tienen acceso a los modulos que tienen a cargo, esto con la
intencion de identificar usuarios activos que ya no deberian tener acceso al sistema.

e Por ultimo, como parte de las funciones realizadas por el Departamento de Cuentas por Cobrar, se identifico
que actualmente no cuentan con un auxiliar para las cuentas por cobrar del negocio de Infocomunicaciones.

¢ Qué sigue?

Para cada uno de los hallazgos identificados, se recomienda a la jefatura de los respectivos departamentos tomar las
acciones necesarias para cumplir con lo recomendado por esta auditoria; lo cual esta en el punto 5 del informe.
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23 de diciembre del 2020

1. INTRODUCCION

De acuerdo con lo establecido en los capitulos Ill de la Norma sobre valoracién del riesgo y el V de las Normas sobre
sistemas de informacion de las Normas de Control Interno para el Sector Publico; y como respuesta al Plan Anual de Auditoria
Interna y al Indice de Gestién Institucional; que indica en la seccion 2.12 lo siguiente:

“¢Se realizd en el periodo comprendido entre el 2017 y 2019, una auditoria o estudio orientados al andlisis de riesgo de
fraude, el cual pudo ser ejecutado por parte de la auditoria interna o de un externo contratado por la institucion
especificamente para ese propdsito o por una unidad institucional especializada en riesgo?

Explicacion de la pregunta

La auditoria constituye un mecanismo para prevenir, detectar y corregir los riesqos de fraude asociados a los procesos
mas sensibles de la institucion. El auditor debe aplicar los procedimientos pertinentes para esa auditoria especifica. El estudio
puede ser efectuado por la auditoria interna de la entidad o por un externo contratado por la institucion con ese propésito. La
auditoria o el estudio sobre el riesgo de fraude puede realizarse para los procesos de reporteo de informacion financiera o
para el riesgo de fraude de todos los procesos de la institucion.”

Se llevd a cabo un estudio sobre la identificacion de riesgo de fraude y los controles definidos para su mitigacion,
tomando como alcance de enero hasta agosto del afio 2020.

Dentro del estudio se vieron los siguientes aspectos puntuales:

Documentacioén oficial relacionada al proceso.

Controles definidos para garantizar la calidad de la informacion.
Identificacion de riesgo de fraude

Acceso a los sistemas de informacién

Gestién de cambio a los sistemas en produccion.

Todos estos fueron abarcados a lo largo de las pruebas realizadas y en los casos que lo donde fue necesario, se
generaron las respectivas recomendaciones que se detallan més adelante.

Viabilidad
Calificacion Justificacion de la calificacion
1 | Disponibilidad de JASEC cuenta con normativa interna la cual es vinculante para todas
los criterios de Cumple las areas de la organizacion.
auditoria
2 | Conocimientos 'y Auditor Encargado: cuenta con aproximadamente 5 afios de
habilidades del experiencia en auditoria de Tecnologias de Informacion.
equipo de auditoria Cumple
El Encargado de Calidad: cuenta con mas de 14 afios de experiencia
validando la calidad de la metodologia aplicada por el auditor.
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Calificacion Justificacion de la calificacion

puesto de auditor.

3 | Disponibilidad de

herramientas Cumple Se cuenta con las herramientas técnicas necesarias para llevar a
técnicas cabo el proceso de auditoria.

4 | Disponibilidad de la Se tiene acceso al SE Suite, que es el sitio donde JASEC tiene
evidencia Cumple publicada toda la documentacion oficial de la organizacidn. Ademas se
(informacién) van a llevar a cabo reuniones con el personal a cargo de ejecutar la

tarea bajo auditoria.

5 | Nivel de estabilidad El de energia es el proceso principal de la organizacién y al referirse
del area de examen Cumple de un servicio publico es una de las labores de la empresa mas

estandarizadas y reguladas.
Conclusion sobre la

viabilidad del Proyecto: Es viable

Hipotesis

e  Se cuenta con documentacion oficial del proceso que se sigue para ingresar la informacion financiera a los sistemas
de JASEC

o Las areas, departamentos, unidades y negocios que ingresan informacién financiera en los sistemas de JASEC
cuentan con los controles necesarios para disminuir al maximo el riesgo de fraude.

e Se cuenta con una correcta segregacion de funciones, lo que permite disminuir el riesgo de fraude a nivel de
sistemas.

e Los usuarios con acceso a los sistemas que manejan informacion financiera, tienen acceso Unicamente a las
opciones que necesitan segun las funciones que desempefian en el dia a dia dentro de JASEC.

e Las éareas, departamentos, unidades y negocios que ingresan datos financieros a los sistemas de JASEC, tienen
identificado el nivel de riesgo de fraude que conlleva esta labor.

2. OBJETIVOS

21.  Objetivo General
Evaluacion del riesgo de fraude en la informacion que alimenta los reportes financieros

2.2.  Objetivos Especificos

2.2.1 Investigar que las areas y departamentos incluidos en el estudio cuentan con documentacién oficial,
comunicada, aprobada y vigente para el proceso que siguen para la recoleccion, procesamiento y envio de la
informacién financiera al Departamento de Contabilidad.

2.2.2 Validar que las areas o departamentos incluidos dentro del estudio tienen identificados los riesgos de fraude
que conlleva la ejecucion de las labores necesarias para recibir, procesa y enviar la informacion financiera al
Departamento de Contabilidad.
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2.2.3 Verificar que antes de realizar el envio de informacién al Departamento de Contabilidad, las areas o
departamentos incluidos dentro del alcance del estudio, aplican los controles necesarios para asegurar que la
informacién recibida, procesada y enviada esta correcta.

2.2.4 Comprobar que los usuarios con acceso a los sistemas que apoyan los procesos evaluados en este estudio,
tienen permisos Unicamente para aquellas funciones que son estrictamente necesarias segun las labores que
desempefian.

2.2.5 Comprobar que se realiza una adecuada gestidn del cambio en los sistemas que apoyan las labores de los
departamentos involucrados en el estudio.

3. ALCANCE

Para definir el alcance de este estudio se realizé un proceso antes de la fase de planificacion, que consistié en identificar
los departamentos que de una manera u otra generan informacién que afecta directamente los estados financieros de JASEC.
Como parte de esta identificacion se determind estos departamentos son los siguientes:

Administracion de Activos Mantenimiento de Edificios y Vehiculos
Tesoreria

Inventario

Talento Humano

Administracion de Tecnologias de Informacion y Comunicacion
Facturacion

Despacho de energia

Alumbrado publico

AYSA

Contabilidad

Generacion

Cuentas por cobrar

Una vez identificados se procedi6 a realizar reuniones con cada una de las jefaturas de estos departamentos para
conocer el proceso mediante el cual ellos recaban, procesan y comunican la informacion que afecta los estados financieros,
para identificar los riesgos de fraude asociados a este proceso y los controles definidos para mitigarlos.

Tras el analisis se tomd la decision de incluir dentro del alcance del estudio los departamentos de: Cuentas por Cobrar,
Tesoreria y Administracion de Activos, Mantenimiento de Edificios y Vehiculos, dada la importancia y volumen de la
informacién que ellos presentan al departamento de Contabilidad; y sumado a estos al mismo Departamento de Contabilidad
ya que es el responsable de la elaboracion y revision de los estados financieros de la organizacion.

3.1.  Proceso Administrativo analizado
Las siguientes son las actividades del proceso administrativo analizado durante el proyecto:

o Gestion de liquidez
o Actualizar las proyecciones
o Gestionar los fondos
o Monitorear los ingresos y egresos
o Registro de los ingresos.
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3.2.  Periodo de Ejecucion:

El estudio de auditoria se inici6 en el mes de Agosto y finalizé en Diciembre del afio 2020. El periodo evaluado durante
su ejecucion comprendio los meses de van de Enero hasta Agosto del 2020.

3.3.  Fuentes de Criterios
Para la formulacion de los criterios a evaluar se tomaron las siguientes fuentes:

Normas de Control Interno para el Sector Publico

Marco Normativo de la Politica de Seguridad de la Informacién

Politica de Administracién de Contrasefias Sensibles de la Plataforma Tecnoldgica
Politica de Control de Accesos

34. Metodologia

El presente estudio se realizé de conformidad con las Normas Generales de Auditoria para el Sector Publico y las
Normas para el Ejercicio de la Auditoria Interna para el Sector Publico, ambas emitidas por la Contraloria General de la
Republica, y segun lo respaldan los resultados del Programa de aseguramiento y mejora de la calidad de la actividad de esta
Auditoria.

Para lo anterior se aplicd la metodologia para proyectos de aseguramiento de control interno de la Auditoria Interna de
JASEC, la cual contempla 3 actividades, a saber:

Actividad |- Planificacién
Actividad Il-Examen
Actividad lll-Comunicacion de Resultados

4. COMUNICACION PRELIMINAR

El informe de auditoria en borrador fue emitido a la Administracion Activa mediante el oficio AUDI-377-2020 el 23 de
noviembre del 2020; en el cual se expusieron los resultados y recomendaciones producto de este estudio, mismos fueron
discutidos verbalmente, de manera virtual, el jueves 3 de diciembre del 2020; con la Licda. Maria Elena Brenes Granados,
Licda. Yahaira Martinez Araya, Licda. Ménica Martinez Mata, Lic. José Pablo Salas Ramirez y Lic. Esteban Carmona Loria,
Lcda. Patricia Mata Meza, Lic. Gustavo Redondo Brenes; mientras que el Ing. Simén Marin Brenes no se presento.

Como parte de la comunicacion de resultados, el dia 25 de noviembre del 2020, se recibieron por medio de correo
electrénico observaciones de parte de la jefatura del Departamento de Tesoreria, las cuales se pueden ver con mas detalle
en el apéndice B de este informe.

Dada la ausencia del Ing. Simén Marin Brenes a la conferencia final se decidi6 brindar el plazo de 10 dias habiles a
partir de la conferencia final, para que este tuviera oportunidad de remitir por escrito las observaciones, discrepancias o
correcciones sugeridas al informe.
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5. CONCLUSIONES

Basados en el alcance indicado, asi como en los resultados de las pruebas de auditoria se concluye lo siguiente para
cada uno de los objetivos especificos del estudio:

e Investigar que las areas y departamentos incluidos en el estudio cuentan con documentacion oficial, comunicada,
aprobada y vigente para el proceso que siguen para la recoleccion, procesamiento y envio de la informacion
financiera al Departamento de Contabilidad.

De la aplicacién de las pruebas se logré identificar que los departamentos de Departamento de Contabilidad y Tesoreria
cuentan con un documento que les permite conocer cuando fue la ultima vez que se revisaron los documentos internos del
departamento y cuando deben ser revisados de nuevo.

Los otros dos departamentos restantes, que se incluyen dentro del alcance del estudio, hacen revisiones de la
documentacion oficial Gnicamente cuando esta amerite actualizarse por algun tipo de cambio que se haya presentado en los
procedimientos que ejecuta el personal del departamento. Sumado a esto se identifico que los Departamentos Cuentas por
Cobrar y Administracion de Activos, Mantenimiento de Edificios y Vehiculos no han revisado su documentacién en mas de
un afo.

o Validar que las areas o departamentos incluidos dentro del estudio tienen identificados los riesgos de fraude que
conlleve la ejecucidén de las labores necesarias para recibir, procesar y enviar la informacién financiera al
Departamento de Contabilidad.

Tras la revision de este objetivo, se comprobd que ninguno de los departamentos incluidos en el alcance del estudio ha
realizado una identificacion formal que quede debidamente documentada de los riesgos de fraude relacionados a las
funciones que desempefian, esto con el fin de definir los controles necesarios que ayuden a mitigar la probabilidad e impacto
que estos puedan tener sobre la organizacién.

o \Verificar que antes de realizar el envio de informacion al Departamento de Contabilidad, las areas o departamentos
incluidos dentro del alcance del estudio, aplican los controles necesarios para asegurar que la informacién recibida,
procesada y enviada esta correcta.

Para validar este objetivo se ejecutaron varias pruebas con el fin de validar que los departamentos incluidos dentro de
alcance del estudio ejecuten los controles necesarios y suficientes para garantizar que la informacion suministrada y
procesada es correcta antes de enviar a Contabilidad.

De esta revision se identificaron varios asuntos, primero en el Departamento de Cuentas por Cobrar no cuenta con un
auxiliar para las cuentas por cobrar del negocio de Infocomunicaciones, motivo por el cual, a la hora de calcular el valor
razonable se utiliza un estimado para definir la antigliedad que tiene el saldo de esta cartera. Es importante indicar que esta
situacion ya habia sido identificada por esta Auditoria dentro del estudio Al-022-2020, del cual se generaron una serie de
recomendaciones relacionadas con este tema; por esta razon se decidié no generar de nuevo una recomendacion sobre esta
situacion ya que provocaria un re trabajo tanto para la administracion como para el auditor encargado a la hora de hacer el
seguimiento del estudio.

Luego, en el Departamento de Administracién de Activos, Mantenimiento de Edificios y Vehiculos se determiné que la
informacién que ingresa al Médulo de Propiedad Planta y Equipo, por motivo de los movimientos que se dan con los activos
de la red, proviene del GIS, lo que hace que se dependa por completo de los controles que tenga definidos esta area para
asegurar que todos los movimientos presentados en la red estan siendo registrados en el sistema.
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o Comprobar que los usuarios con acceso a los sistemas que apoyan los procesos evaluados en este estudio, tienen
permisos Unicamente para aquellas funciones que son estrictamente necesarias segun las labores que
desempenan.

Como parte de un estudio de fraude, el tema de accesos es uno de los mas importantes, y en este caso se identificaron
dos aspectos, primero que Unicamente el Departamento de Contabilidad ha realizado una revision total de los usuarios que
tienen acceso al mddulo del cual son responsables, en el tltimo afio. Y segundo se identificd que, para los médulos de
Bancos, Cuentas por Cobrar y Custodia de Valores se tienen a casi todos los funcionarios del departamento con el perfil de
administrador del modulo, aspecto que no se puede dar ya que se esta pasando por alto cualquier control por acceso que se
tenga definido dentro del sistema.

e Comprobar que se realiza una adecuada gestion del cambio en los sistemas que apoyan las labores de los
departamentos involucrados en el estudio.

De la revisién hecha, se identificd que las solicitudes de cambio que se presentaron en el periodo del estudio se hicieron
por medio del formulario definido para este fin, siguiendo lo indicado por el Area de Tecnologias de Informacion y
Comunicacion en sus politicas para este tipo de situaciones.

Tabla |
Objetivos evaluados para el estudio
PORCENTAJE DE CRITERIOS
EVALUADOS POR NIVEL DE
OBJETIVO CUMPLIMIENTO PARA CADA OBJETIVO
No No
N satisfactorio  Evaluado
Investigar que las areas y departamentos
incluidos en el estudio cuentan con
documentacion oficial, comunicada,
aprobada y vigente para el proceso que 0% 100% 0%
siguen para la recoleccidn, procesamiento
y envio de la informacién financiera al
Departamento de Contabilidad.
Validar que las areas o departamentos
incluidos dentro del estudio tienen
identificados los riesgos de fraude que
conlleve la ejecucion de las labores 0% 50% 50%
necesarias para recibir, procesar y enviar
la informacion financiera al Departamento
de Contabilidad.
Verificar que antes de realizar el envio de
informacion al Departamento de
Contabilidad, las areas o departamentos
incluidos dentro del alcance del estudio, 75% 16.67% 8.33%
aplican los controles necesarios para
asegurar que la informacién recibida,
procesada y enviada esta correcta.
Comprobar que los usuarios con acceso a
los sistemas que apoyan los procesos 33.34% 66.66% 0%
evaluados en este estudio, tienen permisos

Satisfactorio
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PORCENTAJE DE CRITERIOS
EVALUADOS POR NIVEL DE
OBJETIVO CUMPLIMIENTO PARA CADA OBJETIVO
No No
satisfactorio  Evaluado

Satisfactorio

Unicamente para aquellas funciones que
son estrictamente necesarias segun las
labores que desempefian.

Comprobar que se realiza una adecuada
gestiéon del cambio en los sistemas que
apoyan las labores de los departamentos

involucrados en el estudio.
Fuente: Formulario F-EJE-043 Programa especifico

6. RESULTADOS

50% 50%

Durante el desarrollo de los objetivos especificos del presente estudio y de conformidad con el alcance del mismo, se
obtuvo resultados que de acuerdo con sus caracteristicas se clasificaron en “Aspectos que fortalecen el Sistema de Control
Interno” ylo “Aspectos Susceptibles de Mejora”, los cuales se mencionan a continuacion:

6.1.  Aspectos que fortalecen el sistema de control interno

6.1.1 OBJETIVO ESPECIFICO N° 03

Criterio “El personal del Departamento de AAMEV solicita al GIS evidencia que respalde los registros que se estan
ingresando al médulo de PPE desde el sistema GIS, antes de que estos queden debidamente aplicados.”

De la aplicacién de las pruebas y lo conversado con los involucrados del proceso se determind que el GIS es el area
responsable de asegurar que todos los movimientos de activos de la red sean debidamente reportados y documentados por
las cuadrillas, para su respectiva actualizacion en el sistema y asignacion a las OTC correspondiente. Informacion que es el
insumo de los movimientos que luego son registrados por el Area de Administracion de Activos una vez que se solicita la
capitalizacion de una OTC.

Sin embargo, se identificd que actualmente el GIS no cuenta con un control que permita garantizar que todos los
movimientos de activos de la red son debidamente identificados y reportados; ya que se pueden presentar situaciones que
si no son identificadas y reportadas por las cuadrillas no van a ser de conocimiento del GIS y por ende se le pierde el rastro
a nivel del sistema
Recomendacion

A la Gerencia General se le recomienda:

6.1.1.1. Realizar un estudio que permita identificar el impacto econémico y de calidad del servicio que tiene para JASEC los
robos de activos de la red eléctrica.

Plazo para la implementacion: Junio, 2021
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A la Gerencia General se le recomienda:

6.1.1.2. Definir, oficializar y ejecutar un control que promueva la identificacidn y diminucién de movimientos indebidos o robos
de activos en la red eléctrica de JASEC; basado en los resultados del estudio de robos de activos.

Plazo para la implementacién: Julio, 2021

6.2.  Aspectos susceptibles de mejora

6.2.1 OBJETIVO ESPECIFICO N° 01

Hallazgo: Criterio “Los departamentos incluidos en el alcance del estudio cuentan con documentacién oficial y
comunicada, la cual es actualizada al menos una vez al afo”

De lo conversado y obtenido por medio del cuestionario de control interno, que fue enviado a los jefes de los
departamentos involucrados en el alcance de este estudio; se logré identificar que los departamentos de: Tesoreria, Cuentas
por Cobrar y Administracién de Activos, Mantenimiento de Edificios y Vehiculos actualizan o revisan la documentacién oficial
Unicamente cuando consideran que se debe llevar a cabo un cambio en alguno de los procedimientos oficializados en el SE-
Suite.

Lo que implica que una a detalle de la documentacién, o un control que les permita saber cada cuénto se debe ver sila
documentacion se mantiene actualizada, no tienen.

Esto se presenta porque las jefaturas de los departamentos consideran que si no hay ningun cambio en la forma en la
cual realizan sus labores, no hace falta revisar la documentacion, ya que todo se mantiene igual.

En el caso de Cuentas por cobrar, la jefatura del departamento indicé que actualmente ella esta pasando por el primer
gjercicio de actualizacidn de la documentacion con los cambios en los procedimientos que se dieron cuando ella tomo el
puesto, y que luego de esto se pretende definir un control de este tipo, pero que de momento no esta.

El contar con la documentacién de los procesos del departamento actualizada y acorde a la realidad de la organizacién
ayuda a disminuir la posibilidad de un fraude, ya que tener esta informacién publicada y que sea de conocimiento de todo el
personal involucrado en el proceso hace que las labores de los funcionarios estén bien definidas en términos de qué tienen
que hacer, cuando y como; aspecto que ayuda a identificar posibles desviaciones que pueden afectar a la organizacion.

No contar con un control que garantice que la documentacion es revisada cada cierto tiempo puede provocar que no se
documenten pequefias modificaciones que se dan en el accionar de los departamentos, dejando la oportunidad abierta para
que se presente situaciones de fraude.
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Recomendacion

A la jefatura de los departamentos de Tesoreria, Cuentas por Cobrar y Administracion de Activos, Mantenimiento de
Edificios y Vehiculos se les recomienda:

6.2.1.1. Definir y oficializar un control de manera formal para que los documentos oficiales de los departamentos sean
revisados al menos una vez al afio.

Plazo para la implementacion: Enero, 2021.

6.2.2 OBJETIVO ESPECIFICO N°02

Hallazgo : Criterio “Las areas y/o departamentos tienen identificados formalmente los riesgos de fraude propios de su
departamento, segun la naturaleza de las funciones que deben desempefiar.”

De la ejecucion de las pruebas se identifico que los departamentos incluidos en el alcance del estudio han realizado
esfuerzos no formales para identificar los riesgos de fraude propios de las funciones que desempefian en el dia a dia.

Sin embargo, estos esfuerzos no han pasado a ser formalizarse en un estudio que ayude a plasmar sus resultados en
un documento de manera oficial.

Segun lo conversado con los jefes de los departamentos incluidos dentro del alcance en el estudio, la identificacion de
riesgo de fraude es un tema que de momento no se ha visto como una necesidad, ya que actualmente JASEC en el SEVRI
solicita que los departamentos identifiquen los riesgos: estratégico, operativo, legal, ambiental, tecnoldgico y financiero;
dejando de lado la identificacion y valoracién del riesgo de fraude.

Si los departamentos no se dan a la tarea de identificar los riesgos de fraude propios de las funciones que desempefian
no van a poder definir controles especificos que ayuden a disminuir el impacto que estos podrian tener sobre la organizacion,
dejando la puerta abierta a que se presenten en JASEC situaciones que podrian derivar en la materializacion de este tipo de
riesgos.

Recomendacion

A las jefaturas de los departamentos de Contabilidad, Tesoreria, Cuentas por Cobrar y Administracion de Activos,
Mantenimiento de Edificios y Vehiculos se les recomienda:

6.2.2.1. Elaborar un estudio que permita identificar los riesgos de fraude que son propios de las funciones que desarrollan
como departamento, para luego definir los controles necesarios para mitigar el impacto y probabilidad de materializacion de
estos riesgos

Plazo para la implementacion: Marzo, 2021
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6.2.3 OBJETIVO ESPECIFICO N°04

Hallazgo: Criterio “Los permisos a los sistemas se asignan segun las funciones que desempefia cada uno de los
funcionarios en el dia a dia”

De la aplicacién de las pruebas v lo visto en la evidencia suministrada por las jefaturas de los departamentos incluidos
en el alcance del estudio, se logro identificar que, para los modulos de Banco y Custodia de Valores, que estan a cargo de
Tesoreria, se tienen 5 de 6 funcionarios con el rol de Administrador del médulo asignado

Una situacion similar ocurre en el modulo de Cuentas por Cobrar, que esta a cargo del departamento que lleva el mismo
nombre, donde se tienen a todos sus funcionarios, que corresponden a un total de 8, con el rol de Administrador de cuentas
por cobrar.

Esta situacion se presenta segun la lista de usuarios con corte al mes de octubre, que fue cuando se solicit6 la evidencia.

Segun lo conversado con la jefatura del Departamento de Cuentas por Cobrar se identificd que esta situacién se
presenta por dos razones, en primera instancia por qué se necesita que todos los colaboradores del departamento registren
y aprueben los pagarés, registren facturas, aprueben cobro de multas y realicen consultas en el sistema y generen reportes;
y el unico perfil que permite realizar todas estas funciones es el administrador.

La otra razén, indicé la jefatura, es que este médulo no presenta ningun tipo de funcionalidad critica a la cual se deba
restringir el acceso a unos pocos, esto porque cuando se cred se hizo pensado en que ayudara unicamente en la creacion
de pagarés, por lo que el perfil en realidad no es de un administrador, sino de un usuario de las funcionalidades generales
del sistema.

En el caso del Departamento de Tesoreria, que es el encargado de los mddulos de Banco y Custodia de Valores, la
jefatura indico que los perfiles estan asignados de esta manera porque se busca que todos los funcionarios sirvan de respaldo
en el caso de vacaciones e incapacidades, y para que se puedan hacen rotaciones en las funciones que desempefian los
compafieros del departamento.

El fin de contar con un perfil administrador a nivel de los sistemas es poder segregar el acceso de los usuarios a aquellas
funcionalidades que son criticas en el funcionamiento del mismo, lo que sirve como control que ayuda a evitar que una misma
persona tenga acceso a todas las opciones del sistema. Por esta razén es que dicho perfil no debe ser asignado a muchos
funcionarios ya que, si no perderia el fin del control, aspecto que violenta por completo la seguridad de la informacién que se
maneja en el sistema.
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Recomendacion

A las jefaturas de los departamentos de Cuentas por Cobrar se le recomienda:

5.2.3.1. Realizar, junto con el jefe del Departamento de Gestion de Sistemas, Mantenimiento y Desarrollo, un anélisis de los
perfiles creados para el modulo de Cuentas por Cobrar del sistema SIFAJ con el fin de re definirlos y asignarlos nuevamente,
segun las necesidades del departamento que lo utiliza.

Plazo para la implementacion: Febrero, 2021
A la jefatura del Departamento de Tesoreria se les recomienda:

5.2.3.2. Realizar un analisis de los accesos que deben tener los funcionarios del departamento de Tesoreria a los médulos
de Banco y Custodia de Valores, para asignar a cada uno los perfiles minimos necesarios para las labores que desempefian.

Plazo para la implementacion: Febrero, 2021

Hallazgo : Criterio “Periédicamente se realiza una revision de los permisos asignados a los usuarios de los sistemas
involucrados en el estudio”

De la aplicacién de las pruebas y revision de la evidencia se identifico que, de los cuatro departamentos incluidos dentro
del alcance del estudio, Unicamente el de contabilidad ha realizado una revisién de todos los accesos dados al médulo de
Contabilidad del Sistema SIFAJ. Dicha revision se realizd en el mes de agosto del presente afio.

En el caso de los departamentos de Tesoreria y Administracion de Activos, Mantenimiento de Edificio y Vehiculos
realizaron la Ultima validacién hace mas de un afio; mientras que Cuentas por Cobrar hizo una, pero en el mes de octubre,
el cual esta fuera del periodo de este estudio.

De lo conversado con los jefes de los diferentes departamentos se identificd que en Tesoreria la Ultima revision se dio
como parte de un estudio realizado por la Auditoria Interna y fuera de esto ellos lo que hacen es realizar las solicitudes de
creacion, modificacion o eliminacion de usuarios segun sea necesario por algiin cambio.

El Departamento de Administracién de Activos, Mantenimiento de Edificio y Vehiculos hizo su Ultima revisidn en el mes
de mayo del 2019, desde ese momento no se han visto en la necesidad de realizar otra validacion.

Y por ultimo Cuentas por Cobrar no ha pasado por esta revision debido a que inicio de afios tuvo un cambio en la
jefatura, aspecto que ha llevado al departamento por un proceso de cambio y adaptacion que de momento no ha dado
oportunidad a que la revision de perfiles se lleve a cabo.

Que no se realicen este tipo de revisiones a los usuarios que tienen acceso a los sistemas, presenta el riesgo de que
se podrian mantener activas cuentas de usuarios que tienen acceso a ingresar a funcionalidades importantes del sistema
que ya no son competencia del colaborador duefio del usuario, lo que le permite pasar por alto los controles de acceso que
se tengan definidos para mantener una adecuada segregacion de funciones.
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Recomendacion

A las jefaturas de los departamentos de Tesoreria, Cuentas por Cobrar y Administracion de Activos, Mantenimiento
de Edificios y Vehiculos se les recomienda:

5.2.3.3. Revisar al menos una vez al afio todos los usuarios que tienen acceso a los modulos del sistema SIFAJ utilizados
por los departamentos de Tesoreria, Cuentas por Cobrary Administracion de Activos, Mantenimiento de Edificios y Vehiculos,
para eliminar usuarios con accesos que no son necesarios para realizar sus labores, tal y como lo indica el punto 7.10 del
Marco Normativo de la Politica de Seguridad de la Informacién, PATI.PR1.NR5.

Plazo para la implementacién: Marzo, 2021
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APENDICE A

Tabla ll

Programa especifico de Actividad de Examen (T)

CRITERIO A EVALUAR

Los departamentos incluidos en el alcance del estudio cuentan con documentacion oficial y
comunicada, la cual es actualizada al menos una vez al afio

Los permisos a los sistemas se asignan segun las funciones que desempefia cada uno de
estos en el dia a dia.

ACTIVIDAD DE AUDITORIA

Pedir ya sea mediante correo o en alguna de las reuniones presenciales que se tenga, a los jefes de los departamentos incluidos
en el alcance del estudio, la documentacién formal publicada en el SE-Suite sobre las labores que estan siendo auditadas.

Solicitar al Departamento Gestion de Sistemas, Mantenimiento y Desarrollo el listado de los usuarios con acceso al sistema SIFAJ,
dividido por médulo. Una vez con esta informacién, consultar en las reuniones presenciales a los jefes de los departamentos la
justificacién de porqué cada uno de los usuarios tiene el perfil que se le asigné

Dentro de los mddulos del sistema SIFAJ y demas sistemas involucrados en los procesos
vistos en el estudio, se mantiene una adecuada segregacion de funciones para la
confeccion, aplicacion y aprobacién de los asientos de diario

Hacer una validacion de los permisos que tiene cada uno de los usuarios dentro del sistema, para ver si en las funciones mas
criticas del sistema se maneja una clara segregacion de funciones

Periddicamente se realiza una revision de los permisos asignados a los usuarios de los
sistemas involucrados en el estudio

El personal del Departamento de AAMEV solicita al GIS evidencia que respalde los registros
que se estan ingresando al modulo de PPE desde el sistema del GIS; antes de que estos
queden debidamente aplicados

Consultar con los jefes de los departamentos y el personal de Area de Tecnologias de Informacion y Comunicacion si se llevan a
cabo revisiones periodicas de los usuarios con acceso al sistema SIFAJ. En caso de ser asi, solicitar evidencia de dicha revision

Realizar una reunion con el personal del Departamento de AAMEV para conocer qué evidencia o informacién de respaldo le
solicitan ellos al GIS antes de aplicar los movimientos de activos en el modulo de PPE del sistema SIFAJ

El Departamento de Cuentas por Cobrar lleva un control que le permite conocer a cuéles y
cuantos clientes se les ha dado algun tipo de seguimiento o ya se les aplico la gestion de
cobro.

Realizar una reunion con la jefatura del Departamento de Cuentas por cobrar para conocer el proceso de gestion que llevan ellos,
y asi comprobar que no se esta dejando de lado ningun cliente con deuda

El Departamento de Cuentas por Cobrar cuenta con un control, a la hora de generar el valor
razonable por las cuentas por cobrar, para garantizar que no se esta dejando ningin deudor
fuera y ninguna pago sin registrar

Realizar una reunién con la jefatura del Departamento de Cuentas por cobrar para conocer los controles implementados a la hora
de generar el valor razonable de las cuentas por cobrar
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CRITERIO A EVALUAR

Para la creacion de los pagarés, se cuenta con un control de segregacion de funciones que

no permite que la misma persona que lo crea sea quien lo aplica

Para la creacion de los pagarés, se genera un expediente con la informacién de la persona

ACTIVIDAD DE AUDITORIA

Coordinar una reunién con la Jefatura del Departamento de Cuentas por Cobrar, para ver el proceso mediante el cual se generan
los gares a nivel del sistema, y asi identificar si la misma persona que lo crea es quien lo aplica; y ademas solicitar los expedientes

9 . it . electrénicos de una muestra de pagarés.
a la cual se le crea el pagaré, como tipo expediente
10 Para los registros de las remesas, se almacena como respaldo la balanza, el registro del | Realizar una reunion con las personas encargadas del registro y revisién de las remesas del servicio de Internet y Energia; para
estado de cuenta y los calculos para la revisién de los montos obtenidos del sistema SAC validar que en todos los casos se cuenta con la balanza y el registro del estado de cuenta donde se puede ver el ingreso del dinero
Todas las notas de crédito creadas, responden y calzan de manera exacta con movimientos | Realizar una reunién con la persona encargada de realizar las notas de crédito y débito de los servicios de Energia e Internet, y
1 que se presentaron en los estados de cuenta de JASEC, y que segun la metodologia deben | validar como se lleva a cabo el proceso. Luego tomar una muestra de notas de crédito y revisar que estas efectivamente respondan
ser registrados de esta manera a un movimiento en las cuentas de JASEC
Se cuenta con evidencia que respalda la necesidad de realizar los movimientos entre las | Realizar una reunién con el personal del Departamento de Tesoreria encargado de registrar estos movimientos de cuenta para
12 cuentas de JASEC, ademas de que el mismo se registra hasta que se valide que la | vercual es el proceso que se sigue. Ademas tomar una muestra para validar si en todos los casos se cuenta con una justificacion
transaccion se llevé a cabo que respalde el movimiento.
13 Para el registro y pago de facturas o documentos se cuenta con la solicitud expresa del | Validar con el personal del Departamento de Facturacion, que efectivamente para todos los pagos registrados y realizados, se
fiscalizador del contrato, mediante la solicitud de pago cuenta con la solicitud de pago correspondiente
Para el registro y/o devolucién de una custodia, el departamento de Tesoreria cuenta con la . o I . - .
14 solicitud expresa del departamento responsable del valor, solicitando el movimiento Coordlpar con el Departamenp de Facturacion, para identificar que efectivamente todos los movimientos relacionados con
respectivo custodia de valores, fueron solicitados por el departamento responsable del valor
Antes de crear un asiento manual personal de Contabilidad valida la informacién enviada | Coordinar con el Jefe de Contabilidad para validar que para todos los asientos manuales, antes de crearlos, se hace una revision
15 por los departamentos para constatar que los datos del asientos que se quiere crear estan | de los datos con informacidn que es enviada por parte de los departamentos encargados de enviar la informacion, como soporte
correctos. del asiento que se pide elaborar
Antes de aplicar un asiento que ingresa al sistema de contabilidad por médulo, el personal | Coordinar con el Departamento de Contabilidad una reunién para conocer el proceso mediante el cual se aplican los asientos de
16 de este departamento valida, con informacién enviada por el departamento responsable, que | diarios que ingresan por médulo; para luego pedir una muestra de los mismos y validar que en todos los casos se cuenta con

los datos mostrados son los correctos

Las areas y/o departamentos tienen identificados formalmente los riesgos de fraude propios

documentacién que respalda los montos indicados en el asiento

Realizar una reunion con los jefes de cada uno de los departamentos incluidos en el alcance del estudio, para consultarles si

17 , ' N cuentan con esta identificacion de riesgo de fraude. En caso de ser asi solicitar el o los documentos donde se haya llevado a cabo
de su departamento, segun la naturaleza de las funciones que deben desempefiar. o e ; .
un analisis para la identificacién de dichos riesgos.
Realizar una reunién con los jefes de cada uno de los departamentos incluidos en el alcance del estudio, para preguntarles qué
18 Los departamentos tienen definidos controles con el fin de disminuir el riesgo de fraude que | controles tienen definidos para disminuir el riesgo de fraude dentro del departamento. En caso de indicar que si tienen, se realizara

se presenta en las labores que realizan en el dia a dia

una revision de estos controles para ver cdmo estan funcionando
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CRITERIO A EVALUAR

Los departamentos incluidos dentro del alcance del estudio solicitan cambios a los sistemas

ACTIVIDAD DE AUDITORIA

Realizar una reunién con los jefes de cada uno de los departamentos incluidos dentro del alcance del estudio para conocer si ellos
pueden realizar solicitudes de cambio a sus sistemas, 0 médulo del sistema RCAF que utilizan. Y en caso de ser asi, pedir

19 o P
Unicamente por los medios oficiales . . . ) ;
P evidencia de cdmo se piden estos cambios.
20 El departamento que solicitd el cambio no da por atendido el mismo hasta que no haga una | Pedir evidencia, a los jefes de los departamentos incluidos en alcance del estudio, del visto bueno dado por el o alguno de los
validacién del buen funcionamiento de la solucién dada funcionarios que tiene a cargo, de la solucién de cambio dada a su solicitud.

Fuente: Papel de trabajo F-EJE-043 Programa especifico
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APENDICE B

Tabla Il Andlisis de las observaciones recibidas de la administracion

. RESULTADO, CONCLUSION O OBSERVACION DE LA ¢SE ACOGE? (SI, NO, .
N° DE PARRAFO . . JUSTIFICACION Al
RECOMENDACION DE Al ADMINISTRACION PARCIAL)
La administracion presento
evidencia de que las revisiones
e se llevan a cabo y se
El Departamento de Tesoreria si ha 1 v y
] o presenta un documento con la
realizado las actualizaciones ., .,
, version y fechas de revision de
. necesarias de los documentos , e
4 Conclusién . , Si la documentacion oficial del
oficiales, adjunto el control de
- o departamento. Aspecto que no
revisiones y actualizaciones de .
. fue solicitado de manera
procedimientos o ,
explicita por el Auditor
Encargado durante la ejecucion
del estudio.
La administracion present6 la
El Control Tesoreria si o tiene, lo evidencia del control
5211 Recomendacién adjunto F)ara sg valc?racién para q'ue Si implementado, esto mediante
se analice no incluir a la Tesoreria un documento, el cual no fue
dentro de esta recomendacion solicitado por el Auditor
Encargado de manera explicita
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durante la ejecucion del
estudio.

Conclusion

Este requerimiento es del
Departamento de Cuentas por
Cobrar no del Departamento de
Tesoreria

Si

Se presentd un error a la hora

de redactar el informe, ya que

el Departamento responsable

del auxiliar es el de Cuentas
por Cobrar

5.1.1.1y5.1.1.2

Recomendacion

El GIS no cuenta con el personal,
tiempo y potestad de realizar estas
labores, ya que ellos lo mas que
hacen es validar en sitio los trabajos
reportados por las cuadrillas. Por
esta razén, y con el fin de orientar de
la mejor manera posible las
recomendaciones, se propone
asignarlas a la Gerencia General.

Si

Dado lo indicado por la
administracion, esta seria la
mejor manera de dar
cumplimiento a las
recomendaciones.

5.1.1.2

Recomendacion

Segun el oficio SUBG-SA-AAMEV-
GIS-276-2020 el Lic. Simén Marin
indica lo siguiente sobre la
recomendacion:

EL GIS es un ente que registra lo
que esta presente en la Red de
JASEC a nivel de levantamientos, no

Si

Dado lo indicado por la
administracion, donde se indica
que el GISnoesel
responsable para ejecutar la
recomendacion indicada, y con
el fin de poder darle a la
recomendacion el seguimiento
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es el responsable de coordinar y
asignar los trabajos que realizan las
cuadrillas para poder llevarles un
control de resultados y movimientos,
para ello estan los departamentos a
los cuales pertenecen y sus trabajos
deben ser verificados por sus
respectivos inspectores.

El GIS registra el resultado final para
fines de conductividad, conexion,
cobertura, capacidad,
posicionamiento fisico-
georreferencial y fines contables
como insumo de valor a las
catalogaciones de las redes de
JASEC, no asi, todo el trabajo que
un departamento puede realizar para
poder finalizar una obra, para esto
estan las jefaturas inmediatas y los
controles respectivos sobre las
labores diarias.

correcto, se procede a aceptar
la observacién.

5.1.1.2

Recomendacion

Modificar la redaccion de la
recomendacion que indica:

Si

Se modifico la redaccion de la
recomendacion para que
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"garantizar" por "promover" para que quedara mas claro y en
sea mas realista términos mas realistas, segun
lo indicado por la
administracion.

Fuente: F-EJE-081 Analisis de las observaciones recibidas de la Administracion
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