AUDITORIA DE CARACTER ESPECIAL SOBRE LA GESTION

DEL SERVICIO DE SEGURIDAD Y MONITOREO
INFORME DEFINITIVO
AUDI-513-2023 Al-061-2023

OBJETIVO GENERAL
¢ Evaluar el proceso del servicio de vigilancia institucional por parte del centro de monitoreo.

OBJETIVOS ESPECIFICOS

+«»+ Evaluar los controles establecidos del centro de monitoreo como parte del servicio de seguridad
institucional

¢+ Verificar la existencia de controles para el almacenamiento y solicitud de videos de vigilancia del
centro de monitoreo

PERIODO EVALUADO

Enero 2022 a enero 2023; actualizandose a octubre 2023 para la aplicacion de pruebas de auditoria
especificamente en lo que respecta a la existencia de un plan de mantenimiento externo de
camaras, la existencia de un plan contingente ante imprevistos de recurso humano, continuidad del
servicio, estado, cuido y operacion de camaras, el proceso de reclutamiento y seleccion, el
consentimiento informado sobre camaras de video vigilancia en sus instalaciones, el convenio de
confidencialidad y no divulgacion de la informacién.

La auditoria fue realizada de conformidad con el plan de trabajo de la Auditoria Interna y en
cumplimiento de las Normas Generales de Auditoria para el Sector Publico y las Normas para el
Ejercicio de la Auditoria Interna para el Sector Publico, ambas emitidas por la Contraloria General de
la Republica. Sus resultados, conclusiones y recomendaciones fueron comunicadas a la
administracion por medio de AUDI-512-2023 en conferencia del dia 21 de diciembre del 2023.

P DICIEMB

@ 22 ® @ JASEC

RESUMEN EJECUTIVO

- ;QUE EXAMINAMOS?

Se evaluaron las actividades de control aplicadas en el servicio de seguridad y vigilancia que brinda el Centro
de Monitoreo por medio de los recursos instalados.

« ¢POR QUE ES IMPORTANTE?

La integracion a la gestion institucional de mecanismos de control que mejoran su quehacer, previendo y/o
documentando la materializacién de riesgos o actos irregulares; fortalece la toma de decisiones tras facilitar
informacidn oportuna, veraz y pertinente.

« ¢QUE ENCONTRAMOS?

Se determinaron oportunidades de mejora relacionadas con la creacion de controles que apoyen el
funcionamiento de las camaras. Asimismo en cuanto a la necesidad de ajustar controles existentes, a saber el
procedimiento de protocolos, el convenio de confidencialidad entre JASEC y quienes operan las camaras.

« ¢QUE SIGUE?

Se comunican recomendaciones a la jefatura del area de servicios administrativos para que supervise la
implementacion de acciones administrativas que den cumplimiento a lo recomendado.




ASPECTOS SUCEPTIBLES
DE MEJORA *

* Entrega de valor temprana:

¢ AUDI-ADV-020-2022 Advertencia sobre la gestion de video vigilancia e infraestructura JASEC

¢ Durante la actividad de examen de esta auditoria se determinaron desviaciones, las cuales ya fueron corregidos, siendo las siguientes:
 Rotulacion en instalaciones de JASEC (Infocomunicaciones y Barro Morado) sobre la existencia de camaras de vigilancia para dar
cumplimiento al articulo No. 5 de la Ley 8968 Ley de Proteccion de la Persona frente al tratamiento de sus datos personales

« Titulo al documento de convenio de confidencialidad y no divulgacién de informacién entre JASEC y la persona contratada
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— HALLAZGO N° 1: FALTA DE UN PLAN DE MANTENIMIENTO PREVENTIVO Y EXTERNO DE LAS CAMARAS DE VIGILANCIA

Criterio: “Realizar mantenimiento fisico de las camaras para conservarlas aptas para el propésito para el que fueron instaladas, generando eficiencias operativas”

_ CONDICION EFECTO

El Departamento AAMEV no cuenta con un plan de mantenimiento fisico de ) ™ La Institucion esta expuesta a la desproteccion y conservacion de su
las camaras de video vigilancia, lo que se realiza es Unicamente limpieza patrimonio publico contra pérdida, despilfarro o uso indebido, lo
periodica segun resulte la necesidad ante la visualizacion de las mismas. anterior no garantiza la eficiencia y eficacia de sus operaciones.

El Departamento AAMEV no considera necesario contar con un plan de mantenimiento fisico de
las camaras ya que, al tener personal las 24 horas en las camaras, en caso de que se vea
ﬁﬁ' algun lente sucio se gestiona la limpieza.
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HALLAZGO N° 2: NORMATIVA DESACTUALIZADA PAIA.PR8.PT1

Criterio : instrucciones a fin de que las politicas, normas y procedimientos para el cumplimiento del SCI, estén debidamente documentados, oficializados y

actualizados.
EFECTO

El Departamento AAMEV elimind de la seccion N° 5 del procedimiento PAIA.PR8 Gestion : : : _ -
B Se expone a JASEC al riesgo de inconsistencias en la ejeucion de

de monitoreo institucional, un aplicativo que no se utiliza y fue modificado por el formulario ‘\ . : : <
PAIA.PR8.FM5 Reportes Diarios, informacion que no es consistente con lo descrito en el sus tareas, debido a las incongruencias en sus procedimientos..

documento PAIA.PR8.PT1 Protocolos.
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— HALLAZGO N°3: CONTRATOS DE CONFIDENCIALIDAD

Criterios: ARTICULO 5.- Principio de consentimiento informado Cuando se utilicen cuestionarios u otros medios para la recoleccion de datos personales figuraran estas
advertencias en forma claramente legible

EFECTO

JASEC esta expuesta al riesgo legal debido a demandas por la

JASEC tiene un contrato de confidencialidad con el funcionario que integra el Centro de Monitoreo eventual violacion a la intimidad de las personas y asumir los costes
que no contempla derechos constitucionales como la intimidad, asi como elementos de forma que para la atencion de las mismas.

deben ser mejorados en resguardo de los intereses de JASEC y de las personas que son

captadas por las camaras.

Las personas funcionarias del centro del monitoreo violen la intimidad de las personas tras no
tener claridad del alcance en su contrato de confidencialidad

La Asesoria Juridica institucional no incluyé en los contratos de confidencialidad del todo la
normativa vinculante que debe ser acatada por las personas funcionarias del centro de
monitoreo.
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6 NIVEL DE PLAZO DE
CRITICIDAD  IMPLEMENTACION

RECOM END AClON = S Para la atencion de las recomendaciones incorporadas en este informe debera cumplir con los siguientes aspectos de mejora:
1. Elaborar, divulgar e implementar un control programado y sistematico de limpieza y sustitucion a las camaras de

DIRIGIDO A LA PERSONA QUE OCUPA EL PUESTO DE JEFE DE AREA DE SERVICIOS ADMINISTRATIVOS

De conformidad con las competencias | video vigilancia del centro de monitoreo. Lo anterior debe ser incorporado en la normativa interna que corresponda.. MEDIO MARZO, 2024
asignadas en el articulo 22 y el articulo | (Véase resultado N°1)
12 inciso c), ambos de la Ley General de
Control In'terno, se emiten las | 2. Actualizar y divulgar la normativa interna asociada a la gestion del Centro de Monitoreo en lo que corresponde al
recomendaciones detalladas en  este | documento PAIA.PR8.PT1 Protocolos para que sea congruente con las acciones en los procedimientos Gestion de
informe, las cuales son de acatamiento | Monitoreo institucional PAIA.PRS, Lineamiento de acceso al Centro de Monitoreo y grabaciones PAIA.PR8.LN1, y MEDIO FEBRERO, 2024
obligatorio 'y deberan ser cumplidas | | jneamientos del Personal del Centro de Monitoreo PAIA.PR8.LN2, en cuanto al registro de los eventos que sucedan,
deniro del plazo (0 en el t€rmino) | antes durante y después del evento. (Véase resultado N°2)
conferido para ello; lo anterior una vez
que transcurra el plazo establecido en el 3. Realizar las gestiones pertinentes con la Asesoria Juridica Institucional para que se revisen los documentos
articulo 36 y, en caso de que proceda, el ) L . i
. . machotes de contratos de confidencialidad, que contenga al menos, los siguientes puntos:

articulo 38 de ese mismo cuerpo o o . N ”

- . . a. Incorporar la obligacion de JASEC y su funcionariado de respetar el articulo 24 de la Constitucion Politica y 11 de la
normativo; por lo que su incumplimiento .

g . Ley de Proteccién de Datos Personales.

no justificado constituye causal de b Establ | didas d | | funcionariad , or. hech , ,
responsabilidad (articulo 39 de la LGCI). | - stablecer las medidas de con’Fro para que el funcionariado comunique a su superior, hechos o circunstancias que
A la vez esta Auditoria Interna se puedan poner en riesgo la confidencialidad de la informacion a la que se refiere el documento.
reserva la verificacién, por los medios | C- Verificar la idoneidad y congruencia legal del parrafo final de la c‘l‘J"arta clausula, en cuanto al contexto de la relacion FEBRERO, 2024
que considere pertinentes, la efectiva laboral y objetivo del contrato; mismo que indica textualmgnte: En virtud de lo anterior, LAS PARTES convienen MEDIO
implementacion de las recomendaciones que el presente Convenio tendra efectos para todo lo relacionado con los contratos que se llegaren a celebrar como
emitidas, asi como de valorar el consecuencia de los resultados del presente Convenio”
establecimiento de las | d. Verificar la idoneidad y congruencia legal de la clausula sexta, en cuanto al contexto de la relacidn laboral y objetivo
responsabilidades que correspondan, en del contrato. En cuanto a "SEXTA: Se autoriza a ambas partes para que individualmente puedan comparecer ante
caso de incumplimiento injustificado de Notario Publico con el fin de protocolizar el presente contrato o consignarle razén de fecha cierta, en el momento
tales recomendaciones. que se considere necesario, para lo cual cada una asumira su costo”

(Véase resultado N° 3)
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OBSERVACION AL RESULTADO, CONCLUSION O
RECOMENDACION

Recomendacion N°1.

La Jefa de Area , indica que no existe un plan de mantenimiento, dado que las camaras no pueden ser objeto
de un mantenimiento al ser selladas, Norman Molina explica que no es recomendable abrirlas debido a que
son camaras de intemperie se les puede filtrar agua o aire, por lo que segun se investigo lo recomendable es
la limpieza del lente. Cuando se requiere desarmar se ocupa de material especial y personal capacitado de
que JASEC carece. Asi como considerar que abrirlas podria afectar la cobertura de la pdliza.

Dado esto, Patricia Mata sefiala que la observacion y propuesta radica es plantear un plan de sustitucion de
las camaras considerando su vida util, con el fin de que no lleguen a ser obsoletas en funcion de la
importancia y objetivo de las mismas.

Ante lo aclarado por la Auditoria Interna, Patricia Mata, solicita que la recomendacion sea mas especifica al
tipo de mantenimiento, y como control-evidencia, se propone realizar un formulario de solicitud de limpieza de
las camaras, aunado al plan de sustitucion.

El formulario seria para febrero y el plan de sustitucion a marzo del 2024

ACEPTACION
DE LAAI

 Analisis a las observaciones
recibidas de la Administracion

JUSTIFICACION Al

El alcance de la recomendacion
es mantenimiento fisico vy
externo, no obstante
considerando lo indicado por la
administracion se ajusta la
redaccion de la recomendacion
anulando el texto “plan de
mantenimiento”  por  “control
programado y sistematico de
limpieza y sustitucion de las
camaras”.
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OBSERVACION AL RESULTADO, CONCLUSION O ACEPTACION DE U Ty
RECOMENDACION LAAI
Recomendacion N°3. Considerando la estructura
organizativa se ajusta la redaccion de
Patricia Mata, indica que considera que sea dirigida a la Asesoria Juridica, pero en caso de no ser S| la recomendacion, especificando la
posible ella la re-direccionaria mediante oficio a la Jefatura de esta dependencia.. gestion seria ante la Asesoria Juridica
Institucional.
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