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l. INTRODUCION
1.1 ORIGEN LA AUDITORIA

La auditoria descrita en este informe se llevo a cabo en cumplimiento con los Planes Anuales de
Trabajo de la Auditoria Interna correspondientes a los afios 2024 y 2025. Incluye, ademas, los
resultados derivados del analisis de viabilidad, el nivel de riesgo alto y la relevancia para la
facturacion del servicio de energia, ya que la precision en este proceso garantiza la correcta
aplicacion de tarifas y la continuidad del servicio.

Asimismo, y tomando en cuenta la importancia de las practicas, mecanismos de gestion, direccion
y control interno, se evalué el impacto de los cambios que esta experimentando el mercado
eléctrico nacional, impulsados por las reformas en la politica publica, con el fin de garantizar la
transparencia y una rendicidn de cuentas efectiva.

1.2 OBJETIVO GENERAL
Verificar que las tarifas para la facturacion y cobro se apliquen conforme a la normativa vigente,

garantizando que el soporte tecnolégico sea adecuado para el desarrollo e implementacion de
dichas tarifas.

1.3 ALCANCE

El periodo evaluado comprendio de enero de 2022 a mayo de 2025, cuya evaluacion se realizé a
las responsabilidades asociadas al proceso de facturacion y cobro establecido por el
Departamento de Facturacién y Recaudacion, enfocado en la gestién del cobro de los modelos
tarifarios definidos por la ARESEP.

14. METODOLOGIA

1.4.1 DECLARATORIA DE CUMPLIMIENTO DE LAS NORMAS

La auditoria fue realizada de conformidad con las Normas Generales de Auditoria para el Sector
Publico y las Normas para el Ejercicio de la Auditoria Interna en el Sector Publico, ambas emitidas
por la CGR, con el Reglamento de Organizacién y Funcionamiento de la Auditoria Interna y segin
lo respaldan los resultados del Programa de aseguramiento y mejora de la calidad de la actividad
de esta Auditoria, asi como la demas normativa de auditoria de aplicacion y aceptacion general.

1.4.2 METODOLOGIA DE AUDITORIA

La auditoria aplica la metodologia para proyectos de aseguramiento de control interno de la
Auditoria Interna de JASEC, la cual contempla 4 actividades, a saber: |- Planificacion, Il-Examen,

[lI-Comunicacién de Resultados y IV-Seguimiento.
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1.4.3 CRITERIOS DE AUDITORIA

En el oficio AUDI-370-2024, del 16/12/2024, se comunicé al Jefa de Facturacidn y Recaudacion; y
al Jefe del Departamento de Gestion de Calidad y Riesgos, los siguientes criterios de evaluacion:

» Ley General de Control Interno N° 8292. Vigencia 31/07/2021.

»  Normas de Control Interno para el Sector Publico. N-2-2009-CO-DFOE.

* Norma para la supervision de la comercializacion del suministro eléctrico en baja y media
tension (AR-NT-SUCOM). Vigencia 29/07/2020.

* Resolucion RE-0046-1E-2023 Fijacién de la tarifa modalidad prepago (T-RP). Vigencia
24/05/2024.

*  Resolucion RJD-141-2015. Vigencia 19/03/2024.

* Instructivo POGC.PR3.IN1 “Procesar orden de servicio eléctrico”. Fecha de vigencia desde
21/06/2019.

» Instructivo POGC.PR3.IN8 “Revisar Recaudacién del Servicio Facturado”. Fecha de vigencia
desde el 27/05/2024.

*  Pliegos tarifarios. 2022-2025 aprobados por ARESEP.

1.4.4 PROCESO ADMINISTRATIVO ANALIZADO

La auditoria comprendio el analisis de los procesos administrativos sobre:

»  Facturacion de energia.

*  Programa de Transformacion Digital de Medicién.

»  Estructura y procesos de JASEC.

*  Metodologia de administracion de proyectos.

Definicion de requerimientos y ciclo de vida del software.

1.5. ANTECEDENTES ACERCA DE LO AUDITADO

En el 2022, a través del servicio preventivo AUDI-ADV-018-2022 "Advertencia sobre los impactos
tarifarios relacionados con la implementacion del proyecto de Transformacion Digital de Medicion”,
esta Auditoria advirti6 sobre los riesgos asociados a posibles retrasos en la planificacion y
ejecucion del proyecto de Transformacion Digital de Medicion, asi como en la implementacion de
|a tarifa T-RP.

Por otro lado, en el 2023, mediante la auditoria Al-049-2023 "Auditoria Operativa a la Gestion de
Proyectos”, se detectaron mejoras significativas en la formulacion, analisis de prefactibilidad y
factibilidad de proyectos, tales como: la construccion del edificio de infocomunicaciones, la
Transformacion Digital de Medicién, la ampliacion de la Subestacion Tejar y la construccion de la
Tuberia Birris. Estas mejoras se alinean con lo establecido en el procedimiento 1+D vigente y el
marco internacional PMBOK.

1.6 COMUNICACION PRELIMINAR

1.6.1. El borrador del presente informe fue remitido al Subgerente a.i. y Jefe de Area TIC
mediante el oficio AUDI-178-2025 del 26/06/2025, con el propésito de que en la conferencia final
se formularan las consulta y/u observaciones que se consideraran pertinentes sobre su contenido.

1.6.2. La comunicacién preliminar de los resultados, producto de la auditoria que alude este
informe, se llevd a cabo el 30/06/2025, por medio de la plataforma Teams, con la participacion de
las siguientes personas: Edwin Aguilar Vargas, Subgerente a.i y Osvaldo Navarro Navarro, Jefe
a.i. TIC. Al respecto, no se recibieron observaciones al borrador de este informe.




CUADRO DE SIGLAS Y ABREVIATURAS

SIGLAS / ABREVIATURAS SIGNIFICADO

AMI Infraestructura de Medicion Avanzada, por sus siglas en inglés

ARESEP Autoridad Reguladora de los Servicios Publicos
CGR Contraloria General de la Republica

JASEC Junta Administrativa del Servicio Municipal de Cartago

LGCI Ley General de Control Interno

PMBOK La Guia de los Fundamentos para la Direccion de Proyecto, por sus siglas en inglés
TIC Tecnologias de Informacion y Comunicacion
T-RP Prepago residencial

@ JASEC
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RESUMEN EJECUTIVO \\/
¢ QUE EXAMINAMOS? Hoocsirs roners?

Se evaluaron los procesos gestionados por el Departamento de Gestion de Proyectos y el Departamento de Gestion de Calidad y Riesgo, con el fin de identificar oportunidades de mejora, optimizar la
alineacion estratégica y garantizar el cumplimiento de los estandares del Ente Rector en temas de facturacion. Estos procesos incluyen la gestion de programas, la evaluacion continua de resultados,
la implementacion de soluciones para los procesos manuales de facturacion y la operacion confiable de los sistemas actuales.

¢POR QUE ES IMPORTANTE?

La institucién se encuentra en un proceso de reestructuracion operativa, impulsado por reformas en la politica publica que demandan mayor eficiencia, transparencia y trazabilidad en los procesos
internos. En este contexto, el nuevo sistema de facturacién Ambar tiene como objetivo integrar y automatizar los procesos de facturacion, cobro y atencién al cliente, con el fin de optimizar la gestién
operativa y reducir los riesgos asociados a errores manuales. Entre el afio 2022 y 2024, el Departamento de Facturacion y Recaudacion ha gestionado la recaudacion de aproximadamente para el
negocio de energia. ¢ 1,654.01 cientos de millones y & 115.64 cientos de millones para el negocio de Infocomunicaciones. Dada la magnitud de estos montos, se han identificado oportunidades de
mejora relacionadas con la integracion de sistemas y la reduccion de tareas manuales, con el propésito de incrementar la precision en la facturacion y fortalecer la calidad del servicio al cliente.

¢ QUE ENCONTRAMOS?

Se identificaron aspectos susceptibles de mejora en cuanto a que el Departamento de Proyectos no esté gestionando adecuadamente el programa de Transformacion Digital de Medicion, que incluye
tanto el sistema de facturacion Ambar como la medicién inteligente (AMI). Ademés, los procesos manuales y la falta de integracion entre los sistemas actuales limitan la eficiencia operativa, sino que
también aumentan el riesgo de fraude, ya que la falta de controles adecuados y la dispersion de sistemas pueden generar vulnerabilidades en el manejo de la informacion del Departamento de
Facturacion y Recaudacién. El Area de TIC carece de una estructura organizativa adecuada, y la gestion de calidad y riesgos esté limitada exclusivamente al departamento de Gestion de Calidad y
Riesgos, el cual se enfoca tnicamente en el desarrollo de software. Estos aspectos son clave para asegurar el éxito en el proceso de facturacion y en la mejora de la gestion tecnologica en la
institucion.

¢ QUE SIGUE?

Con base en los resultados obtenidos, se emiten recomendaciones dirigidas al Jefe de Area de TIC y al Jefe del Departamento de Gestion de Proyectos, con el objetivo de fortalecer el ,sistema de
control relacionado con el proceso de facturacion en el negocio de Energia e Infocomunicaciones. Estas recomendaciones estan enfocadas en el desarrollo del sistema de facturacion Ambar y los
Servicios asociados, con un plazo de implementacion previsto entre agosto 2025 y enero 2026.
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CRITERIO N° 1: PMBOK, establece que: 1. “Un programa como un conjunto de proyectos interrelacionados que se gestionan de manera coordinada para obtener beneficios y control que no se lograrian si se gestionaran
de forma independiente. Es decir, un programa esta compuesto por miultiples proyectos que estan alineados con un objetivo estratégico comun, y su gestién conjunta maximiza los beneficios globales, optimizando
recursos, tiempos y costos.”.

2. “Metodologias hibridas. Algunas metodologias de direccién de proyectos estan evolucionando para incorporar nuevas practicas aplicadas con éxito. Entre los ejemplos se incluye el uso de practicas agiles y otras
practicas iterativas, técnicas de analisis de negocio para la gestion de requisitos, herramientas para identificar elementos complejos en los proyectos, y métodos de gestion de cambios organizacionales para prepararse
para la transicién de las salidas del proyecto a la organizacion.”

El MICITT, establece en su apartado IX: “La institucion debe gestionar los proyectos que permitan habilitar sus iniciativas para el logro de los objetivos estratégicos, satisfaciendo los requerimientos y en cumplimiento
con términos de calidad, tiempo, presupuesto y uso optimo de los recursos, de acuerdo con las buenas practicas y estandares preestablecidos... Su administracion a través de la ejecucion de los planes asociados, deben
permitir obtener el resultado esperado, minimizando el riesgo asociado a eventos durante la ejecucion del proyecto y garantizando la calidad y la entrega de valor para el logro de los objetivos institucionales”.

La auditoria externa en 2023 establece que: “El Sistema de Facturacion y Cobro utilizado por JASEC opera sobre una arquitectura “IBM Informix” la cual se encuentra obsoleta, gestionado en aspectos de seguridad
principalmente por programacion de sistemas, y sin soporte o mantenimiento de proveedor alguno.”.

f  CONDICION 4 PROBLEMA

El Area de TIC y el Departamento de Gestion de Proyectos se encargan de la gestion de
proyectos (incluyendo la estructura, los procesos y la metodologia), la gestion del software (que
abarca la gestion de requerimientos y el ciclo de vida del desarrollo) y el proceso de
facturamon Estos aspectos presentan las siguientes condiciones:
El nuevo sistema de facturacion 'Ambar' no se esta gestionando dentro del proceso de
I+D, dado que no se esta aplicando un procedimiento formal para la gestion del proyecto
dentro del marco del Gobierno Corporativo.
Se dispone del documento PATI.PR1.NR1 “Metodologia de Administracion de Proyectos”,
el cual actualmente no se esta aplicando en el proyecto de facturacion Ambar.
Los documentos PATI.PR2.NR6 “Ambiente de desarrollo y mantenimiento de sistemas”,
PATI.PR2.NR7 “Marco para calidad de la informacion” y PATI.PR2.NR2 “Politicas y
estandares para la funcidn informatica”, no ofrecen el nivel de detalle necesario para
gestionar adecuadamente todos los procesos involucrados en el proyecto Ambar.
La plataforma Informix esta obsoleta, ademas de una segregacion de funciones entre el
personal involucrado en los procesos.

Esta situacién implica que JASEC presente:

Problemas de funcionamiento, debido a la falta de un enfoque
metodoldgico que facilite su evolucidn y ajuste continuo en funcién de
las necesidades cambiantes. Ademas, no se cuenta con una
gobernanza adecuada, ya que no se sigue una metodologia
estructurada.

Problemas de planificacidn, control y seguimiento del proyecto, lo que
limita su capacidad de gestion eficiente.

Dificultades en el desarrollo y mantenimiento de los sistemas, lo que
compromete su rendimiento y fiabilidad a largo plazo.

Un entorno operativo ineficiente y vulnerable, propenso a errores y
con dificultades para escalar o adaptarse a las nuevas demandas del
negocio.




CRITERIO N° 1: PMBOK, establece que: 1. “Un programa como un conjunto de proyectos interrelacionados que se gestionan de manera coordinada para obtener beneficios y control que no se lograrian si se gestionaran
de forma independiente. Es decir, un programa esta compuesto por miultiples proyectos que estan alineados con un objetivo estratégico comun, y su gestién conjunta maximiza los beneficios globales, optimizando
recursos, tiempos y costos.”.

2. “Metodologias hibridas. Algunas metodologias de direccién de proyectos estan evolucionando para incorporar nuevas practicas aplicadas con éxito. Entre los ejemplos se incluye el uso de practicas agiles y otras
practicas iterativas, técnicas de analisis de negocio para la gestion de requisitos, herramientas para identificar elementos complejos en los proyectos, y métodos de gestion de cambios organizacionales para prepararse
para la transicién de las salidas del proyecto a la organizacion.”

El MICITT, establece en su apartado IX: “La institucion debe gestionar los proyectos que permitan habilitar sus iniciativas para el logro de los objetivos estratégicos, satisfaciendo los requerimientos y en cumplimiento
con términos de calidad, tiempo, presupuesto y uso optimo de los recursos, de acuerdo con las buenas practicas y estandares preestablecidos... Su administracion a través de la ejecucion de los planes asociados, deben
permitir obtener el resultado esperado, minimizando el riesgo asociado a eventos durante la ejecucion del proyecto y garantizando la calidad y la entrega de valor para el logro de los objetivos institucionales”.

La auditoria externa en 2023 establece que: “El Sistema de Facturacion y Cobro utilizado por JASEC opera sobre una arquitectura “IBM Informix” la cual se encuentra obsoleta, gestionado en aspectos de seguridad
principalmente por programacion de sistemas, y sin soporte o mantenimiento de proveedor alguno.”.

{ CAUSARAIZ [ EFECTO  J

T

En relacion con lo expuesto, a continuacion, se detallan las causas raiz que JASEC enfrenta riesgos relacionados con:
originan las situaciones mencionadas previamente, a saber, las siguientes:

- : : - - : Riesgo Operativo: El personal de Tl no tiene especializacion en proyectos,
No se ha identificado ninguna instancia adicional de control estratégico reduciendo su rol a actividad de cddigo y sin gestionar adecuadamente el cambio

en la gestion de proyectos, aparte del Comite de I+D o el seguimiento organizacional; La gestién directa por analistas de sistemas sin experiencia en
por parte de las Jefaturas para que se gestione mediante proceso de administracion de proyectos puede llevar a un control deficiente sobre los plazos,
proyecto. costos y calidad de los proyectos; Falta de una metodologia detallada para el ciclo
El proyecto carece del apoyo de especialistas en administracion de de vida del desarrollo de software, lo que puede generar falta de alineacion y
proyectos, siendo gestionado directamente por analistas de sistemas. control en los proyectos TIC y errores humanos, fallo en los sistemas
La informacion proporcionada no ofrece el nivel de detalle necesario informaticos, procesos inadecuados, seguridad de la informacion, dificultad para
para una gestion adecuada de todos los procesos involucrados. gestionar la continuidad del negocio.

La obsolescencia tecnologica de los sistemas, la falta de integracion
entre ellos, la dependencia de procesos manuales y la inadecuada
segregacion de funciones.

Riesgo Estratégico: El Comité 1+D no tiene la visién completa de las iniciativas y
proyectos, afectando la integracidn de la facturacion en el programa general.




CONCLUSIONES

La Auditoria Interna ha identificado diversas
oportunidades de mejora en el proceso de

JASEC enfrenta desafios en la gestion del proyecto Ambar, entre

geston  de  proyectos  corporativos, ellos la falta de integracion con el proceso de 1+D, la ausencia de
especialmente en la gestion del proyecto una metodologia formal para su ejecucion y la asignacién manual
Ambar. Ademas, ha sefialado &reas claves de funciones entre el personal del sistema Informix. Estos factores
para la  automatizacion,  confiabilidad, impactan negativamente la eficiencia y efectividad del proyecto,
segregacion de funciones y optimizacion de los principalmente por la carencia de un enfoque metodoldgico
procesos de facturacion de la institucion. estructurado. Esta situacion limita la aplicacion sistematica de los

procesos esenciales de gestion planificacion, ejecucidn, monitoreo

Estas oportunidades se agrupan en los y cierre, generando asi inconsistencias, retrasos y sobrecostos.

siguientes aspectos:




6 lll. RECOMENDACIONES

De conformidad con las competencias asignadas
en el articulo 22 y los deberes sefialados en el
articulo 12 inciso c), ambos de la Ley General de
Control Interno, se emiten las recomendaciones
detalladas en este informe, las cuales son de
acatamiento obligatorio y deberan ser cumplidas
dentro del plazo (o en el término) conferido para
ello; lo anterior una vez que transcurra el plazo
establecido en el articulo 36 y, en caso de que
proceda, el articulo 38 de ese mismo cuerpo
normativo; por lo que su incumplimiento no
justificado constituye causal de responsabilidad
(articulo 39 de la LGCI). A la vez, esta Auditoria
Interna se reserva la verificacion, por los medios
que considere  pertinentes, la  efectiva
implementacion de las  recomendaciones
emitidas, asi como de valorar el establecimiento
de las responsabilidades que correspondan, en
caso de incumplimiento injustificado de tales
recomendaciones.

A LA PERSONA QUE OCUPA EL PUESTO DE JEFE DEL DEPARTAMENTO DE GESTION DE NIVEL DE

PROYECTOS.

3.1.Instruir, coordinar y asegurar que el Departamento de Gestion de Proyectos asuma la
responsabilidad central en la gestion del proyecto de facturacion Ambar, dado su papel esencial en el
programa de Transformacion Digital de Medicidn, para asegurar que el proyecto esté alineado con
los objetivos estratégicos y se gestione de manera eficiente. (Véase criterio 1, incisos i y ii)

3.2 Establecer e implementar la gestion del proyecto “Ambar’ bajo una metodologia de
administracion de proyectos, asegurando que todas las fases del proyecto (inicio, planificacion,
ejecucion, monitoreo y cierre) se gestionen de manera estructurada, documentada y conforme a las
mejores practicas. (Véase criterio 1, incisos i y ii)

3.3 Asignar profesionales especializados en la administracion de proyectos para liderar, coordinar
supervisar integralmente el desarrollo del proyecto Ambar. Estos profesionales deben contar con la
competencias técnicas, que les permita gestionar eficazmente todas las areas de conocimiento del
proyecto: alcance, tiempo, costo, calidad, recursos, comunicaciones, riesgos y adquisiciones. (Véase
criterio 1, incisos i y ii)
3.4. Establecer, implementar y documentar evaluaciones periddicas de los resultados obtenidos en
cada fase del ciclo de vida del proyecto de facturacion Ambar, desde la planificacion hasta la post-
implementacion. Esto permitira realizar ajustes oportunos y mantener el alineamiento con los
objetivos del proyecto, minimizando riesgos y asegurando una correcta ejecucion. (Véase criterio 1,
inciso iii)

PLAZO DE

CRITICIDAD IMPLEMENTACION

AGOSTO, 2025

AGOSTO, 2025

AGOSTO, 2025

ENERO, 2026

3.5 Disefar e implementar un plan de gestion de riesgos especifico para proyectos TIC, que abarque
todas las etapas del ciclo de vida del proyecto. El plan debe incluir procesos para la identificacion,
analisis, respuesta, monitoreo y documentacion de riesgos. Asimismo, debe contemplar riesgos de

naturaleza operativa, estratégica, tecnoldgica y organizacional. (Véase criterio 1)

SETIEMBRE, 2025




é lll. RECOMENDACIONES

De conformidad con las competencias asignadas
en el articulo 22 y los deberes sefialados en el
articulo 12 inciso c), ambos de la Ley General de
Control Interno, se emiten las recomendaciones
detalladas en este informe, las cuales son de
acatamiento obligatorio y deberan ser cumplidas
dentro del plazo (o en el término) conferido para
ello; lo anterior una vez que transcurra el plazo
establecido en el articulo 36 y, en caso de que
proceda, el articulo 38 de ese mismo cuerpo
normativo; por lo que su incumplimiento no
justificado constituye causal de responsabilidad
(articulo 39 de la LGCI). A la vez, esta Auditoria
Interna se reserva la verificacion, por los medios
que considere  pertinentes, la  efectiva
implementacion de las  recomendaciones
emitidas, asi como de valorar el establecimiento
de las responsabilidades que correspondan, en
caso de incumplimiento injustificado de tales
recomendaciones.

A LA PERSONA QUE OCUPA EL PUESTO DE JEFE DEL DEPARTAMENTO DE GESTION DE

PROYECTOS.

NIVEL DE
CRITICIDAD

PLAZO DE
IMPLEMENTACION

3.6. Establecer, implementar y formalizar un mecanismo para incorporar las presentes

recomendaciones en el procedimiento POID “Investigacién y Desarrollo”, aplicable a la gestion de

proyectos tecnoldgicos. Este mecanismo debera desarrollarse en colaboracion con el Area de

Tecnologias de la Informacién y Comunicacién y alinearse con buenas préacticas reconocidas, como

PMBOK, metodologias agiles. EI marco de gestion deberé contemplar, al menos:

» Fases del ciclo de vida del proyecto: planificacidn, ejecucion, monitoreo, control y cierre.

» Evaluaciones periodicas de los resultados obtenidos en cada fase.

» Designacion de profesionales especializados en gestion de proyectos, responsables de liderar,
coordinar y supervisar los procesos.

» Lineamientos claros para la gestion de riesgos, aseguramiento de calidad y administracion de
recursos.

» Mecanismos de mejora continua.

Todo lo anterior con el objetivo de asegurar una gestién eficiente, transparente y alineada con los

objetivos estratégicos institucionales. (Véase criterio 1

A LA PERSONA QUE OCUPA EL PUESTO DE AREA DE TECNOLOGICAS DE INFORMACION Y

COMUNICACION

3.7 Establecer un sistema integral de segregacion de funciones, que abarque tanto los procesos
manuales como los automatizados, mediante la definicion y documentacién precisa de las
responsabilidades y accesos de los usuarios en todas las etapas del proceso de sistema de
facturacion Ambar. Para ello, se debe implementar una automatizacion adecuada que controle y
restrinja el acceso de los usuarios segun sus roles especificos, asegurando que ninguna persona

tenga control total sobre el proceso. (Véase criterio 1, inciso iv)

NIVEL DE
CRITICIDAD

SETIEMBRE, 2025

PLAZO DE
IMPLEMENTACION

ENERO, 2026
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