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del Area de Tecnologias de Informacién y Comunicaciones

CUADRO DE SIGLAS Y ABREVIATURAS

A continuacién, se detalla las siglas utilizadas en este informe:

SIGLAS/
ABREVIATURAS SIGNIFICADO

JASEC Junta Administrativa del Servicio Eléctrico Municipal de Cartago
TIC Area de Tecnologias de Informacién y Comunicaciones
GAC Departamento Gestién de Arquitectura y Comunicaciones

SICOP Sistema de Compras Publicas

NGASP Normas para el Ejercicio de la Auditoria Interna en el Sector Publico
CGR Contraloria General de la Republica
LGCI Ley General de Control Interno

Fuente: Elaboracion propia Auditoria Interna, 2023
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RESUMEN EJECUTIVO

¢ Qué examinamos?

Una de las formas mas convenientes para administrar de manera eficiente la continuidad, seguridad y disponibilidad de
la informacién y de los servicios tecnolégicos que brinda el Area de Tecnologias de Informacion y Comunicaciones (TIC), es
la actualizacion tecnoldgica, por esta razén es que el objetivo general del estudio consistio en verificar si las contrataciones
administrativas realizadas por el Area de TIC cumplen con la normativa vigente y se ajusten a las necesidades de JASEC.

Se reviso el marco normativo externo e interno, aplicado en JASEC para la adquisicion de bienes y servicios asociados
a tecnologias de informacion y la aplicabilidad de las adquisiciones en el Sistema de Compras Publicas SICOP, los
expedientes de las contrataciones y la verificacion de uso de los bienes y/o servicios adquiridos.

¢Por qué es importante?

La aplicabilidad y cumplimiento de una gestion eficaz y eficiente de las adquisiciones de bienes y/o servicios atinentes a
Tecnologias de Informacion, permiten dar cumplimiento al articulo 8 de la Ley General de Control Interno, el cual indica como
parte del sistema de control interno, a) Proteger y conservar el patrimonio publico contra cualquier pérdida, despilfarro, uso
indebido, irregularidad o acto ilegal, asi como garantizar la eficiencia y eficacia de las operaciones.

¢ Qué encontramos?

Los documentos que corresponden al pliego de condiciones técnicas y requisitos de admisibilidad, complementario al
cartel electronico de los procesos de contratacion administrativa gestionados en el Sistema de Compras Publicas SICOP,
evidencian multiples observaciones y aclaraciones por parte de los proveedores, incidiendo la mayoria de ellas en
modificaciones al cartel. Asimismo, la aplicacion de la audiencia de descuentos, no se aplica en todos los casos a pesar de
que la misma se indica en el pliego de condiciones.

El informe referente a la utilizacion, funcionamiento y resultados del bien y/o servicio adquirido, normado en el documento
PALI.PR1.RG2 Reglamento de Gestion y Adjudicaciones de los Procedimientos de Contratacion Administrativa, no se realiza
en todos los casos y adicionalmente, se reutilizan equipos sustituidos por obsolescencia tecnologica, sin que medie
supervision por los encargados de infraestructura y seguridad tecnoldgica.

¢ Qué sigue?

De conformidad con los resultados obtenidos, se emiten recomendaciones a la Gerencia General para que se mejoren e
implementen controles, en un plazo de implementacion que corresponde de diciembre del 2023 a enero del 2024.
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Noviembre 17, 2023
1. INTRODUCCION

1.1. ORIGEN DE LA AUDITORIA

La auditoria se efectué en cumplimiento del Plan Anual de Trabajo de la Auditoria Interna del afio 2022, no obstante,
considerando la magnitud de los recursos, el nivel de riesgo y la importancia relativa de para JASEC se destinaron recursos
para cubrir el periodo 2023.

Ademas, se desarrollé en atencién al requerimiento del Jerarca en la sesién ordinaria No. 011-2022, articulo 9, el cual
establece literalmente lo siguiente: “Oc (...) Solicitarle a la Auditoria Interna un estudio de todos los procesos de contratacion,
llevados a cabo durante el 2021, y de los procesos solicitados por las diferentes dependencias durante el mismo periodo.”,
lo cual fue incluido en los planes de trabajo 2022 y 2023 de este Despacho. Al respecto, este servicio se concentra en los
procesos de contratacién gestionados por el Area de Tecnologias de Informacion y Comunicaciones (TIC), debido a la
importancia de las compras tras su necesidad para las operaciones de JASEC.

1.2. OBJETIVOS

1.2.1. Objetivo General

Verificar si las contrataciones administrativas realizadas por el Area de Tecnologias de Informacion y Comunicaciones (TIC)
cumplen con la normativa vigente y se ajusten a las necesidades de JASEC.

1.2.2. Objetivos Especificos

1.2.2.1. Determinar la razonabilidad de los requerimientos de las contrataciones administrativas gestionadas por el Area
de TIC.

1.2.2.2. Determinar la razonabilidad de las modificaciones del pliego de condiciones de las contrataciones gestionadas
por el Area de TIC.

1.2.2.3. Determinar la razonabilidad de la adjudicacion, recepcion e implementacion de los bienes o servicios de las
contrataciones gestionadas por el Area de TIC.

1.3. ALCANCE

1.3.1. Proceso administrativo analizado

Para la evaluacion se considerd todos los procesos de contratacién administrativa realizados por el Area de TIC durante el
periodo comprendido del 1 de enero del 2021 hasta el 14 de junio del 2022, halldndose un total de 17 procesos de
contratacion, de los cuales, se evaluaron 7 contrataciones. Ademas, se ampli6 la revisién a una contratacion que data del
afio 2017, cuya seleccion se realizd mediante un muestreo no probabilistico, especificamente un muestreo intencional, dado
que los elementos seleccionados para la muestra son elegidos por el criterio del auditor, estos criterios corresponden a la
oportunidad de verificar contrataciones que puedan tener relacion con la infraestructura, prevencion y correccién del ataque
cibernético del que JASEC fue victima el 23 de abril del 2022.

Las contrataciones evaluadas corresponden a:

1. 2021CD-000040-0018300001: Adquisicion de firewall perimetral y firewall para analisis de trafico de red interno.

2. 2021LA-000015-0018300001: Adquisicion Almacenamiento (SAN) para mejoramiento de la solucién existente.

3. 2022LA-000010-0018300001: Soporte técnico en el restablecimiento fisico y virtual de la infraestructura de servidores
con monitoreo de seguridad.

4. 2021CD-000046-0018300001 Servicio de Monitoreo, Soporte y Mantenimiento Preventivo-Correctivo para la
Infraestructura Inalambrica de la Red del Area Distribucién
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5. 2022CD-000013-0018300001: Horas no Programadas de Soporte a la Red.
6. 2022CD-000004-0018300001: Equipo y Accesorios de Computo.
7. 2022CD-000002-0018300001: Renovacion de certificados de seguridad SSL.
8. 2017LA-000002-0018300001: UPS Modular.

1.3.2. Periodo de Ejecucion
La auditoria se inicié en el periodo 2022, de la cual se efectud el informe parcial comunicado mediante el AUDI-006-2023,

cuyo proceso fue retomado en el segundo semestre del 2023, debido a la disponibilidad del recurso humano especializado
en Tecnologias de Informacién que se requeria para la finalizacion de este servicio.

1.4. CRITERIOS DE AUDITORIA

Los criterios de auditoria aplicados para esta auditoria fueron: Ley de Contratacion Administrativa N.° 7494, Reglamento a la
Ley de Contratacion Administrativa - N° 33411, Ley N° 8660 Fortalecimiento y Modernizacién de las Entidades Publicas del
Sector Telecomunicaciones, Reglamento al Titulo Il de la Ley de Fortalecimiento y Modernizacion de las Entidades Publicas
del Sector Telecomunicaciones, Reglamento de gestion y adjudicacién de los procedimientos de contratacién administrativa
y los expedientes digitales disponibles en el Sistema de Compras Publicas (SICOP) de cada una de las contrataciones de la
muestra.

1.5. METODOLOGIA APLICADA

La auditoria se realizé de conformidad con las NGASP y las Normas para el Ejercicio de la Auditoria Interna en el Sector
Publico, ambas emitidas por la CGR, el Reglamento de Organizacion y funcionamiento de la Auditoria Interna y segun lo
respaldan los resultados del Programa de aseguramiento y mejora de la calidad de la actividad de esta Auditoria, asi como
la deméas normativa de auditoria de aplicacion y aceptacion general.

A la vez, se aplicd la metodologia para proyectos de aseguramiento de control interno de la Auditoria Interna de JASEC, la

cual contempla 4 actividades, a saber: Actividad |- Planificacién, Actividad Il-Examen, Actividad Ill-Comunicacién de
Resultados, IV-Seguimiento.

1.6. ANTECEDENTES ACERCA DE LO AUDITADO

Previo a este informe se emiti6 el informe parcial de esta auditoria, mediante oficio AUDI-006-2023 dirigido a la Jefatura del
Departamento de Proveeduria el 13 de enero del 2023, en el cual de conformidad con el alcance y los resultados obtenidos
se concluyo que el proceso de contratacion administrativo aplicado en la institucion es susceptible de mejoras, puesto que
se debia fortalecer la gestion administrativa de JASEC, en cuanto a la debida justificacion de sus compras, especialmente
de tratarse de aquellas que no estén incluidas en su programa de adquisiciones debido a su urgencia, de la aplicacion de la
audiencia de descuentos con el proposito de proteger los recursos econémicos institucionales, el cumplimiento de los plazos
programados para la atencion oportuna de sus necesidades, asi como efectuar el finiquito de sus procesos de contratacién
para resguardarse ante eventuales reclamos, la solicitud y devolucion de la garantia de cumplimiento en proteccion de los
intereses de JASEC.

1.7. COMUNICACION PRELIMINAR

El borrador del presente informe fue remitido mediante oficio AUDI-435-2023 del 13 de noviembre del 2023, dirigido a Rocio
Céspedes Brenes, Gerenta General, con el propdsito que se remitiera a la Auditoria Interna las observaciones pertinentes
sobre su contenido, con la respectiva documentacion de respaldo. Al respecto, no se recibieron observaciones sobre los
resultados expuestos en la conferencia final del informe borrador.
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2. RESULTADOS

Durante el desarrollo de los objetivos especificos de esta auditoria y de conformidad con el alcance del mismo, se
determinaron los hallazgos que se describen a continuacion.

OBJETIVO ESPECIFICO N°. 1
21. Justificacion de adquisiciones en funcion de la conveniencia y necesidad para JASEC
2.1.1. Reutilizacion de equipos obsoletos

Criterio N°1 Normas técnica para la gestion y el control de las Tecnologias de Informacion, articulo 4.2 sobre la
Administracién y operacién de la plataforma tecnolégica, inciso c. "ldentificar eventuales requerimientos presentes y futuros,
establecer planes para su satisfaccion y garantizar la oportuna adquisicion de recursos de Tl requeridos tomando en cuenta
la obsolescencia de la plataforma, contingencias, cargas de trabajo y tendencias tecnologicas."

El Area de Infocomunicaciones utiliza equipos de seguridad perimetral que fueron desechados por obsolescencia y que no
tienen soporte, para los servicios que brinda a los operadores, aumentando el riesgo de interrupcién de los servicios que se
administran a través de ellos. JASEC se ve expuesta a posibles ataques informaticos y la interrupcion de los servicios que
brinda.

El departamento de Gestién de Arquitectura y Comunicaciones entregd los equipos obsoletos al funcionario de
Infocomunicaciones que los tenia asignados e indica que el encargado de Seguridad no tiene injerencia en la instalacién de
los equipos ya que el departamento GAC esta encargado de Tl de Energia, no de Infocomunicaciones.

JASEC se ve expuesta al aumento en el riesgo de fallas, provocando interrupcion en los servicios, posibles pérdidas de
informacién y repercusiones legales de parte de los operadores por posibles incumplimientos.

OBJETIVO ESPECIFICO N°2.
2.2. Modificaciones al cartel

2.2.1. Especificaciones técnicas

Criterio N°2 Reglamento a la Ley de Contratacion Administrativa, Capitulo V El Cartel, articulo 51 Concepto, “... Debera
constituir un cuerpo de especificaciones técnicas, claras, suficientes, concretas, objetivas y amplias en cuanto a la
oportunidad de participar. Para su confeccion, la Administracion podra contratar o solicitar la asistencia de personas fisicas
0 juridicas, especializadas en la materia de que se trate, siempre que no tengan ningun interés particular directo ni indirecto
en el negocio, cuando no tuviere en su organizacion los recursos técnicos necesarios para ello...”.

El departamento de Gestion de Arquitectura y Comunicaciones publica carteles para la adquisicién de bienes y/o servicios
con requerimientos o caracteristicas técnicas que no son, en algunos de los casos, atinentes al objeto contractual requerido,
tal es el caso del equipo conmutador adquirido en la contratacién 2017LA-00002- 0018300001 “UPS Modular”, el cual tiene
prestaciones inferiores a los equipos que conforman la infraestructura de conmutacién que tiene la Institucién, asimismo las
subsanaciones solicitadas por proveedores, en la contratacion 2021CD-000040-0018300001 “Adquisicién de firewall
perimetral y firewall para analisis de trafico de red interno”, para la eliminacion de requisitos técnicos y las mismas aprobadas
por JASEC, evidenciando que los requerimientos solicitados inicialmente no se encontraban ajustados al equipo requerido.

El departamento de Gestion de Arquitectura y Comunicaciones indica que los documentos de pliego de condiciones para la
adquisicion de bienes y/o servicios tecnoldgicos, no son sujetos de revision, previo a ser enviados al Departamento de
Proveeduria para su publicacién.
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JASEC se ve expuesta a pérdida de tiempo en el proceso de contratacion y limita la participacion de los oferentes,
aumentando el riesgo de demandas legales.

OBJETIVO ESPECIFICO N°3.
2.3. Recepcion definitiva e implementacion

2.3.1. Elaboracién del informe referente a la utilizacion, funcionamiento y resultados del bien yl/o servicio
adquirido.

Criterio N°5 Reforma integral Reglamento de Gestion y Adjudicacién de los Procedimientos de Contratacién Administrativa
de JASEC, articulo 33, inciso h):

"Realizar un informe a su jefatura inmediata con copia al expediente fisico o digital de la Proveeduria, seis
meses después de la compra del bien, referente a la utilizacion, su funcionamiento y sus resultados basados
en metas establecidas en el PAO del departamento correspondiente.

La Jefatura Inmediata debera verificar si el informe emitido cumple con el objetivo de la compra o el bien,
su funcionamiento y resultados, si el informe esta correcto, se procede al archivo en el expediente, pero si
Sse encuentran anomalias debera informar al Director o al Sub Gerente General segun corresponda.”

El Area de Tecnologias de Informacién y Comunicaciones no elabora, en el 50% de los expedientes revisados, el informe de
utilizacién y funcionamiento sobre los bienes y/o servicios adquiridos’, el cual demuestra el cumplimiento del objetivo de la
compra, funcionamiento y resultados del mismo.

El departamento de Gestidn de Arquitectura y Comunicaciones indica, de manera verbal, que desconoce lo normado en el
inciso h) del articulo 33 del Reglamento de Gestion y Adjudicacién de los procedimientos de Contratacion Administrativa
vigente, lo anterior a pesar de que la Proveeduria envi6 por correo electrénico del 3 de octubre del 2022 capsula informativa
recordando la ejecucion de lo indicado en el PALI.PR1.RG2.

La institucion esta expuesta a la subutilizacion y subejecucidn de bienes y/o servicios, lo cual aumenta el riesgo de pérdidas
economicas y fraude.

3. CONCLUSIONES

Una vez efectuada la auditoria se evidencian debilidades de control significativas que inciden sobre la eficiencia y eficacia
de los mecanismos de control desarrollados e implementados en el proceso de elaboracién del pliego de condiciones de las
contrataciones realizadas por el Area de Tecnologias de Informacion y Comunicacion, siendo susceptible a mejoras en los
componentes de control vinculados con los siguientes aspectos:

1. Los requerimientos técnicos incluidos en el cartel y el pliego de condiciones de los procesos de contratacién administrativa
gestionados por el area de TIC, de acuerdo con la muestra revisada, son atinentes al objeto y/o servicio a contratar, sin
embargo, el pliego de condiciones no es sujeto de revisién por parte de la jefatura de la persona funcionaria que elabora
el documento.

2. EI'50% del documento de pliego de condiciones técnicas, de la muestra revisada, correspondiente a las contrataciones
gestionadas por el area de TIC, fueron sujetas de observaciones y aclaraciones por parte de los proveedores,
concluyendo en su mayoria en modificaciones al cartel, situacion que obedece a la falta de claridad y delimitacion en las
especificaciones, aunado a la ausencia de revision por parte de la jefatura del elaborador del documento.

1 Apéndice 1 - Informe de utilizacion y funciones de los bienes y/o servicios adquiridos.
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3. Los bienes y/o servicios adjudicados correspondiente a las contrataciones gestionadas por el area de TIC, segun la
muestra revisada, fueron recibidos y puestos en operacion, sin embargo, para el 50% no se realiz6 el informe semestral
que legitime por parte del fiscalizador del contrato, el uso invariable de los bienes adquiridos. Adicionalmente se reutilizan
equipos de seguridad tecnoldgica, que fueron sustituidos por obsolescencia y que no cumplen los requerimientos para
mantenerse en operacion.

4. RECOMENDACIONES

De conformidad con las competencias asignadas en el articulo 22 y el articulo 12 inciso c), ambos de la Ley General de
Control Interno, se emiten las siguientes recomendaciones, las cuales son de acatamiento obligatorio y deberan ser
cumplidas dentro del plazo (o en el término) conferido para ello; una vez que transcurra el plazo establecido en el articulo 36
y, en caso de que proceda, el articulo 38 de ese mismo cuerpo normativo; por lo que su incumplimiento no justificado
constituye causal de responsabilidad (articulo 39 de la LGCI).

Esta Auditoria Interna se reserva la verificacion, por los medios que considere pertinentes, la efectiva implementacion de las
recomendaciones emitidas, asi como de valorar el establecimiento de las responsabilidades que correspondan, en caso de
incumplimiento injustificado de tales recomendaciones.

Se recomienda a la persona que ocupa el puesto de GERENTE GENERAL

4.1. Instruir y verificar que el Area de Tecnologias de Informacién, en atencion a la iniciativa 7 del objetivo estratégico PCO-
03, se ocupe de la prestacion de servicios tecnologicos abarcando toda la Institucion, incluido Infocomunicaciones. (Ver
hallazgo 2.1.1 del acapite de resultados).

Plazo de implementacion: Enero, 2024

Nivel de criticidad: ALTO

4.2. Instruir y verificar que el Area de Tecnologias de Informacion, se asegure que los activos tecnoldgicos sustituidos por
obsolescencia sean desechados, de acuerdo al procedimiento establecido. (Ver hallazgo 2.1.1 del acépite de

resultados).

Plazo de implementacion: Diciembre, 2023

Nivel de criticidad: MEDIO

4.3. Instruir y verificar que el Departamento de Proveeduria, establezca medidas de control que permitan garantizar la
revision y aprobacion del pliego de condiciones técnicas, por parte de la jefatura inmediata de la persona funcionaria
que lo elabora, previo a la publicacién. (Ver hallazgo 2.2.1 del acépite de resultados).

Plazo de implementacion: Diciembre, 2023

Nivel de criticidad:

4.4. Instruiry verificar que el Departamento de Proveeduria, defina las medidas de control que garanticen que el fiscalizador
del contrato cumpla con la elaboracién del informe referente a la utilizacion, funcionamiento y resultados del bien y/o
servicio adquirido, en tiempo y forma segun lo indique la normativa vigente.

Plazo de implementacion: Diciembre, 2023

Nivel de criticidad:
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) JASEC

Al-051-2023, Auditoria de caracter especial sobre las contrataciones administrativas

del Area de Tecnologias de Informacién y Comunicaciones

APENDICE No. 1

Tabla N°1. Informe de utilizacién y funciones de los bienes y/o servicios adquiridos

CONTRATACION

Recepcion del bien

Aplicacion del inciso h), articulo 33 de la
Reforma integral Reglamento de Gestion y
Adjudicacion de los Procedimientos de
Contratacion Administrativa de JASEC

2021CD-000040-
0018300001 Adquisicion
de firewall perimetral y
firewall para andlisis de
trafico de red interno

14 de diciembre del
2021

No se realizaron los informes, segun justificacion
del jefe del dpto GAC en oficio SUBG-TIC-GAC-
233-2023 en el cual indica:

"que dichos documentos no fueron realizados dado
que nos encontrabamos en todo el proceso de
recuperacion dado el ciberataque ocurrido y dichos

proyectos fueron implementados alrededor de un
trimestre antes del ataque”

No se realizaron los informes, segun justificacion
del jefe del dpto GAC en oficio SUBG-TIC-GAC-
233-2023 en el cual indica:

"que dichos documentos no fueron realizados dado
que nos encontrabamos en todo el proceso de
recuperacion dado el ciberataque ocurrido y dichos
proyectos fueron implementados alrededor de un
trimestre antes del ataque”

El fiscalizador del contrato fue trasladado a otra
area y el suplente se pensiono.

2021LA-000015-
0018300001 Adquisicion
2 Almacenamiento (SAN)
para mejoramiento de la
solucion existente.

15 de marzo del 2022

2022L.A-000010- En mayo del 2023 el fiscalizador del contrato
0018300001 Soporte entrego al jefe de area de Tl la informacion de la
técnicoen el ejecucion del contrato.

3 restablecimiento fisicoy |7 de setiembre del 2022
virtual de la infraestructura
de servidores con

monitoreo de seguridad

Sin embargo no se realizé el informe final.

Mediante consulta verbal, el Jefe de Area y el Jefe
del Dpto GAC, atribuyen el incumplimiento de
elaboracion del Informe por desconocimiento de lo
indicado en el reglamento.

No se realizaron los informes, segun justificacion
del jefe del dpto GAC en oficio SUBG-TIC-GAC-
233-2023 en el cual indica:

"que dichos documentos no fueron realizados dado
que nos encontrabamos en todo el proceso de
recuperacion dado el ciberataque ocurrido y dichos
proyectos fueron implementados alrededor de un
trimestre antes del ataque”

—

Fuente: Elaboracion propia Auditoria Interna, 2023

2022CD-000002-
0018300001 Renovacion de

certificados de seguridad
SSL

29 de marzo del 2022.

F-EJE-058 Informe de auditoria
Pagina 11 de 11

Manual de procedimientos Auditoria Interna JASEC
R:05.10.2023 V: 4



		Coordinador de aseguramiento de la calidad
	2023-11-20T13:45:52-0600
	Auditoría Interna JASEC
	JOSE PABLO SALAS RAMIREZ (FIRMA)
	Revisión de calidad


		2023-11-20T13:54:59-0600
	MARYLU CASTILLO SOTO (FIRMA)


		2023-11-20T14:03:35-0600
	TERESITA VANESSA MARIÑO MURILLO (FIRMA)




