NIV

JASEC

f,;%c

O

Tipo:

Cadigo:
Formulario

PGGO.PR7.FM2

Rige a partir de:
14/02/2024

Titulo:

Version:

Acta Junta Directiva 00

Pagina:
1de 30

ACTA N° 079-2025

06 DE OCTUBRE DEL 2025

SESION ORDINARIA
ORDEN DEL DIA

CAPITULO |

ASUNTOS PRELIMINARES.

ARTICULO 1.-

VERIFICACION QUORUM DE LA SESION.
(Tiempo: 5 minutos)

ARTICULO 2.-

APROBACION DEL ORDEN DEL DIA.
(Tiempo: 5 minutos)

CAPITULO Il

TEMAS DE JUNTA DIRECTIVA.

ARTICULO 3.-

REVISION Y APROBACION DE ACTAS ANTERIORES
N° 070-2025 Y 071-2025.
(Tiempo: 5 minutos)

CAPITULO Il

INFORMES DE LA ADMINISTRACION.

ARTICULO 4.-

INFORME DE CIBERSEGURIDAD.
Participantes: Julio Quesada.
(15 min. presentacion y 15 min. discusion).

CAPITULO IV

OTROS ASUNTOS.

ARTICULO 5.-

CORRESPONDENCIA.
(Tiempo: 5 minutos)

ARTICULO 6.-

ASUNTOS VARIOS.
(Tiempo: 5 minutos)
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ACTA 079-2025
Sesion ordinaria celebrada por la Junta Administrativa del Servicio Eléctrico Municipal de Cartago.
VERIFICACION DE QUORUM: Al ser las seis horas del dia lunes seis de octubre del afio dos mil
veinticinco, estan presentes a través de la plataforma virtual Webex los directores y las directoras,
Alexander Mejias Zamora, Vicepresidente y Ana Ruth Vilchez Rodriguez, Secretaria. INICIO DE LA
SESION: No se cuenta con el quérum reglamentario para la celebracién de la sesion. INGRESO DE
LOS DEMAS SENORES DIRECTORES Y DIRECTORAS: Al ser las seis horas con un minuto ingresé
la directora Marilyn Solano Chinchilla. Al ser las seis horas con tres minutos ingreso el director Lizandro
Brenes Castillo, quien preside. Al ser las seis horas con cuatro minutos ingresé la directora Rosario
Espinoza Carazo. Al ser las seis horas con cinco minutos ingreso la directora Anelena Sabater Castro.
Al ser las seis horas con tres minutos ingresé el director Salvador Padilla Villanueva. Ademas, participan
los sefiores y las sefioras: Rocio Céspedes Brenes, Gerente General (ingresé al ser las seis horas con
dos minutos), Edwin Aguilar Vargas, Subgerente General, Juan Antonio Solano Ramirez, Asesor
Juridico (ingreso6 al ser las seis horas con un minuto), Celina Madrigal Lizano, Auditora Interna, y

Georgina Castillo Vega, Profesional de Junta Directiva................ocoiiiiiiiii e,

| CAPITULO I | | ASUNTOS PRELIMINARES. |

ARTICULO 1.- VERIFICACION QUORUM DE LA SESION.

Se da inicio a la sesidn con el qUOTUM reSPECHIVO. ... ..o

Indica don Lizandro Brenes: les saluda Lizandro Brenes, en calidad de Presidente de la Junta Directiva;
esta ya don Alexander Mejias, Vicepresidente, buenos dias para él............cccooe i
Saluda don Alexander Mejias: buenos dias, preSente.........coviiiiiiiiii

Indica don Lizandro Brenes: también para dofia Ana Ruth Vilchez Rodriguez, directora Secretaria.......

Saluda doia Ana Ruth Vilchez: buenos dias, presente, la grabacion esta en proceso.............cccccuvvunnnnens

Indica don Lizandro Brenes: gracias; por el orden estaria dofia Rosario Espinoza, que ya se acaba de
(oo ] al=To] = g o 10 [<T a Lo T30 L= 1=

Saluda doifa Rosario Espinoza: hola, buenos dias, presente............oooooiiiiiii i
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Indica don Lizandro Brenes: y dofia Marilyn Solano también esta presente, pero no veo la camara, dofia
Marilyn (Solano); parece que no esta porque no contesta tampoco, debe tener algun tema; sin embargo,
con dofa Rosario (Espinoza) tenemos cuatro (directores), entonces esperando que dofa Marilyn
(Solano) ahorita solucione su problema, continuamos. Se acaba de conectar también dofa Anelena
(Sabater), buenos dias, estamos justo comprobando QUOTUM...........coooiiiiiiiiii e
Saluda dofia Anelena Sabater: hola, DUENOS AI@S.........couiiiiniiii e e

ARTICULO 2.- APROBACION DEL ORDEN DEL DIA.

Indica don Lizandro Brenes: en cuanto al orden del dia estariamos autorizando para esta sesién a las
siguientes personas, iniciando con dofia Rocio Céspedes Brenes, Gerente General, a quien también
SAlUAAMOS AtENTAMENTE. ..ottt e e e et e e e e e e e e e e e e e e e nnneee s
Saluda dofa Rocio Céspedes: buenos dias, feliz semana, presente.............oooiiiiii i
Indica don Lizandro Brenes: buenos dias también para don Edwin Aguilar, Subgerente (General)..........
Saluda don Edwin Aguilar: buenos dias, presente. . ........oo i
Resalta don Lizandro Brenes: a don Juan Antonio Solano Ramirez, de la Asesoria Legal........................
Saluda don Juan Antonio Solano: buenos dias, Presente........cco.viiiiiiiiii i
Indica don Lizandro Brenes: dofia Celina Madrigal Lizano, de la Auditoria Interna..............cccccco v,
Saluda doina Celina Madrigal: buenos dias, presente...........cooiiiiiiii i,
Indica don Lizandro Brenes: y dofia Georgina Castillo, Profesional de Junta Directiva..............ccc.cuue.e.e.

Saluda dofa Georgina Castillo: muy buenos dias, presente.........ccoiiiiiiiiii e

CAPITULO | ASUNTOS PRELIMINARES.

VERIFICACION QUORUM DE LA SESION.

ARTICULO 1.- | o inutos)

ARTICULO 2.- | APROBACION DEL ORDEN DEL DIA.
(Tiempo: 5 minutos)

CAPITULO I TEMAS DE JUNTA DIRECTIVA.

REVISION Y APROBACION DE ACTAS ANTERIORES
N° 070-2025 Y 071-2025.
(Tiempo: 5 minutos)

ARTICULO 3.-
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CAPITULO IlI INFORMES DE LA ADMINISTRACION.

i INFORME DE CIBERSEGURIDAD.
ARTICULO 4.- Participantes: Julio Quesada.
(15 min. presentacion y 15 min. discusion).
CAPITULO IV OTROS ASUNTOS.

ARTICULO 5.- | CORRESPONDENCIA.
(Tiempo: 5 minutos).

ARTICULO 6.- | ASUNTOS VARIOS.
(Tiempo: 5 minutos).

Somete la Presidencia a discusion el orden del di@..............oooiiiiiiiiiiiii e

Externa don Lizandro Brenes: no veo manos levantadas, si estan a favor de aprobar el orden del dia
SIrVaNSE 1E8VANTATr 18 MENO0.... ..ot e e e e e e et e e et e e e e e e eeea e s
Somete la Presidencia a votacién la aprobacion del orden del dia propuesto..............occooviiiiiiiinnn.
Consulta dofia Ana Ruth Vilchez: s ven a don Alexander (Mejias)?.........ccoociiiiiiiniiii e
Sefala don Lizandro Brenes: si, yo si lo veo; dofia Marilyn (Solano) estamos votando el orden del dia,
oTU LY gTo e [ = 1= PP
Externa dofa Marilyn Solano: buenos dias, PreSEeNnte..........oooo i e
Indica don Lizandro Brenes: se incorpora y esta votando también, entonces de manera unanime con
SIS VOTOS PrESENTES. ..coiiiiiiiiiiiie e
SE ACUERDA: de manera unanime y afirmativa con seis votos presentes y la ausencia del
director Padilla VillanUEVa................couevremmmmmiiisisisssinssessssssesissssssssssssssssssssnsnsssss s sssssnsnsssnsnsnsssssnsses

2.a.- Aprobar el orden del dia presentado por la Presidencia de la Junta Directiva para la sesién

N° 079-2025, y de los participantes convocados a esta S€SIiON............ccceueeneierramiiinineieaeaeinieannns

| CAPITULO I | | TEMAS DE JUNTA DIRECTIVA. \

ARTICULO 3.- REVISION Y APROBACION DE ACTAS ANTERIORES N° 070-2025 Y 071- 2025.
Somete don Lizandro Brenes a discusion el acta N° 070-2025..........coiiiiiiiii e
Indica don Lizandro Brenes: no veo manos levantadas, si estan a favor de aprobarla sirvanse levantar

P2 T 01 F=1 a Lo YT
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Somete la Presidencia a votacion la aprobacion del acta N° 070-2025..............cccoeeeeeii e,
Sefala don Lizandro Brenes: de manera unanime con los seis votos presentes........ccccccvvvevviiviieeeieecennn,

SE ACUERDA: de manera unanime y afirmativa con seis votos presentes y la ausencia del
director Padilla VillanUEVa................cococeiceruuemmeminiscsisissssesansssssssssssnsnsssssssssssssssssssssnsssssssssssnsnsnnssnssssssssssnnns
3.a. Aprobar el acta de Ia seSion N° 070-2025................eeeeeneremeeeeeeasenrissesesnssesanenanraranasnsnanennnes
Somete don Lizandro Brenes a discusion el acta N° 071-2025............oo i
Indica don Lizandro Brenes: no veo manos levantadas, si estan a favor de aprobarla sirvanse levantar
= 0 = T o
Somete la Presidencia a votacion la aprobacion del acta N° 071-2025.............cccoiiiiiiiiiiicee e,
Sefala don Lizandro Brenes: aprobada también de manera unanime con los seis votos..............ccc......

SE ACUERDA: de manera unanime y afirmativa con seis votos presentes y la ausencia del

director Padilla VillanUeVa..............eeeeeeueeeeeeeiieeeieeeseeeesesetesemessssessssssasssenssssssssssssansnsssssssssssnnmnssssssssnrnnnnen
3.b. Aprobar el acta de Ia $€SiON N° 071-2025..........eeeneneeeeee ettt et teees e aerasarasrananeneanssnns
CAPITULO Il INFORMES DE LA ADMINISTRACION.

ARTICULO 4.- INFORME DE CIBERSEGURIDAD.

Se conocen los siguientes documentos: 1. Oficio N° GG-771-2025, suscrito por la MBA. Rocio Céspedes
Brenes, Gerente General; 2. Presentacion. ... ..ot s

Para este punto se encuentra presente el Ing. Julio Quesada Garita, Jefe Departamento Gestion de la
Arquitectura y COMUNICACIONES. ... .. e ittt ettt e ettt e e e e e e

Comenta dofia Rocio Céspedes: buenos dias, en tanto dofia Georgina (Castillo) nos colabora con don
Julio (Quesada) para su ingreso, motivar en lo siguiente, en abril del 2022 JASEC fue objeto de un
ciberataque que generd y afectoé el giro del negocio, y recordaran ustedes que en el 2023 se habian
solicitado; buenos dias don Salvador (Padilla)..............cccouuuiiiiiiiii e e

Indica don Lizandro Brenes: perdén, dofia Rocio (Céspedes), muchas gracias, es que no se le escuché
a don Salvador (Padilla), para qUE CONSEE.........cooiiiiiii
Consulta don Salvador Padilla: si, me €SCUChaN?..........ooooiiiiiiii

Hace ver don Lizandro Brenes: @hOra Si.. ...ttt e e e e e e eeas
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Saluda don Salvador Padilla: buenos dias, un gusto saludarles, presente........ccccccvvvvveviiiiiiiiiiiiiiiniinenn.
Indica don Lizandro Brenes: buenos dias, adelante dofia Rocio (Céspedes)..........ccuuveveiiiiiiiieieeieenininnns
Comenta dofia Rocio Céspedes: gracias, cuando esto sucedid, JASEC en realidad no estaba preparada;
en el afo 2023 cuando se asumio la Gerencia General, uno de los temas importantes fue poder trabajar
con la gente de Tecnologias de Informacién, con el propésito de darles recursos para que a partir del
afo 2024, en la presupuestacion que hicimos a mediados-finales del 2023, que empezaran a tener los
recursos necesarios para ir revirtiendo y atendiendo muchas falencias que en materia de tecnologias
tenia JASEC, prueba de ello fue todo el proceso de adquisicién de computadoras, unas adquiridas, 121
equipos, y luego posteriormente el renting, y también paralelamente pues algunas gestiones muy
relevantes en torno al tema de prepararnos y mitigar en la medida de lo posible, los riesgos en materia
de tecnologias de informacion, especificamente a un tema tan delicado como los ciberataques, y de lo
cual, reitero, JASEC N0 €StUVO @JENA.........oiiiiiiiiiii e
Continua sefalando dofia Rocio Céspedes: entonces el dia de hoy nos acompania el Ing. Julio Quesada,
quien en representacion de Tecnologias de Informacion y especificamente el departamento que él tiene,
que es uno de los responsables en materia de operativizar todas las acciones para esta mitigacion, nos
trae un informe presentacion de las acciones que durante el afio 2024, a partir de la presupuestacion
que tuvieron asignada, y lo que llevamos del 2025, han realizado por parte del departamento a cargo de
€l y en general de Tecnologias de Informacion para lograr este objetivo. Entonces sin mas preambulo, y
recordandole el tiempo que tiene para la presentacion, le damos los buenos dias a don Julio (Quesada),
que ya esta aqui con NOSOLrOS. BUENOS AI@S........uuuiiiiii i e aeaaessrsannees
Saluda don Julio Quesada: muy buenos dias @ tOdOS........couiviiiiiiiiiiiiiiiee e
Saluda don Lizandro Brenes: DUENOS Qi@S........coouiiiiiiiiiiiiis et et
Externa don Julio Quesada: muchas gracias dofia Rocio (Céspedes) por la introduccion; ustedes me
indican Si logran Ver [a PreSENTACION. ........ ... i e
Hace ver dofna Rocio Céspedes: si, don Julio (Quesada), solo que no se ve en modo presentacion, hay
que darle abajo, 1a pantallita......... ...t ee et e es e annaa

Consulta don Julio Quesada: si, ¢ ahi logran ver la presentacion, ya dofia Rocio (Céspedes)?................
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Externa dona Rocio Céspedes: listo, don Julio (QUEeSada)............cceuiiiiiiiiiiiiiiiie e

Comenta don Julio Quesada: ok, muchas gracias a todos. Este es un informe presentacion precisamente
de lo que dofia Rocio (Céspedes) indico, si nosotros recordamos en el 2022 que fuimos atacados por el
ransomware, el asunto es qué ha pasado. Resulta que cuando fuimos atacados esto nos dej6 a nosotros
con altos riesgos en la red, vulnerabilidades, y habian muchas cosas a nivel de configuraciones que
nosotros estabamos adoleciendo, ¢por qué?, también porque teniamos falta de un ingeniero en
ST 11 T F= T
Un ano de evolucioén en la Ciberseguridad

2022

Punto de partida (2024)

0 RIESQOS @IOS €N 18 FEU..........eeeeeeeeeee et
e Vulnerabilidades identificadas en puntos CritiCOS...............ccouuiieiiiiiiiiiiiiiiiiiiieeeee
o EXCeSO de CONFIQUIACIONES SIM USO.........cooueeieeeee ettt e
o Complejidad y @XpOSICION INNE@CESAITA. ............cccueeeeeeeeeeeeeeeee ettt e s
o Programas maliCioSOS AEIECIAUODS.............oueeueeee ettt et e e e e e et assaaaaaeaeansasaeees
o Falta de un INg. €N SEQUITAAU.................ooeei ittt

Continua sefialando don Julio Quesada: con el transcurrir del tiempo, ya entre el 2024 y 2025, la
Administraciéon Superior, la Gerencia han hecho un esfuerzo importante junto con nosotros para meter
un mayor orden y control sobre la red, para hacer mejores practicas implementadas en lo que es tema
de seguridad y ciberseguridad y realizar una reduccién total sobre el software malicioso que opera sobre
la misma. ¢ Qué buscamos?, a JASEC tenerla protegida y con una mayor capacidad de respuesta ante
las INCIAeNCias de [0S AtAQUES........cuuuiu i e et rra s e e e e e e e eeetas e e e e eeeessaaaneeeeaaeeenes

Avances logrados (2024 - 2025)

- Mayororden y CONIOl €N 1 FEU.............. .. s nsnne
- Mejores practicas implemMENTAQAS................ueuueueeeuieeeiiiiieeieieeeiieieet ettt eee e tteaete et e e eaeeatteeeaeeeaaaeeanas
- Reduccion total de SOftWare MaliCIOSO..................uweeeieiieeeee e e
Resultado: JASEC mas protegida y con mayor capacidad de respuesta...............ccccoeeeeeeeeeeeesesseiinnnns
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Hace ver don Julio Quesada: esta grafica nos muestra a nosotros el antes y el después, verdad, a
manera de esto como acelerar en el tiempo, como un vehiculo, vemos que antes del 2024, y 2024,
teniamos una exposicion alta ante los ataques, teniamos dependencia de alertas y multiples infecciones,
porque teniamos controles basicos, gracias a todo lo que se ha estado realizando tenemos una
exposicion reducida, nosotros tenemos prevencién en tiempo real, no hay afectaciones activas que
pongan en peligro la operacion de la empresa y tenemos controles maduros, ya hemos pasado nosotros
un proceso de una seguridad reactiva a uUna proactiva..............ccocuuuemiiiiiimiiiie e e

Evolucién comparada

Antes (2024)
8 EXPOSICION @ILQA. ... e — e e e e et e e e e et
o Dependencia dE QIEITAS. ..............eeueeee ettt e et e e e e e aaaaaaans
¢ MUILDIES INTECCIONES........ ettt sttt eeseeseaesaaseaaseassssennsaassnnnsnnnes
®  CONIIOIBS DASICOS.........eeeeeeeee ettt ettt e et e e e e et aeaein

Ahora (2025)

L =5 (oS Lo (o) g I =0 [¥ Lo Lo - DR
*  Prevencion €N HEMPO FEQ@L...............oeeeeeeee oottt ettt et e e e e ettt s s s e e e e e et a s s
o NINGQUNA INTECCION QCLIVA..........c.ccce oottt ts s e eaneaaean s
LR @01 o) X3 1= To L7 (o XSSP
Beneficio: La seguridad paso de reactiva @ ProactiVa...................cuuuoueecuueeeiieeeiisciie e

Sefiala don Julio Quesada: pues bien, este genera un valor agregado a la empresa en confianza, porque
tenemos equipos especializados; continuidad, ya a nosotros no nos afecta el riesgo de quedar fuera de
operacién por ataques; la eficiencia que es una simplificacion, menos configuraciones, un poco mas de
control sobre la seguridad, y resiliencia que es la capacidad de detectar y contener ataques en minutos...
Valor generado para JASEC

Confianza

- Equipo especializado MONItOr€ANAO 24/7.................e e e e e

Folio 69



- Tipo: Cadigo:
Formulario PGGO.PR7.FM2
Rige a partir de: Titulo: Version: Pagina:
14/02/2024 Acta Junta Directiva 00 9de 30
Eficiencia
- Simplificacion de la red, menos CONFIQUIACIONES.................uueeeeeiiiiiieeee e e
Continuidad
- Menos riesgos que afecten la operacion €lEcCtriCa...............ooueeeveeveeeieeiiiiiiiiiiiiiiiiiiiiiieeiiae e,
Resiliencia
- Capacidad de detectar y contener ataques €N MINUIOS................ccceecuueerieeeeeeesiiieeaaae e

Hace ver don Julio Quesada: ;y esto como lo hemos hecho?, a través de estas herramientas
implementadas, primero como el SOC (Security Operations Center), que es un monitoreo 24/7 sobre la
red, antes dependiamos de nosotros en el horario normal del trabajo, ¢ pero qué pasaba en la tarde,
noche, madrugada y fines de semana o feriados que no habia personal de Tl (Tecnologias de
Informacion) en instalacion?, bueno, ya eso lo cubrimos nosotros con una contratacion donde empresas
especializadas en esto estan constantemente vigilando nuestra red............ccccco oo
Herramientas Implementadas

SOC y Monitoreo 24/7

Deteccion y respuesta inmediata

Ataques identificados:

ST o o L O SPUPP PP
8 CONTIUBIICE. ...ttt ettt ettt ettt e ettt e e e e e
8 EXCRANGE. ...ttt
ST Y AT R SRR
Acciones: parches, optimizacion de reglas, bloqueOo QeOGIafiCO...............cueeeeiiiriiciiiiiiieeeeeeiee e

Comenta don Julio Quesada: tenemos la implementacién del “Falcon CrowdStrike” en todas las
computadoras, que es un antivirus de Ultima generacién en investigacion profunda de amenazas, como
precisamente la que Nos tird al SUElo €N €l 2022...........i i
CrowdStrike Falcon
Proteccion avanzada €N ©@NAPOINTES. ............eee e ettt e e e e e e e ettt sts e e e e e e s e e aaeaaanaaanaees

1. Eventos maliciosos bloqueados automatiCamente..............cceeeueeeeeeuuurieieeeeeaeeeetsee e e aaeeeeaiianaaaaanens
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2. Contencion de amenazas €n HEMPO IEA.............euueeueereeereirieeiieiieeiieeieeeeeeeeeeeeeeaeeeaeeeeeseeeeeeeee e

3. Prevencion efectiva de propagacion IQteral.................ccccceeeeeeeeeesssnessasssassnane eanseenes
Sefala don Julio Quesada: tenemos un “Palo Alto”, que es un firewall de ultima generacion, el cual
precisamente también es especializado en este tipo de intervenciones y que nos ayuda con todo el trafico
fuera y dentro de la red con seguridad eXIremMa. . .........cooi i e
Palo Alto NGFW
CONFIQUIACION FEVISAUA. ...ttt ettt e ettt e et et e e e e e e e

- Alineada a mejores practicas de SEQUIIAAJ..................cocooi i
Reglas optimizadas

- Firewall, filtrado web, control de apliCACiONES..................ccooeeieiiieiiiiiiiiiiei e
Escaneo proactivo

- Monitoreo continUo de IP PUDBIICAS..............ccoeee ettt ess s e e e e e e ettt e ssss e e e aaaeaniaees
Hace ver don Julio Quesada: ultimamente hemos implementado los factores de acceso en las
computadoras y a nivel de correo electrénico, ¢qué es lo que queremos nosotros?, garantizar que solo
y unicamente el personal autorizado tenga acceso, no solo al equipo, sino también al correo electrénico.

2FA

Seguridad de acceso a
las computadoras

Seguridad de acceso a

6 Microsoft los correos electrénicos
Authenticator

Comenta don Julio Quesada: y en este momento tenemos la implementacion de lo que se conoce como
una microsegmentacion sobre los servidores, ;esto qué va a evitar?, movimientos laterales no

autorizados entre la red hacia nuestros equipos servidores, que fue por donde nos atacaron en el 2022.
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MICROSEGMENTACION DE SERVIDORES
Evita el movimiento lateral de los atacantes en centros de datoS y NUDES................coccvvvueeeeeiiiscscniieenan,
Indica don Julio Quesada: de hecho, tenemos dos casos de éxito ya, desde el 2024 a la fecha, el primero
se dio en noviembre del 2024, cuando tuvimos un ataque, lo que se conoce de “fuerza bruta”, que eran
millones de solicitudes hacia nuestros servidores desde diferentes paises, especialmente asiaticos........
CASOS DE EXITO
Caso de proteccion destacado — Noviembre 2024
* Intentos de acceso desde varias regiones del mundo hacia servicios de JASEC..............c...........
» El sistema de seguridad detect6 y bloqued el trafico sospechoso en tiempo real..........................
» Se validé que ningin equipo interno fue afectado................ocoeeeeeeeeeeiiieiiiiiiiiiiiiiiiiii
e La operacién de JASEC continu6 sin interrupciones ni afectacion................ccccueeuveeveveveeveevveenennnn.
Demostracion: Los controles de seguridad protegieron la infraestructura de JASEC de un ataque global.
Hace ver don Julio Quesada: y ahora recientemente el 28 de agosto, un servidor nuestro fue atacado
con un ransomware, y el mismo fue detenido, no pas6 a mas, se detectd, se bloqued, el mismo servidor
logré detectar donde estuvo el ataque, por decirlo asi, se limpid y ni siquiera el mismo servidor cayo;
entonces estamos viendo que la inversion que se ha hecho realmente esta funcionando........................
Caso real de proteccién (28 agosto 2025)
* Intento de ataque €N SEIVIAOI CIEICO. ..............cceueeeeeiee et
* Detectado y bloqueado en HempoO r€al.................cooeeeeemiiiiiiiiiiiiiiiiiieieeie et
*  Amenaza aislada antes de PrOPAGAISE. ...........ccuweuueeuueeee ettt e e e e ee e sss e e e e e e s s n e e e e s
*  Operacion de JASEC Sin @f@CtaCiON.............c.oeueeeeeeeieiiiiiiiiiiieeieeiee ettt
Prueba viva: La inversion en seguridad protegio la continuidad del Servicio................ccccoceeeesevcscnnnennn..
Senala don Julio Quesada: esto nos da un 100% de efectividad sobre los controles que tenemos, nos
da una proteccion 24/7 de que amenaza que llega inmediatamente es detectada y bloqueada, y tenemos
cero caidas por asUNtOS A€ AtAQUES.......ceeiiii ittt eeeeee s
Aprendizajes del incidente

100 % Efectividad — Los controles actuales funcionan de forma efectiva..............coeeeeeeeeeeeeesiiceeeeeeasaennn..
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24/7 - Las amenazas llegan todos los dias, pero hoy se detectan y se bloquean......................................
0 Interrupciones — JASEC gand confianza y tranquilidad para seguir operando sin interrupciones........
Hace ver don Julio Quesada: también la Administracion recientemente acabamos de tener cuatro
companeros que se han certificado como técnicos en ciberseguridad gracias también al
acompanamiento de dofia Rocio (Céspedes) que nos ha ayudado en todos estos temas, y estos
companeros ya estan comenzando a generar musculo en este tema dentro de la empresa....................
Personal capacitado
@ DEreChO INFOIMALICO. ...........oceoeeeeeee ettt
o Afaques De RedES Y MOVIIES.............ooeeeeeeeeeeeeeeeeeeeeee et
®  GESHION D@ INCIAENTES. ...ttt e eae e
o Analisis De SOftWaAre MalICIOSO..................ooouicuueee e
®  MELOAOS DE ALQQUE. ...ttt et e ettt et et e e e ettt et et e e e e e aaaaaaaeans
©  DUFACION T AFIO....eeeeeeeeee ettt ettt ettt e ettt e e e e e e e e et
Indica don Julio Quesada: ¢, qué nos queda?, porque hasta ahora hemos hecho esfuerzos que realmente
han entrado a mitigar lo que es la exposicidon de nuestra red, nuestra seguridad. Faltan cosas por
implementar, por ejemplo, fortalecer las barreras, optimizar accesos, aumentar visibilidad y continuar
CON 1aS reVISIONES PEIIOTICAS. .....cccci i e iiieeiecc it e e e e e e e e ee et eeeeaeeettsaeaan e eearesnnnaaeaeaeeeees
SEGURIDAD A IMPLEMENTAR
Préximos pasos (2025)
o Fortalecer barreras de SEQUITAAQ................ccooo et
o Optimizar acceso remoto de cOlaboradOres...............uuuueeeeeeeeeeiiiiiiiiiiiiiiiieiee it eeae e i,
o Aumentar visibilidad frente a amenazas globDalES................oeeeeeeeeeeeeieeieeiiiiiiiiiiiiieieeeeeeeee e,
e Continuar revisiones periédicas y reportes para JASEC..........oeeeweeieiiiiiieieeeeeeeeeeee e
Continua sefialando don Julio Quesada: también tenemos que realizar los cursos de concientizacion
para los funcionarios en esta materia, ya con estos comparieros que se acaban de certificar y a la espera
de unos refuerzos en materia de recurso humano en Tl (Tecnologias de Informacion) ya nosotros

podemos establecer estos cursos a lo interno para llevar, porque la seguridad no solo es de TI
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(Tecnologias de Informacién), la seguridad de todos los comparneros de JASEC. Tenemos que
implementar la separacion de redes en seguridad de IT/OT (Tecnologias de Informacién y Tecnologias
Operativas), que ya hay también proyectos aprobados para el 2026; tenemos que seguir reforzando la
seguridad a nivel de “networking”, esto es una seguridad ya sobre los equipos switches y routers que
nosotros tenemos, la cual ya estamos implementandola fortaleciendo aun mas esta parte de
movimientos laterales como el tema que sigue, el NDR (Seguridad Lateral en la Red) que es “ya tengo
protegidos los equipos, tengo protegidos los servidores, ahora voy a proteger el camino que hay entre
estas maquinas”; herramientas de monitoreo para vulnerabilidades y parches, y para la parte de VPN
(Red Privada Virtual) para el acceso a los usuarios cuando se implemente, si van a implementar
teletrabajo, ya tenemos también la seguridad establecida para brindar ese acceso mediante también un
doDble faCtor NACIA ©STO........ ettt
e Cursos de concientizacion para 108 fUNCIONALIOS..............ceueeeeeeueeeiiiiiiiiiisiieiiieieiieeeeeeetieaseas sesinans
LY=o [0 ¢ o = o I 1 /L@ S
o Reforzar sequridad a Nivel de NEIWOIKING..............coeeeeueeeeeeee et e ettt e e e e e et e e anananns
o Seguridad lateral €N 18 red (NDR)............cccueeeeeeeeeeeeeee ettt
e Herramientas de monitoreo sobre vulnerabilidades y parcheo................ccccccueeeeuiveeiiiisisiiiraeeinannnn,
o VPN acceso usuarios para teletrabajo...............ccccuueeeeuuieiieiee it e ettt e e e e e a e aaaaaes
Hace ver don Julio Quesada: como conclusion ejecutiva, podemos ver que de un entorno expuesto y
reactivo hemos pasado a uno ordenado, protegido y resiliente, o sea, la seguridad en JASEC hoy nos
permite tener una continuidad en la operacién y ya la inversion dio frutos, como lo hemos visto, ya los
dineros que se han invertido en seguridad los hemos recuperado al no caer como caimos en el 2022,
asi que la seguridad no es un gasto, sino es un activo estratégico para JASEC. Quedo atento a si tienen
inquietudes, algunas consultas y agradezco SU atenCiON...........coooii it e
Conclusién ejecutiva
e De un entorno expuesto y reactivo a uno ordenado, protegido y resiliente....................................
e La seguridad de JASEC hoy asegura la continuidad de la operaciéon de la empresa....................

e Lainversion ya dio frutos: se contuvo un ataque real Sin IMPactO...............cccceeeveveccieeeeeeesesiins
Folio 74



- Tipo: Cadigo:
Formulario PGGO.PR7.FM2
Rige a partir de: Titulo: Version: Pagina:
14/02/2024 Acta Junta Directiva 00 14 de 30

Indica don Lizandro Brenes: gracias don Julio (Quesada), muy contento en lo particular de que ahora
tengamos una ciberseguridad mucho mas robusta, no sé si los companieros tienen alguna consulta,
observacién, comentario; dofia Anelena (Sabater) adelante, luego don Alexander (Mejias).........ccccc.......
Consulta dofia Anelena Sabater: muchas gracias a don Julio (Quesada) por la exposicién, tal vez dos
consultas, en una de las primeras filminas se hablaba de que ahora tenemos controles maduros versus
los controles basicos que teniamos antes, no sé si se puede ampliar un poco a qué se refiere con
controles maduros, digamos que hay y qué es lo que deberiamos tener, porque al final de la
presentacién, también se hacen algunas observaciones de lo que deberiamos tener, entonces
entenderia que los controles todavia no estan al nivel que deseariamos, entonces tal vez si me pueden
aclarar a qué se refiere con controles maduros. La segunda pregunta es que entiendo que ahora el
monitoreo es 24/7 con lo que me parecié entender es una empresa, una contratacion “outsourcing”,
entonces tal vez si me pueden ampliar al respecto también..............coiii i,
Explica don Julio Quesada: gracias dofia Anelena (Sabater) con mucho gusto, cuando nosotros sufrimos
el ataque, nosotros lo que teniamos era un antivirus normal, sencillo, simplemente veia ataques de
“‘malware” sobre los equipos, no habia una conciencia, bueno, ni nosotros, ni el (Ministerio de) Hacienda,
ni la Caja (Costarricense de Seguro Social), ni nadie teniamos la conciencia de lo que podian llegar a
ser los ataques profundos, a nivel de como el “ransomware”, entonces después del ataque, nosotros ya
vimos que teniamos que ir un poco mas alla de lo que era un simple virus, si no era quién estaba
vigildndonos, quién estaba escuchandonos sin darnos cuenta, las herramientas que se han
implementado como control maduro, precisamente es eso, es ver mas alla de lo que es un simple virus
informatico, es ahora robo de informacion, ahora es la parte esta en que encriptan para extorsionar, el
“phishing” y todo este tipo de “software” que ya a ellos no les interesa dafar la informacion, ellos quieren
secuestrar la informacion para a través de eso sacar beneficios, ese es el control maduro que hemos
(1S =] o] STt (o Lo TP O TP P OSSR
Continua senalando don Julio Quesada: si l6gicamente, este asunto de la seguridad nunca va a parar,
cada vez se van especializando mas y cada vez se van sofisticando mas los ataques, entonces nosotros

tenemos que ver como ir “rankeando” eso, antes tener un perro afuera de la casa era suficiente
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seguridad, ahora hay que tener camaras, hay que tener seguridad con empresas, hay que tener
monitoreo; igualmente, nosotros tenemos que ir viendo como nos atacan, cémo irnos defendiendo,
entonces esa es la evolucién que hemos hecho, ¢por qué la empresa?, ¢ por qué este servicio que se
ha adquirido?, se ha adquirido precisamente porque nosotros no tenemos personal de seguridad 24/7
en la empresa, entonces nosotros tenemos que ver, y los ataques cibernéticos ocurren, generalmente
en las madrugadas y en fechas libres como fines de semana o feriados, ahi es donde los delincuentes
buscan para atacar porque saben que no hay personal que esté vigilando, con esta empresa nosotros
tenemos 24/7, tenemos las veinticuatro horas, los siete dias de la semana protegidos, vigilando; cuando
estamos trabajando nosotros, tenemos como la doble participacion, vemos nosotros y ve la empresa, y
cuando ya no hay nadie en JASEC de parte de Tl (Tecnologias de Informacion), es la empresa la que
esta vigilandolos, de hecho, el ataque de agosto sucedié en un fin de semana, la empresa lo vio e

inmediatamente se notificé conmigo y tomamos las acciones suficientes para detenerlo, no sé si queda

Sefiala dofia Anelena Sabater: si claro, gracias don Julio (Quesada). Tal vez, perdon, que me atraviese
asi, don Lizandro (Brenes), antes de don Alexander (Mejias), pero tal vez para darle continuidad a lo
que estaba consultando; vamos a ver, yo creo que la presentacion que nos hicieron y demas es
obviamente muy ejecutiva, y esta perfecta para la sesién y tal, pero si creo, que nosotros como Junta y
dado los antecedentes que ya tenemos deberiamos recibir un informe un poco mas detallado en dénde
se diga bueno, qué son esos controles robustos, efectivamente, qué es lo que se ha mejorado, o sea,
puntualizar mas y detallar mas ciertos aspectos que en la presentacion se mencionan un poquito mas
por encima, no digo que para que esto venga a una préxima sesion de Junta, sino mas bien para nuestro
conocimiento de qué es efectivamente lo que se detalla en la presentacion, pero con mayor amplitud.
Eso es un primer punto, que creo que no veo necesario tomar algun acuerdo al respecto, pero donde si
VoY a proponer, no sé cual es la propuesta de acuerdo, pero lo que si voy a proponer era que podamos
ver en una sesion de Junta, cdmo se habla esto que nos estd contando don Julio (Quesada) con las
pruebas de continuidad, con los planes de continuidad y con los ejercicios de continuidad; y yo agregaria

un segundo tema, y es que, vamos a ver, esto es como el estatus o la foto digamos a hoy y algunas
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mejoras que se han llevado a cabo en los ultimos tiempos, pero si creo que deberia haber un plan de
trabajo claro, de como se va a ir fortaleciendo en el préximo afio, y digamos, incluso un periodo mas
largo, de acciones concretas en donde ya se sabe que hoy por hoy tenemos falencias ,entonces como
se van a abordar, por ejemplo, don Julio (Quesada) hablaba uno muy claro de temas de concientizacion,
bueno, pues eso deberia tener una actividad puntual en el sentido de “se va a hacer un plan de
concientizacion cada tres meses, que va a consistir en tal y cual cosa, y el responsable es tal persona”,
verdad, entonces si creeria que por lo menos esas dos cosas podriamos eventualmente incluirlas en la
propuesta de acuerdo, Silo tIENEN @ DIEN........o..i ettt e e e e eeeeeee s
Indica don Lizandro Brenes: gracias, si me parece que la propuesta inicial era recibirlo, pero vamos a
tratar de mejorarlo en la discusion; don Alexander (Mejias).........cccoiieiiiiiiiiiiiiicicciccee e,
Sefala don Alexander Mejias: si, muy buenos dias, don Julio (Quesada) muchas gracias por la
exposicion, este ultimo punto dofia Anelena (Sabater), también yo lo iba a tocar, que era el tema del
informe, verdad, traer ahi un informe para que nos quede de respaldo, y a mi me gustaria dejarlo como
solicitud de acuerdo para que si venga ese informe con todo lo que se ha hecho, y adicional a eso,
queria preguntarle también si dentro del marco normativo que tenemos actualmente del sector publico
si estamos cumpliendo, verdad, qué existe con respecto a la norma publica, si existe algo, si no existe,
si estamos cumpliendo, si no estamos cumpliendo, y qué riesgos tenemos actualmente que no estan
cubiertos, verdad, todo esto es progresivo como usted decia, pero si ya identificaron algun riesgo que
todavia no esté cubierto. Entonces seria lo de la normativa, lo del riesgo cubierto y una mas que seria
lo del teletrabajo, si lo del teletrabajo ya con eso que usted me menciona, ya podriamos tomar la decision
administrativa, digamos en otro foro, de aplicar teletrabajo, 0 sea, si ya tenemos las herramientas
necesarias para que algunas personas se puedan ir a teletrabajo, gracias.............cccccccee .

Explica don Julio Quesada: gracias don Alexander (Mejias), con mucho gusto. Normativa, si hay una
normativa nacional de ciberseguridad, la cual no ha sido aprobada, no ha sido senalada, cuando
recibimos nosotros el marco simplemente era como la indicacion de que habia que hacer una norma,
pero no ha sido ni oficializada, ni siquiera tengo entendido que haya avanzado un poco mas alla; las

directrices que tenemos son de MICTT (Ministerio de Ciencia, Innovacion, Tecnologia vy
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Telecomunicaciones), que cada vez que MICTT (Ministerio de Ciencia, Innovacion, Tecnologia y
Telecomunicaciones) localiza ataques y todo esto, ellos lo estan avisando, entonces uno revisa si de
acuerdo a los ataques que se estan generando lo pueden llegar a afectar de acuerdo a la infraestructura
que tengamos nosotros de la empresa, eso si esta cubierto, de hecho el doble de factores de seguridad,
tanto en el correo, es una directriz de MICTT (Ministerio de Ciencia, Innovacion, Tecnologia y
Telecomunicaciones). En cuanto @ la NOrMativa.............ooooiiiiiiiiiiio e
Resalta don Alexander Mejias: ¢ qué riesgos estan sin cubrir en este momento?....................cc.
Sefala don Julio Quesada: gracias, los riesgos tenemos por ejemplo la parte de separaciones IT/OT
(Tecnologias de Informacion y Tecnologias Operativas) que no la tenemos nosotros, tenemos que, como
le indiqué ahora anteriormente, ya tenemos para el afo entrante recursos aprobados para la
implementacion, precisamente perimetral de seguridad a nivel de separacion de las redes, las de OT
(Tecnologias Operativas) con las de IT (Tecnologias de Informacién), y la parte de monitoreo, que les
estaba hablando de vulnerabilidades, también es inmersa dentro de esa seguridad; esta en monitoreo
estamos en lo que denominamos nosotros POC que son pruebas de concepto, estamos viendo las
herramientas que hay, para ver posibles costos, pero la separacién de seguridad ya esta aprobada para
implementar el afio entrante. Creo que me falta una, don Alexander (Mejias), me va a disculpar...........
Resalta don Alexander Mejias: lo del teletrabajo..........couvvveeviiiiiiiiii e,
Hace ver don Julio Quesada: gracias si, en cuanto a teletrabajo, lo que nos hacia falta a nosotros era la
seguridad en la VPN (Red Privada Virtual), que ya la tenemos nosotros a través del “Palo Alto” y a través
de las herramientas que se adquirieron de doble factor de autenticacion con el “WatchGuard”, el
“WatchGuard” nos dio a nosotros para vigilar a nivel de VPN (Red Privada Virtual), vigilar a nivel de
equipo y una de acceso hacia los servidores. Falta implementar la VPN (Red Privada Virtual), ya la
tenemos, cuando la Administracién lo tenga a bien; ah bueno, dofia Rocio (Céspedes) nos pasé a
nosotros un documento la semana pasada, en la cual nos pidid unas observaciones precisamente del
documento este, ya algunos companeros le hicieron sus aportes, falta el de nosotros, pero podemos
indicar que estamos preparados nosotros para la apertura a nivel de seguridad, a nivel de TI

(Tecnologias de Informacion) verdad; hay otro tema enorme ahi que tiene que ver con teletrabajo, que
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compete precisamente tanto a Talento Humano como a la Administraciéon Superior, verdad, controles de
indices de efectividad, de cumplimiento, hay muchas cosas, hay muchos temas, pero en cuanto al menos
del tema Tl (Tecnologias de Informacion) ya estamos preparados para este ejercitarlo................cc.........
Continua explicando don Julio Quesada: ahora bien, dentro de ese documento se indicaba la necesidad
de que fuera la misma empresa la que aportara los equipos, verdad, ese tema si tenemos que sentarnos
con dofa Rocio (Céspedes) para ver cdmo lo hace la Administracion, porque de momento, como que lo
mas factible son las personas que tengan portatiles, porque ya sacar un equipo de escritorio ya es un
poco mas complicado, verdad, estarselo llevando y trayendo, porque no sé si van a volver a teletrabajo,
no sé si van a volver cinco dias, o cuatro dias, o tres dias, 0 no sé; entonces si hay un tema ahi y ver si
es obligatorio o no es obligatorio, que la empresa dé los equipos, entonces son temas ahi de verlos un
poco, pero al menos en acceso de seguridad estamos liISTOS........ccoiviiiiiiiiiiiiii
Comenta don Alexander Mejias: ok, gracias don Julio (Quesada). Nada mas una ultima (consulta) para
dofia Celina (Madrigal), con respecto a las auditorias, si se tiene alguna programada para los préximos
meses o si ya quedo para el afio que viene, y le pregunto esto por lo siguiente, todo esto que mencionaba
don Julio (Quesada) se ha venido como ya una evolucion, verdad, por lo que uno escucha y demas, y
por las evidencias también que usted menciona, pero a nivel de Auditoria, yo creo que es importante
reforzar siempre esto que no se nos quede ahi el tema, mas bien que vaya evolucionando, entonces le
pregunto a dofa Celina (Madrigal), si se tiene alguna auditoria plateada para los préximos meses........
Externa dona Celina Madrigal: permiso don Lizandro (Brenes).........ccouiuiiiiiiiiiiiriiieeeeee e e
Interviene don Lizandro Brenes: adelante dofa Celina (Madrigal), que ya levanté la mano.......................
Explica dofia Celina Madrigal: Gracias. En relacién con la consulta, don Alexander (Mejias), (le comento
que) nosotros acabamos de terminar una auditoria durante el primer semestre, (cuyos) resultados fueron
presentados a esta Junta Directiva. En este momento, la Administracién tiene que proceder a
implementar las recomendaciones que en el documento se citan. Para el otro afo, (efectivamente)
tenemos de nuevo que auditar (Area) Tecnologias de Informacién. Actualmente, estamos auditando una
TO (Tecnologia Operativa), que (corresponde) a uno de los negocios que tiene JASEC. No obstante, a

través (del proceso) del seguimiento, estamos haciendo la verificacion del cumplimiento (de las

Folio 79



- Tipo: Cadigo:
Formulario PGGO.PR7.FM2
Rige a partir de: Titulo: Version: Pagina:
14/02/2024 Acta Junta Directiva 00 19 de 30

recomendaciones), y permanentemente emitimos servicios de advertencia o preventivos a la
Administracion vinculados al tema de Tecnologias (de INformacion)............cocvuviieeiiiiii e,
Externa don Alexander Mejias: muy bien, muchas gracias @a ambos...............ccccceei i
Indica don Lizandro Brenes: dofia Rocio (Céspedes), [lUBJO YO.........uuviiiiiiiiiiiiiiiiiiiee e
Comenta dofa Rocio Céspedes: gracias, muy amable, con permiso. Tal vez acotar a uno de los temas
ahi que don Julio (Quesada) expuso y que para nosotros fue muy relevante, y ustedes recordaran hace
poco mas de un afo, cuando lo trajimos aca como una propuesta, y es la formacion de cuatro
funcionarios en temas de Tecnologias de Informacién, recordemos que en esto, bueno, ademas de que
este (titulo) técnico que los comparieros adquirieron en su certificado es del Instituto Tecnoldgico de
Costa Rica, fue un afio completo de formacién. JASEC hasta entonces carecia de personal formado con
conocimientos en Tecnologias de Informacioén, especificamente en ciberseguridad, y aqui hacer una
observacién muy importante, el esfuerzo se ha hecho, se esta haciendo y se sigue haciendo, porque
como bien lo mencionaba Don Julio (Quesada) esto es permanente, y mas bien los hackeadores cada
vez se modernizan y buscan nuevas fuentes de ataque, verdad, entonces esto es permanente y con la
formacion ya de cuatro colaboradores esperariamos empezar a hacer esa transicion, no solo a ir
tomando nosotros mas control, porque en realidad la empresa contratada, si bien es cierto es muy
importante que nos dé contrapeso, pues también nosotros no podemos darle a un tercero todo el control,
verdad, pero no nos podiamos esperar a tener todo lo que estamos teniendo, gestionando o por
gestionar y hoy por hoy pues obtenemos estos resultados que nos dan tranquilidad, mas no nos tienen
que hacer confiar, pero al menos nos hacen estar mucho mas protegidos o blindados de como pudimos
haber estado en abril del 2022 cuando sin duda alguna fue muy lamentable la situacion que tuvimos y
hoy poco a poco 1a VamOs reVIFENAO. .........oiiiiiiii ettt e e e e e eeeeeeeeeeeeeeees
Comenta don Lizandro Brenes: gracias, sumado a esas palabras de dofia Rocio (Céspedes) yo queria
intervenir en el sentido de que me parece que los esfuerzos que se han venido realizando en torno a
Tecnologias de Informacién pues, de alguna manera me parece que estan dando resultados, hemos
pasado, y esta Junta ha visto, de tener una institucion inclusive carente de equipo, y hablo del equipo

mas basico como computadoras, a segun lo que se nos indica, aunque yo si también opino que deberia
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quedarse plasmado en un informe, aunque sea pequeno, pero un poco mas detallado que la
presentacion, a estar robustos, segun se nos dice, en ciberseguridad y eso pues a mi me alegra, inclusive
tener funcionarios formados en el tema, y que también se nos diga que ya se han bloqueado intentos de
ciberataque cuando ya tuvimos la experiencia que un ciberataque nos bloque6 como nos bloqued y nos
detuvo como nos detuvo, aunque no se vea la ciberseguridad, verdad, no es como que yo la toco ahi
como puedo tocar una mesa o una silla, me parece muy bien que tengamos buenas inversiones, buena
robustez, y si, es un tema que tiene que tener una evolucién continua y un monitoreo continuo entonces
en ese sentido y en lo personal me queda la satisfaccién contra uno de los puntos mas criticos que como
institucion, yo puedo decir que ahorita teniamos, entonces eso me genera satisfaccion y que dicha que
tengamos inclusive un eqUIPO rODUSTO........cooiiiii e e
Continua indicando don Lizandro Brenes: yo nada mas tengo una consulta en general para la
Administracion, no sé si necesariamente para don Julio (Quesada), es porque se ha estado trabajando
el tema de continuidad de negocio, sabemos lo que ha pasado, etcétera, de qué manera esta
interactuando la ciberseguridad, o sea, continuidad es como (...) inclusive que ciberseguridad, verdad,
pero de qué manera esta interactuando el equipo de ciberseguridad o el area que maneja don Julio
(Quesada) con el planteamiento de continuidad que se esta desarrollando.............ccccceeeeiiiiiiiiieee e
Explica don Julio Quesada: gracias don Lizandro (Brenes), si, la ciberseguridad es una cosa y la
continuidad es otra, a nivel de continuidad del negocio también aprendiendo de lo que paso en el 2022,
nosotros ya tenemos por ejemplo dos ambientes de hiperconvergencia, eso quiere decir que todo el
ambiente que nosotros tenemos de servidores que esta trabajando esta duplicado en un ambiente igual,
asi que si algo le sucede o el ambiente primario es atacado entonces inmediatamente el secundario
levanta, esta activo, esto quiere decir que lo que hay en un lado esta en el otro, en linea, por decirlo asi,
se me cae un equipo, sea por ataque, sea por un asunto fisico o que algo pasé en el software
inmediatamente el otro levanta, y eso es sin darse cuenta el usuario, verdad.........cccccccvevvvvviiiiiinniinnnnn..

Continua sefialando don Julio Quesada: tenemos nosotros lo que se llama la parte del respaldo primario,
que es una copia de lo que tenemos en linea, esta a la par en una SAN (area de almacenamiento), en

medio almacenamiento, si algo se pierde en el sitio, entonces inmediatamente se recupera de la SAN
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(area de almacenamiento); tenemos en la nube el respaldo de los servidores en lo que se denomina en
una forma inmutable, esto es que nosotros sacamos cada cinco minutos, creo que es, un respaldo de
los servidores y va para la nube, en la nube ahi estan respaldados y el término “inmutable” es que eso
no se puede tocar, ni modificar, ni nada, ni nosotros como administradores podemos acceder a esa data,
¢cuando se accede a esa data?, en el caso de que algo pase en el primario, que el secundario no
levante, si el secundario no levanta tenemos la parte de la SAN (area de almacenamiento), y si la SAN
(area de almacenamiento) y el secundario no levanta entonces recurrimos a la parte que esta en la nube
para bajarlo a tierra y levantar, entonces tenemos un altisimo grado, ahora, de entrar a operar en el caso
de una caida total del Data Center, en pocas horas nosotros levantar nuevamente la operacion de la
empresa. Eso es en cuanto alo que es la continuidad del NegocCio...........c.coiiiiiiii i
Hace ver don Julio Quesada: en cuanto a la continuidad del negocio desde el punto de vista de los
usuarios, como tenemos la figura del renting, es ese equipo que esta protegido, que esta con pdlizas, si
algo le pasa a una maquina por lo mas pequefo, desde un teclado hasta toda la maquina,
inmediatamente en menos de 24 horas el equipo es reemplazado para que el usuario no se quede sin
poder ejercer sus funciones. No sé si contesto a su pregunta, don Lizandro (Brenes)..............ccceeeeeieeneeee.
Sefala don Lizandro Brenes: si, me parece muy bien, de nuevo, lo que me parece que deberia hacerse,
y no para usted, sino para el equipo de Planificacion y quienes estan liderando lo de continuidad, primero
que dejo en evidencia que esto debe estar incluido ahi, de momento no lo he visto incluido, verdad, no
por parte de usted, don Julio (Quesada), sino por parte principalmente de Planificaciéon y quienes estan
liderando el tema de la continuidad, porque es un tema, es decir, esto que usted nos esta mencionando
deberia estar plasmado en ese plan de continuidad institucional, que es una parte.................................

Comenta don Julio Quesada: disculpe, sélo para que no se me quede ahi, ustedes acaban de aprobar
una modificacion en la cual nos aprobaron el Data Center autocontenido, eso también es otra parte de
continuidad, porque tenemos aires de precision en redundancia, vamos a tener plantas en redundancia,
tenemos UPS (Sistema de Alimentacién Ininterrumpida) trifasicas en redundancia, asi que también la

operacién de todos los equipos, todos los sistemas y todos los servicios de JASEC estan protegidos en
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la parte de temperatura, de seguridad, de acceso, de enfriamiento, de supresién de incendio, de energia,
ya entonces las vamos a tener completas con ese proyecto que esta por implementarse..........ccccceeeeee.....
Resalta don Lizandro Brenes: bueno, eso deberia integrarse de una manera mas integral a la
continuidad, €S€ €S M PUNTO.........cuuuiiii et e e e e e e e e e e et e e e eeeeeeeaaaeeeeeeeeeeeraeans
Externa don Julio QUESAAA: ST SEMON.........uiii ittt et e e e e et e teeeeeeeeaans
Indica don Lizandro Brenes: dofia ROCIO (CESPEAES).......coiuuuriiiiiiiiiiiieiee e
Comenta dofia Rocio Céspedes: si, nada mas aportando sobre este tema, bueno, recordemos y
particularmente hoy en dia las tecnologias de informacién son las que dan muchisimo soporte a la
continuidad de los negocios de toda naturaleza, verdad. La semana anterior, antes del evento familiar
que tuvo, don Julio Quesada me habia comentado que ya se habia comunicado, bueno, habia tenido
contactos con don José Arce precisamente para incluir y reforzar el capitulo de continuidad en lo que
temas de tecnologias de informacién se refiere, no obstante, porque recordemos que el plan de
continuidad lo vimos hace cerca de tres meses por aca e iban por la etapa de inclusion de lo del tema
de Tecnologias de Informacion, y todo esto que menciona don Julio (Quesada) forma parte de ese
capitulo de tecnologias para ante eventualidades, como las que ya conocemos u otras, en donde reitero
las tecnologias de informacion hoy por hoy son muy importantes para esa continuidad, sean incluidas y
documentadas apropiadamente en los procesos del plan de continuidad. Entonces ya estan en la
incorporacion, pues atendiendo su consulta, don Lizandro (Brenes)..........coouoiieiieeieieiiiiiiiiee e
Hace ver don Lizandro Brenes: gracias, entonces creo que ya podemos poner la propuesta de acuerdo,
yo creo que dofa Georgina (Castillo) la estaba trabajando de cara a lo que menciond don Alexander
(Mejias) y dofa Anelena (Sabater). Dofia Marilyn (SOIaN0)........cccouiiiiiiiiiiiei e
Sefala dofAa Marilyn Solano: gracias, ahi en el chat yo indiqué también que seria importante que nos
faciliten los riesgos que ellos identificaron en el SEVRI (Sistema Especifico de Valoracién del Riesgo
Institucional), y veo que también dofa Ana Ruth (Vilchez) acaba de escribir, las observaciones que
fueron planteadas por la Auditoria Interna también........ ...
Indica don Lizandro Brenes: tal vez considerar eso en el informe que esta pidiendo don Alexander

(Mejias), me parece, dentro del contenido, o sea, un apartado que pueda hablar de riesgos, y atencion
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a productos de la Auditoria Interna, ¢ le parece?, en el acuerdo que esta proponiendo don Alexander
(Y= 1= TP PP TPRP
Externa dofia Marilyn Solano: Si SEAOT, GraCias. ..........cuiiuiuiiiiie it e e
Se presenta en pantalla la propuesta de acuerdo, procede don Lizandro Brenes a dar lectura.................
4.a. Dar por recibidos los siguientes documentos: 1. Oficio N° GG-771-2025, suscrito por la MBA. Rocio
Céspedes Brenes, Gerente General; 2. PreSentacion..................ououeeeieeiiiiie i,
4.b. Solicitar a la Administraciéon un plan de trabajo con actividades claras (responsables, fechas y
recursos necesarios) para abordar las oportunidades de mejora identificadas hasta el momento, en aras
de la mejora continua, €N UN PIAZO A€ XXX.........oueuueeueeeeeeeeeeeeeeeeee ettt ettt ettt e e e eaeeaaeeeaeeees
Resalta don Lizandro Brenes: ahi don Julio (Quesada) tal vez que nos indique el plazo en que él pudiera
LE T LT =YST= ] =1 o 1P
4.c. Solicitar a la Administracién presentar en una proxima sesion de Junta Directiva el plan de pruebas
de continuidad vinculados con temas de tecnologia, que seran abordadas en los proximos 12 meses....
Hace ver don Lizandro Brenes: las pruebas que mencionaba dofia Anelena (Sabater), no sé en qué

préxima sesion se puede incorporar eso, también le preguntaria a don Julio (Quesada) cuando lo

4.d. Solicitar a la Administracién que el Departamento de Soporte Técnico del Area de Tecnologias de
Informacién y Comunicacién, documente en un informe detallado todas las acciones y medidas en
materia de ciberseguridad que fueron presentadas en la sesidon de hoy, con el fin de dejar constancia
formal y asegurar su adecuado seguimiento (incluyendo identificacion de riesgos y servicios de la
AUIOITA INTEINIA). .......cooeeeee ettt ettt e e e et e e sttt e e e e e e e e e e e e s
Sefiala don Lizandro Brenes: para incluir lo que menciona dofia Ana Ruth (Vilchez) y lo que menciona
dofia Marilyn (Solano), incluyendo identificacion de riesgos y servicios de la Auditoria Interna.................
Consulta don Julio Quesada: ¢ esos plazos, don Lizandro (Brenes), se 10s doy ya?........coccvvvveeviiininneenn.
Responde don Lizandro Brenes: Si.......ooueeiiiiiiiiiie e
Hace ver don Julio Quesada: si, nada mas como indicativo podriamos hablar que unos quince dias que

(0 g1 (=T o] o= o ToT= XTI
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Indica don Lizandro Brenes: ok, entonces para todo, porque a ver, tenemos una agenda media
FoT] o] o] 7= E= T =T g1 o] 1= o 0
Externa don Julio Quesada: si dentro de unos quince dias ya ustedes determinan cuando es que lo
quieren ver, y el plan de pruebas de continuidad, este si tendria que hablarlo yo con don Osvaldo
(Navarro), prefiero hablarlo con él antes de darles una fecha..........cccccovei e,
Indica don Lizandro Brenes: entonces el (inciso) “4.c.” pongamoslo para un mes y cualquier cosa si ho
sale dentro de ese mes usted nos lo documenta y modificamos plazo.............ccccooiiiiiiiiieiiiiiiiiiiieeee e
Expresa don Julio Quesada: MUY DIEN..........ooiiiiiiiii e e
Sefiala don Lizandro Brenes: el otro (inciso), quince dias naturales, dofia Georgina (Castillo), por favor
al final, y el otro es plazo de un mes. Luego falta lo del informe, que es como esta presentacion, pero
oo =Y oty (o MY A oTo] g 1<y o [=T =T oL [o TN 4 T=T o [0 1 TSP
Hace ver don Julio Quesada: si, ese también puede ser en unos quince dias, porque toda la informacion
eSta, €S SOlaMENTE AIMaAr €l INTO M. . oo e e et e e e
Externa don Lizandro Brenes: muchas gracias, de verdad, que dicha que las presentaciones y las
noticias siempre fueran asi de buenas, yo quedo complacido con €S0..............cccoeeeeeiiii
Expresa don Julio Quesada: MUCNAS gracCias............cueiiiiiiiiuiiiiieee e eiieiee e e e e e e e e e s nee e e e e e e aaeeeenns
Indica don Lizandro Brenes: listo entonces, ahi estan [0S plazos...........cccccciviiiiiiiieiiiiiee e
Consulta don Julio Quesada: ¢ los plazos son naturales, verdad?, quince dias naturales..............cc.........
Afirma don Lizandro Brenes: Si, t000S. .......oii ettt e e e e e e e e aaaa
Indica don Lizandro Brenes: entonces, leida, discutida ampliamente la propuesta, incluyendo las
propuestas de ustedes, si estan a favor sirvanse levantarse la mano.............ccooooiiieiiiiiiiiccee e,
Somete la Presidencia a votacion la propuestade acuerdo...........coviiiiiiiii i
Sefala don Lizandro Brenes: de manera unanime con los siete votos, y manténganla levantada para la
111 1 1SY2= TR USOPRT
Somete la Presidencia a votacion la firmeza del acuerdo.......... ..o

Hace ver don Lizandro Brenes: de manera unanime también con los siete votos presentes.....................
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SE ACUERDA: de manera unanime, afirmativa y en firme con siete votos presentes...................
4.a. Dar por recibidos los siguientes documentos: 1. Oficio N° GG-771-2025, suscrito por la MBA.
Rocio Céspedes Brenes, Gerente General; 2. Presentacion...............c.coeueuiiiieesiisssssisaisaesssesannnns
4.b. Solicitar a la Administracion en las Dependencias de Tecnologias de Informacién un plan de
trabajo con actividades claras (responsables, fechas y recursos necesarios) para abordar las
oportunidades de mejora identificadas hasta el momento, en aras de la mejora continua, en un
Plazo de 15 dias NALUFAIES..............eoeeeeeeeeeeeeeeieeeeeeeeeeeneeeeeesssesssnsnn e s essssssssnennnnasssssssssnsnnnnnnenssssssnnnnnnnnsas

4.c. Solicitar a la Administracion en las Dependencias de Tecnologias de Informacién presentar
en una proxima sesion de Junta Directiva el plan de pruebas de continuidad vinculados con
temas de tecnologia, que seran abordadas en los préoximos 12 meses, en un plazo de un mes
Lo 1 L= 1 Lo - T Lo

4.d. Solicitar a la Administracion que el Departamento de Soporte Técnico del Area de
Tecnologias de Informaciéon y Comunicaciéon, documente en un informe detallado todas las
acciones y medidas en materia de ciberseguridad que fueron presentadas en la sesion de hoy,
con el fin de dejar constancia formal y asegurar su adecuado seguimiento (incluyendo

identificacién de riesgos y servicios de la Auditoria Interna), en un plazo de 15 dias naturales.....

| CAPITULO IV | | OTROS ASUNTOS. |

ARTICULO 5.- CORRESPONDENCIA.

Para esta sesidn no se presentd CorresSPONAENCIA. ... .....iiuiiiiii i e aens
ARTICULO 6.- ASUNTOS VARIOS.

Indica don Lizandro Brenes: me parece que don Edwin (Aguilar) tenia un asunto vario, verdad, de una
(L= L= e [0}V E= T o7 F= 1 o] - TP
6.a. Comenta don Edwin Aguilar: gracias don Lizandro (Brenes); para reportarles que ahi tienen ustedes
en los documentos de la sesidn copia de las dos actas de adjudicacion, de tanto del disefio y construcciéon
de la sede corporativa de JASEC, se esta adjudicando al Consorcio Constrial-Piasa por ¢1 900,0

millones, seria de hoy en ocho (dias) que quedaria en firmeza el acto de adjudicacion............c.cccceeeveeneeee.
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v Adjudicar la Partida 1 a la oferta presentada por CONSORCIO CONSTRIAL-
PIASA por un monto de €1.910.700.000,00 + @ 248.391.000,00 de IVA para
un total de €2,159,091,000.00 segin el siguiente detalle:

—
TON CANT

Servicio de construccidn Bajo l modalided lave en
mang, e una Sede Copontiv compueita por:
Edifcos, cermamiento perimetral con mala 6ddn,
1 1| NA  accesos, pacqueos y mobiario, sbikado ena sede de | NA KA | §1510,7200,000.00 | § 1,510,200,000.00

Cerrilies JASEC. Induye: dsefo, permises,
tramétologia, mano de cbra, materiales, equipoy | O

SUMENNSEIO%,
IVA 13% | ¢ 248391000001
TOTAL | § 2,155,091.000.00 |

Continta sefalando don Edwin Aguilar: y por otro lado también se les copia el acta de adjudicacién de
la contratacion de la flotilla, esa como tenia varios items tiene varios adjudicatarios, tenemos AUTOCORI
(Autocamiones de Costa Rica), que es el encargado de suplir los camiones con brazo, las gruas para el

LU= 0= 1o I oTo] g I oo ] (Y- P

Con base en el analisis juridico y técnico de las ofentas, asi como a los demas autos que
compenen el expediente de este proceso licitatorio, la Junta de Adquisiciones de JASEC
acuerda adjudicar de la siguiente manera:

v Adjudicar la Partida 1 a la oferta presentada por CONSORCIO AUTOCORI -
CARGOTECNIA por un monto de €3.859.163,78 IVAI, segun el siguiente detalle:

ADJUDUCACION
AUTOCAMIONES DE COSTA RICA AUTO COR! SOCIEDAD ANONIMA AUTOCOR - CARGOTECNIA.
Descripcion W Modelo Precio Unftario

Camones de 3 mencs 11 Ton de PV, t9cein &d,
b incly, inclyg mstaiado deadr Ndrduco NECO EVR0CARGD
g0 con un dcance trtve 15,40y 17 51 mets de NLIRE2SW-E3, 2036
e abys, de und cananty ashvla.
Carvones de 3 mencs 19 Ton de PBV, tacein &d,
dobie cabra nchye nstaado eleada hdddco A | TAVAY ADTROTETI,
con un aance enbe 1040y 208 metros & NECO e Lrab e Xl L715.230.64 ¢

R1s0E 1288304

S trabyjo. de doble canasa asiada

Carmtn e 15 Ton Ge PGV, vacotn &, cibra
senclla, nchye nstalado Brazo Hidriuico Afculado, EUROCARGD
i iy conasta (o de vasiods y g de | o0 Iwmlm MmswRG MmN

posterd)

VA 1T 15092251 € U114 ¢
Total 1311849 € 3.858.163.78 €

Hace ver don Edwin Aguilar: tenemos también los camiones de doble traccion para el traslado de los
postes. Tenemos también equipo amarillo, estos son John Deere, tenemos una retroexcavadora, la

Loz 1= To [o] = W eto] W o] U T =TSSRt
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v Adjudicar la Partida 2 a |a oferta presentada por AUTOCAMIONES DE COSTA RICA
AUTO CORI SOCIEDAD ANONIMA por un monto de €1.139.658,88 IVAI, segin el
siguiente detalle:

ADJUDUCACION
AUTOCAWIONES DE COSTA RICA AUTO CORI SOCIEDAD ANONIA AUTOCOR! - CARGOTECHA
Gl Ui Descipcion Mora  Nodb  Predolhiuio
(Camiones de al menos 11 Ton de PBV, tracciin 4ed BROCARCD
114 |INDAD b canrrla. £on camoceria Wbiitana estio furgin Isto | NECO WLIIEDSHES 26 AN E BILI4B52 €
) a0
1] D |V mens 1203 i ind Gl R T
AT BT T
Toul TR0 T8

v Adjudicar la Partida 3 a la oferta presentada por COMERCIAL DE POTENCIA Y
MAQUINARIA SOCIEDAD ANONIMA por un mento de $425.500,01 VAL, segin el
siguiente detalle:

ADJUDUCACION
COMERCIAL DE POTEMCIA Y MRACLINARIA SOCIETAD ANONBA
11 UNDAD Remecaadoa [Back o) InDem| P 205 SMsA | Sted
i
111 UNDAD Excanaora solre g InDeem | JUOPME M2 | SBABETIIE | SISAETNE
IVA13% SN Ik
Toal SIS0 | SusAM

Sefala don Edwin Aguilar: tenemos los vehiculos, este fue Purdy Motor, Toyota la que la gané............

Vehicuies adminstraives fpo pick wp, traccion ded,
Iransmision autoraica, doble cabna caiin dbiein.
Vehicuios de frabaw tpo pck wp, bacciin e, | -
bansmison mansd, cab :: sm:IaJ::aEﬂ distn b Fla 205 sl M
Vehicuis de fabaw fpo pok o, fecoiin &
UNDAD Iransmsion manual, cabma sencila, cgn abieto om | Toyoka Hilkae 20125 S50 | S134700,00
pank iy,

Vehicuis de fabaw fpo pok o, fecoiin &
dfm LNDAD ransmision manudl, cabina sencilla, cadn cemadocon | Toyota Hilee 2025 $47.600.0 §205.200.00
pantigain.

Vehicucs admmisinies fpo SWV, feecin 42

H UNDAD Toyota Hihae 225 03650 | LT

3
L]

UNDAD

L]
L]

]2 LMDAD \ ” Toyata Flaed 025 §15.965. §71.330,00
Iransmision auomaica :
VA 13% TN $37.032.90
Tokal AYLERTR R §1190.360.90

Comenta don Edwin Aguilar: tenemos entonces plazos de entrega que a partir de la firmeza tendriamos
que esperar la confeccion del acta de la orden de compra, entonces (...) hay un plazo de entrega, vean

que tenemos, principalmente los Toyota andarian en un mes, verdad, la mayor cantidad...........................
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Tiempo de entrega: El plazo de enfrega empezara a regir a partir del dia habil siguiente a la
netificacion la orden de compra, segun el plazo cotizado por el oferente, o bien de acuerdo con
el siguiente esquema de plazos maximos de entrega:

PARTIDA ITEM PLAZO MAXIMO DE ENTREGA
1 400 dias naturales
1 2 575 dias naturales
3 350 dias naturales
) 1 500 dias naturales
2 150 dias naturales
1 05 dias naturales
: 2 95 dias naturales
1 90 dias naturales
2 5 dias naturales
4 3 5 dias naturales
4 30 dias naturales
5 30 dias naturales

Se podran realizar entregas parciales del item, sin embargo, el pago se realizara hasta
completar la cantidad adjudicada para cada item y recibido a satisfaccion por JASEC

Hace ver don Edwin Aguilar: reiterar, estariamos esperando el periodo de firmeza la proxima semana, si
quieren dar seguimiento pues nos pueden consultar para ver, si no hubiera recursos en contra de las
adjudicaciones entonces para el préximo mes ya se estarian confeccionando las 6rdenes de compra;

esperamos y cruzamos los dedos que efectivamente N0 haya recursos..............euveevviieeveviiieviieeeereeeveennes

Fiscalizador del Contrato: El fiscalizador del contrato es el Lic. Radl Calderén Monge, comeo
electronico raul.calderon@jasec.go.cr quién realizara la coordinacion vy verificacion del objeto
de la presente contratacién y el suplente para casos de ausencia sera el Lic. Félix Burgos
Rodriguez, correo electrénico felix.burges@jasec.go.cr

Garantia de cumplimiento: A partir de la fimeza del acto de Adjudicacién, quien resulte
adjudicatario debera rendir la correspondiente Garantia de Cumplimiento, por un monto del 5%
del total adjudicado y con una vigencia minima de dos (2) meses adicionales a la fecha probable
de recepcion definitiva del abjeto del contrato, observando los demas requisitos y condiciones
que al respecto establece el DE N°43808-H.

Todos los demas aspectos conforme los términos del pliego de condiciones v la oferta.

MARIADEL ~ Firmado

digital e
NOTIFIQUESE. - ROCIO dighaimere por
CESPEDES CESPEDES BAENES
BRENES -

(FIRMA)

MBA. Rocio Céspedes Brenes
Gerente General

GAUDY Firmado )
digitalmente por EDWIN F!rr!".ado
P|EDRA CAUDY PIEDRA AGUILAR digitalmente por
MARTINEZ ~MARTINEZ (FIRma) VARGAS  VARGAS (FRMA
Fecha: 2015.09.26 Fecha: 2025.00.20
(FIRMA) 14:44:20 -06'00° (FIRMA) 11:53:02 -06'00°
Licda. Gaudy Piedra Martinez Ing. Edwin Aguilar Vargas
Jefatura Depto. Proveeduria Sub-Gerente General

JUNTA DE ADQUISICIONES
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Indica don Lizandro Brenes: gracias don Edwin (Aguilar), creo que son buenas noticias. Bien, no hay
(ofe] g0l T ol e T aTo 1= I (=T 1= Tox (o TSR
SEGMENTO CONFIDENCIAL

SEGMENTO CONFIDENCIAL (Tomo 389-3 bis).

DECLARATORIA DE CONFIDENCIALIDAD, Sobre denuncia a funcionario de JASEC.

En la sesion ordinaria N° 069-2025 a celebrarse por la Junta Directiva de JASEC, el dia jueves 28 de
agosto del 2025 a las 19:30 horas, se discutié dentro del punto numero tres, la denuncia contra un

funcionario de JASEC.

[[ARTICULO N°3 | SOBRE DENUNCIA A FUNCIONARIO DE JASEC — CONFIDENCIAL-. |

Los documentos incluidos dentro de dicho punto de agenda u orden del dia se titulan como sigue:
ARTICULO 3.- SOBRE DENUNCIA A FUNCIONARIO DE JASEC — CONFIDENCIAL-.

Como regulacion aplicable a JASEC que fundamenta la presente solicitud de confidencialidad de
informacion indicamos lo siguiente:

El articulo No. 8 de la Ley 8422, Ley contra la Corrupcion y el Enriquecimiento llicito indica lo siguiente
en cuanto a las denuncias que se presenten ante la Contraloria General de la Republica, Administracion
y Auditorias Internas:

“Articulo 8°-Proteccion de los derechos del denunciante de buena fe y confidencialidad de la informacién
que origine la apertura del procedimiento administrativo (*).

La Contraloria General de la Republica, la Administracion y las auditorias internas de las instituciones y
empresas publicas, guardaran confidencialidad respecto de la identidad de los ciudadanos que, de
buena fe, presenten ante sus oficinas denuncias por actos de corrupcion.

La informacién, la documentacion y otras evidencias de las investigaciones que efectuen las auditorias
internas, la Administracion y la Contraloria General de la Republica, cuyos resultados puedan originar la
apertura de un procedimiento administrativo, seran confidenciales durante la formulacion del informe
respectivo. Una vez notificado el informe correspondiente y hasta la resolucion final del procedimiento

administrativo, la informacién contenida en el expediente sera calificada como informacién confidencial,

Folio 90



- Tipo: Cadigo:
Formulario PGGO.PR7.FM2
Rige a partir de: Titulo: Version: Pagina:
14/02/2024 Acta Junta Directiva 00 30 de 30

excepto para las partes involucradas, las cuales tendran libre acceso a todos los documentos y las
pruebas que consten en el expediente administrativo.

No obstante, las autoridades judiciales podran solicitar la informacion pertinente, ante la posible
existencia de un delito contra el honor de la persona denunciada.

Las personas que, de buena fe, denuncien los actos de corrupcién descritos en el Cédigo Penal, Ley N°
4573, y en esta Ley, seran protegidas por las autoridades policiales administrativas, conforme a los
mecanismos legales previstos para tal efecto, a peticion de parte.”

Indica don Lizandro Brenes: listo, igual ya se vencié el tiempo de la sesion, entonces sin mas asuntos
que tratar se levanta la sesion al ser las siete de la mafiana, que tengan una excelente semana............

AL SER LAS SIETE HORAS SE LEVANTA LA SESION.

Firmado digitalmente por
LIZANDRO LIZANDRO PAULITO

PAULITO BRENES BRENES CASTILLO (FIRMA)
CASTILLO (F|RMA) Fecha: 2026.01.21 14:31:41

-06'00"

LIZANDRO BRENES CASTILLO
PRESIDENTE

VOTO DISIDENTE
a.- No se presentaron votos disidentes en esta acta.
MAR'A CEL'NA Firmado digitalmente por

MARIA CELINA MADRIGAL

MADRIGAL LIZANO (FIRMA)
Fecha: 2026.04.13 12:36:45

LIZANO (FIRMA) o600
AUDITORA INTERNA

La Auditoria Interna en cumplimiento a la Ley General de Control Interno N° 8292 articulo N° 22,
inciso e), Capitulo IV, hace constar que aqui termina el acta numero 079-2025 que incluye 30
folios.
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